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ll\n cadrul parteneriatului dintre Inspectoratul General al Politiei Romane si BSA | The Software Alliance in domeniul
prevenirii si combaterii pirateriei software, desfasuram, siin acest an, sub sloganul “Dezvoltd-ti afacerea in sigurantd!
Foloseste software cu licentd!”, actiuni de informare a mediului privat cu privire la riscurile asociate utilizarii de software
fara licenta sau contrafacut.

Astfel, dorim sa crestem nivelul de constientizare a consecintelor utilizarii de software nelicentiat in randul oamenilor
de afaceri si, totodatd, sa va sprijinim Tn a identifica cele mai eficiente solutii pentru ca firma dumneavoastrd sa nu
fie afectata de probleme de acest gen. Va putem ajuta prin consultanta telefonica directa, prin intermediul portalului
www.softwareculicenta.ro, precum si in cadrul evenimentelor pe care le organizam sau la care participam.

Software-ul este o resursa fundamentald si-un activ valoros pentru orice afacere din zilele noastre. In prezent, se poate
opta intre variantele clasice si cele moderne, astfel incat sa va dezvoltati compania in siguranta prin folosirea de software
cu licenta. Solutiile moderne de tip cloud, pe langd avantajul accesibilitatii de oriunde, inclusiv de pe platformele mobile,
pot oferi posibilitatea unei licentieri simplificate, atat ca numar de utilizatori, cat si ca perioada de utilizare, ceea ce poate
reduce riscurile ce decurg dintr-o licentiere neadecvata sau insuficienta.

Este recunoscut faptul casoftware-ul isi dovedeste utilitatea atunci cand este licentiat corespunzator, deoarece, in general,
este Tnsotit de servicii prin care sunt asigurate actualizari, pregdtire si suport pentru utilizatori, consultanta etc. Folosirea
de programe informatice nelicentiate sau contrafdcute poate, insd, expune utilizatorul la vulnerabilitdti de securitate,
virusi, erori, blocari, defectiuni si implicit la cresterea costurilor cu serviciile IT necesare pentru remedierea problemelor.

RISCURILE DE SECURITATE SUNT REALE. in studii precum “The Compliance Gap. BSA Global Software Survey”, dat
publicitatii in iunie 2014, “Cyber Incident Response: Are Business Leaders Ready?” (The Economist Intelligence Unit,
martie 2014), sau Tn informatiile furnizate de National Cyber Security Alliance (USA), se arata ca:

® peste 75 de procente dintre organizatii s-au confruntat n ultimii doi ani cu incidente de securitate informatica;

® printre temerile privind riscurile de securitate asociate cu utilizarea de software nelicentiat, 64% dintre utilizatori au
invocat accesul neautorizat de catre hackeri si 59% pierderea de informatii;

® una din cinci companii mici si mijlocii este vizata de infractorii cibernetici.

Alte riscuri semnificative cauzate de un management insuficient al software-ului:

®*RISCURI LEGALE: incalcarea drepturilor de autor atrage rdspunderea penald si civila;

®RISCURI DE IMAGINE: in randul clientilor, dar si al furnizorilor;

®RISCURI ECONOMICE: decurg in primul rand din costurile specifice riscurilor mentionate anterior.

n primele 8 luni ale acestui an, Politia Romand, prin structurile de investigare a fraudelor, a depistat 208 infractiuni la
regimul produselor software, fapte prevazute si pedepsite de art. 139° din Legea nr. 8/1996, privind dreptul de autor si
drepturile conexe, fiind indisponibilizate peste 1.000 de sisteme informatice si suporturi de stocare. Nivelul despagubirilor
solicitate a depasit 950.000 EURO.




Pentru a va proteja de toate aceste riscuri, rezultate din folosirea de software nelicentiat, BSA | The Software Alliance
si Inspectoratul General al Politiei Romane va invita sa faceti demersurile necesare pentru a va asigura ca in compania
dumneavoastra problematica software-ului este gestionata corect:

® Va recomandam ca in urmatoarele doua saptamani sa revizuiti situatia utilizarii de programe software in cadrul
companiei dvs., pentru a identifica eventuale discrepante intre software-ul utilizat si licentele detinute, pentru a evalua
riscurile existente ca urmare a utilizarii de programe neautorizate si pentru a lua masurile necesare in vederea eliminarii
acestora. Reprezentantii BSA va pot sprijini cu informatiile de care aveti nevoie pentru realizarea inventarului, dar si cu
consultantd post-inventariere, in cazul in care alegeti sa trimiteti formularul de inventar al licentelor*, completat, cu
bifarea casutei corespunzatoare, prin fax la 021-527.00.01 sau prin e-mail la prevenire@softwareculicenta.ro.

® Pentru o informare completa privind modul in care va puteti proteja afacerea impotriva efectelor folosirii de software
fara licenta, va rugdm sa consultati brosura atasata scrisorii si sd vizitati site-urile: www.softwareculicenta.ro,
www.bsa.org/romania si www.politiaromana.ro sau sa contactati Centrul de suport pentru campania
organizata de Inspectoratul General al Politiei Romane si BSA | The Software Alliance la telefon: 021-529.71.95,
e-mail: prevenire@softwareculicenta.ro.

® V3 invitdm sa participati la conferintele si workshop-urile pe care BSA | The Software Alliance si Inspectoratul
General al Politiei Romane le organizeaza sau la care suntem parteneri. Astfel de Tntalniri vor avea loc pana la finalul
anului 2014 la Cluj-Napoca, lasi, Sibiu, Ploiesti si Bucuresti. Alte evenimente vor fi, de asemenea, programate in prima
jumatate a anului 2015. Puteti urmari calendarul acestora si sa va inscrieti ca participanti, accesand sectiunea dedicata
“Evenimentelor” din portalul www.softwareculicenta.ro. In timpul acestor manifestari, pe baza de Tnscriere prealabil3,
puteti beneficia de consultanta gratuita in cadrul unor intélniri private si confidentiale.

Speram ca toate aceste informatii va vor oferi posibilitatea de a evita riscurile utilizarii de software contrafacut sau
nelicentiat, care pot afecta semnificativ activitatea companiei dumneavoastra.

Cu stimg,
Chestor general de politie Petre Toba, Avocat Magda Popescu,
Inspector General al Politiei Romane BSA Outside Counsel Romania

Despre Inspectoratul General al Politiei Romdne (IGPR)

Inspectoratul General al Politiei Romdne (www.politiaromana.ro), in baza prevederilor Legii nr. 218/2002 privind
organizarea si functionarea Politiei Roméne, cu modificdrile si completdrile ulterioare si ale Legii nr. 8/1996 privind
dreptul de autor si drepturile conexe, madificatd, intreprinde, prin structurile sale specializate, mdsuri specifice pentru:
prevenirea si combaterea criminalitatii economico-financiare; constatarea infractiunilor prevazute la regimul dreptului
de autor si al drepturilor conexe si efectueazd cercetdri in legdturd cu acestea.

Despre BSA

BSA | The Software Alliance (www.bsa.org) este reprezentantul principal al industriei globale de software in fata
guvernelor si pe piata internationald. Membrii sdi se numdrd printre cele mai inovatoare companii din lume, creGnd
solutii software care catalizeazd economia si imbundtdtesc viata modernd. Cu sediul in Washington, DC, si operatiuni in
mai mult de 60 de tari din intreaga lume, BSA deschide drumul programelor de conformare care promoveaza utilizarea
software-ului legal si pledeazd pentru politici publice care incurajeazd inovatia tehnologicd si genereazd crestere in
economia digitalad.

*Datele dvs. personale vor fi prelucrate exclusiv in scop profesional, cu respectarea Legii nr. 677 din 2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si conform Deciziei nr. 100 din 2007 a Autoritdtii Nationale de Supraveghere
a Prelucrdrii Datelor cu Caracter Personal. Exercitarea dreptului de acces, de interventie asupra datelor si de opozitie, in conditiile legii, se poate face
prin transmiterea unui email la BSARomania@bsa.org.




