GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

CAIET DE SARCINI

Prestare servicii de dezvoltare si implementare si servicii de scanare si stocare
arhiva istorica pentru Sistemul Informatic Integrat de Emitere a Actelor de
Stare Civila, furnizare echipamente hardware inclusiv dotare datacenter,
software de baza, birotica si echipamente pentru management pentru
Sistemul Informatic Integrat de Emitere a Actelor de Stare Civila, inclusiv
prestare servicii de consultanta in domeniul managementului de proiect,
audit, informare si publicitate pentru implementarea proiectului - COD SMIS
48018 precum si remedierea oricarui defect in perioada de garantie a
bunurilor si/sau echipamentelor furnizate pentru dezvoltarea Sistemului
Informatic Integrat de Emitere a Actelor de Stare Civila.
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1. Date generale

Denumirea obiectivului de investitii: ,,Sistemul Informatic Integrat de Emitere a Actelor de Stare

Civila” — SIIEASC
Beneficiarul si entitatea responsabila cu implementarea proiectului este Parteneriatul intre:

. Ministerul pentru Societatea Informationald (MSI) care va fi lider de proiect, aceasta

fiind si solicitantul finantarii.

. Ministerul Afacerilor Interne (prin Directia Generald pentru Comunicatii si
Tehnologia Informatiei, MAI - DGCTI)
. Directia pentru Evidenta Persoanelor si Administrarea Bazelor de Date (DEPABD)
Amplasamentul

Nodul central va fi amplasat la Sediul Centrului National de Administrare a Bazelor de Date
privind Evidenta Persoanelor. Pentru asigurarea activitatilor de emitere a actelor de stare civila la
nivelul celor 3188 de UAT-uri vor trebui asigurate statii de lucru de emitere si imprimante pentru

printarea documentelor.
Adresele de implementare:

e Centru de date: strada Obcina Mare nr. 2, sector 6, Bucuresti, cod postal 061591 pentru
nodul central.

e Adresele UAT-urilor sunt prezentate in Anexa ,,Adrese UAT-uri”

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul

cerintelor pe baza cérora se¢ claboreaza de citre ofertant propunerea tehnicd gi propunerea

financiara.
L \\E/
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Cerintele din Caietul de Sarcini sunt cerinte minime si obligatorii.Neindeplinirea tuturor

specificatiilor minimale din prezenta documentatie face ca oferta sa fie considerata neconforma.

Toate echipamentele si licentele IT vor fi achizitionate si vor intra in proprietatea Beneficiarului
imediat dupa livrare. Nu se accepta oferte care prevad inchirierea echipamentelor hardware si

produselor software.

Toate produsele livrate vor avea certificat de origine, vor fi noi §i in cea mai recenta versiune, de

fabricatie curenta si vor fi comandate pentru Beneficiar.
Toate componentele livrate vor avea incluse in pret toate taxele asociate.

Ofertantui va suporta toate costurile de import, asigurare, manipulare, transport si instalare in

toate locatiile Proiectului.

Ofertantul trebuie sa furnizeze toate componentele necesare functionarii solutiei conform
arhitecturii, parametrilor tehnici si functionali specificati in prezentul caiet de sarcini si in
concordanta cu prevederile legale privitoare, dar nu limitate, Ia licentiere si drepturi de

proprietate intelectuala si restrictii de export.

Serviciile oferite vor fi efectuate in locatiile indicate de Beneficiar, conform calendaruluj stabilit

de acesta.

Ofertantul va fi responsabil in totalitate pentru calitatea serviciilor efectuate, dar si pentru
eventualele pagube produse de personalul care efectueaza aceste servicii, Beneficiarul fiind
indreptatit sa solicite daune-interese in valoarea prejudiciului produs, fara a se limita la valoarea

totala a contractului.

Furnizorul este responsabil de performanta solutiei implementate. In cazul in care solutia finala
nu are un nivel de performanta satisfacator, furnizorul este responsabil sa suplimenteze resursele

de infrastructura hardware, software si componente aplicative pentru a aduce solutia in

» Y
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Furnizorul va oferta toate echipamentele IT si software-ul de infrastructura, conforme cu

structura solicitata si specificatiile din capitolele dedicate.

Toate cerintele prezente in acest document sunt minime si obligatorii.

Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special,

o marca de fabrica sau de comert, un brevet de inventie, o licenta de fabricatie, sunt

mentionate doar pentru identificarea cu usurinta a tipului de produs si nu au ca efect

favorizarea sau eliminarea anumitor operatori economici sau a anumitor produse, aceste

specificatii vor fi considerate ca avand mentiunea sau echivalent.

2. Scopul si obiectivele proiectului

2.1.

Obiectiv general

Scopul acestui proiect constd in implementarea platformei de servicii electronice ce au la

baza informatii de stare civila.

Obiectivul general al proiectului SIIEASC consta in imbunatatirea si automatizarea

sistemului de depunere a cererilor pentru emitere/eliberare si eliberarea efectiva a

documentelor de stare civila precum si implementarea suportului necesar dezvoltarii si

accesarii serviciilor electronice ce au la bazd informatii primare de stare civila.

Obiectivele principale ale proiectului SIIEASC sunt:

Reducerea timpului necesar procesarii tranzactiilor de Stare Civila si a cheltuielilor de
stocare a informatiilor pentru administragiile locale si centrale;

Cresterea gradului de interoperabilitate a sistemelor centrale si locale;

Eliminarea redundantelor informationale existente in sistemele locale si centrale;
Digitizarea (scanare si indexare) tuturor documentelor de stare civila emise in ultimii 100
de ani;

Stocarea electronica si gestiunea arhivistica a documentelor digitizate;
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Cresterea nivelului de colaborare si comunicare intre comunitétile locale si institutiile
publice;
Punerea in aplicare a serviciilor G2C/G2G prin implementarea suportului necesar

dezvoltarii serviciilor electronice ce au la baza informatii primare de stare civila.

Obiective specifice

Obiectivele specifice pe care acest proiect trebuie sa le implementeze sunt dezvoltarea,

instalarea, configurarea si integrarea unui sistem informatic centralizat, care are rolul de a

permite:

Entitatilor care se ocupa de activitifile de stare civild, sau care au calitatea de
imputerniciti de cétre legislatia de stare civila, si efectueze in mod eficient si in siguranti
fluxul de activitifi de stare civila, prin mijloace informatice, in scopul de a crea,
actualizarea, stoca, pdstra inregistrarile, precum si de a elibera documentele de stare

civili aferente evenimentelor de stare civila.

Transmiterea si primirea de cereri oficiale §i documente, verificarea statutului cetitenilor
aplicanii in timpul procesului de emitere a documentului de stare civila printr-o interfata
web care trebuie sd echilibreze accesul si usurinta de utilizare, cu necesitatea de a proteja

confidentialitatea, integritatea si disponibilitatea datelor personale ale cetitenilor.

Accesul facil al cetdtenilor intr-un mod securizat la cele mai recente informatii publice cu
privire la reglementdrile, procedurile, deciziile, tarifele si etapele necesare pentru
obtinerea documentelelor de stare civila, imprimarea si descircarea de formulare

electronice, trimiterea solicitarilor de informatii pe baza de sabloane electronice.

Securizarea accesului la aplicatii / date / sisteme / infrastructurd prin intermediul unui
sistem informatic integrat, cu aplicarea politiciilor de securitate, profilelor de identitate si
a solutilor de gestiune a accesului; integrarea i comunicarea cu sistemele externe pentru
notificari /consultdri / vizualizari si obtinerea datelor / informatiilor din sistemul de stare
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e (Gestionarea si administrarea arhivei documentelor de stare civila emise in ultimii 100 de

ani, rezultata in urma activitatilor de digitizare a fondului de documente existent.

¢ Emiterea, arhivarea si gestiunea intregului ciclu de viata al documentelor de stare civila,

conform legilor in vigoare (Legea 119/1996, HG 64/2011 si OG 41/2003)

o Implementarea serviciilor online G2C / G2G ce au la bazi informatii primare de stare

civila,
2.3. Entitati implicate

Principalele entitati care vor beneficia de implementarea proiectului sunt:
1. Autoritati implicate in fluxurile de emitere a documentelor de stare civila in noul sistem:

e Ministerul Afacerilor Interne (MAI) - DEPABD - 600 utilizatori

o  Ministerul Sandtitii — 700 locatii x 2 utilizatori=1400

e Ministerul Justitiei — 238 instante x 2 utilizatori = 476

e Ministerul Public - 238 instante x 2 utilizatori = 476

o Notarul Public — 2500 utilizatori

¢ Ministerul Afacerilor Externe — 146 misiuni diplomatice x 2 utilizatori = 292 utilizatori

e MAI - Directia Generald De Pasapoarte — 1000 utilizatori

e Consiliul Judetean - Serviciul Public Judetean De Evidenta A Persoanelor — 47 x 2 = 94
utilizatori

e Consiliul Local - Serviciul Public Comunitar Local De Evidentd A Persoanelor— 7000
utilizatori

e Ofiteri De Stare Civila (UAT) — 3188 x 2 = 6376 utilizatori

e Ministerul Apararii Nationale (MAPN)— 100 utilizatori

e Laboratoare de Medicina Legala Judetene/IML- 100 utilizatori

e Ministerul Transporturilor -100 utilizatori

2. Beneficiari cu dreptu:le/nsultare a unor date de stare civila:
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o Intitutii ale statului

o Cetateni
2.4. Contextul proiectului

in contextul integrarii Romianiei in Uniunea Europeand, Ministerul pentru Societatea
Informationala in colaborare cu Ministerul Afacerilor Interne este preocupat si dezvolte un
proces de uniformizare a normelor, structurilor si practicilor din domeniul administratiei publice,
in primul rind ce tine de evidenta persoanei, simplificarea procedurilor de obfinerea actelor de
identitate si a altor documente / adeverinte / certificate, introducerea cartii electronice de

identitate si totodata operationalizarea acestora.

Prin implementarea acestui proiect se vor crea conditiile unei administratii moderne, eficace si
eficiente, cit si premisele cresterii calitafii serviciilor oferite cetitenilor si reducerea timpului de

solutionare a cererilor referitoare la furnizarea datelor cu caracter personal, in conditiile legii.

Optimizarea fluxului de emitere a documentelor de referintd de la orice serviciu public comunitar
de evidentd a persoanelor, indiferent de locul de nastere sau de domiciliu al cetiteanului, corelat

cu tipul de solicitare este o cerinta majora a SIIEASC.

Interactiunea instutitiilor publice cu societatea informationalad determind reorganizarea proceselor
institutionale (proceduri, metodologii de lucru, standarde si atributii), regindirea strategicd a

managementului intern §i asigurarea unui proces de continud optimizare si perfectionare.
2.5. Situatia actuala

Situatia actuala privind serviciile de eliberare a actelor de stare civila, cuprinde mai multe

procese si proceduri dupa cum urmeaza:

e Activititile de stare civild sunt efectuate in cadrul primdriilor sau in unitatile administrative

teritoriale ale acestora, in orase sau in comune, la nivelul judetelor si a municipiul Bucuresti.
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Activitatile de stare civild pot fi, de asemenea, efectuate si de citre sefii misiunilor
diplomatice si oficiile consulare din Roménia, comandanti de nave si de aeronavele care se
afld in afara teritoriului national, ofiterii militari de stare civild desemnati prin ordin al

ministrului Apararii Nationale si ministrului Afacerilor Interne, in limitele previzute de lege.

in conformitate cu prevederile Legii nr.119/1996, republicata, cu privire la actele de stare
civila, actele de stare civild sunt intocmite prin utilizarea formularelor standartizate,

securizate si proceduri specifice (certificate).

Actele de stare civila sunt inscrisuri autentice prin care se dovedeste nasterea, casitoria sau

decesul unei persoane. Pe baza actelor de stare civila se elibereaza certificate de stare civila.

Actele de stare civild se Intocmesc in interesul statului si al persoanei si servesc la
cunoagterea numadrului i structurii populatiei, a situatiei demografice, la apararea drepturilor

si libertatilor fundamentale ale cetatenilor.

Actele de stare civild (nastere, casatorie si deces) se intocmesc in registre de stare civild, in
doua exemplare, ambele originale, exemplarul I, exemplarul I, manual, cu cerneald speciala

de culoare neagra.

Registrele si certificatele de stare civila se pastreazi in incaperi special amenajate, in dulapuri

metalice inchise, oferind astfel securitatea acestora.

"Exemplarul I" al registrelor de stare civild se pastreaza la nivel local in timp ce al doilea
exemplar este trimis si pastrat la nivel de judet. Intervalul de timp pentru pastrarca cetor 2
registre este de 100 de ani; dupa expirarea acestei perioade, ele sunt depozitate la nivelul

Arhivelor Nationale.

Operatiunile pentru emiterea certificatelor de stare civila implica transmiterea de comunicari
catre alte institutii si organisme cu atributii de inregistrare a populatiei, in conformitate cu
Metodologia pentru aplicarea unitara a dispozitiilor in materie de stare civila, aprobata prin
H.G. nr. 64/201: inscriere de mentiuni in registrele de stare civila, sectiunea [: Despre

mentiuni, cu privire la titlupile de stare civila.
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Ofiterii de stare civila inscriu mentiuni pe marginea actelor de stare civili aflate in pastrare
si trimit comunicéri de mentiuni pentru inscrierea in registrele de stare civila - exemplarul [

sau, dupi caz, exemplarul II.

Orice modificare intervenitd n statutul civil al unei persoane, se comunica din oficiu, in
termen de 10 zile, S.P.C.L.E.P. sau, dupa caz, ofiterului de stare civild din cadrul primariei
unitafii administrativ — teritoriale care a intocmit actul de nastere, de cdsatorie sau de deces al
persoanei la care acestd modificare se referd, in vederea 1inscrierii mentiunilor
corespunzitoare (art. 9 din Legea 119/1996). In cazul in care exemplarul I al actelor de
nastere, casatorie sau de deces al unei persoane a fost intocmit si se afla in pastrarea aceluiasi
SP.C.LEP. sau a aceleeasi primarii, ofiterul de stare civila opereazi mentiunea
corespunzitoare pe marginea acestuia, dupa care intocmeste si trimite comunicare de
mentiune la structura de stare civild din cadrul S.P.C.J.E.P., sau, dupi caz, D.G.E.P. a mun.

Bucuresti — D.S.C. care are in pastrare registrele de stare civila exemplarul I1.

Comunicdrile de mentiuni pentru registrele de stare civila exemplarul 1 si 11 se intocmesc pe
formulare previzute de H.G. nr. 64/2011 pentru aprobarea Metodologiei cu privire la

aplicarae unitara a dispozitiilor in materie de stare civila si se expediazi in termen de 10 zile
(art. 88).

Ofiterul de stare civild care primeste comunicarea de mentiune o inregistreazi in registrul de

intrare — iesire, dupa care opereaza mentiunea pe exemplarul I al registrului de stare civila —
art. 89.

Pe comunicare se inscrie urmatorul text: « Operat mentiuna, numirul actului/anul, data
operdrii, semndtura ofiterului de stare civild; efectuarea inscrierii mentiunii se consemneazi
in registrul de intrare — iesire, prin nscrierea urmitorului text : « Operat mentiunea, actul

numdrul ..... fanul«. .

Dupi inscrierea mentiunii pe exemplarul I al registrului cu acte de stare civila, se trimite

comunicare de mentiune la structura de stare civila care are in pastrare exem
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In cazul in care exemplarul IT al registrului nu a fost predat, nefiind incheiat, operarea
mentiunii se face si In acesta, iar comunicarae se trimite structurii de stare civild din cadrul

S.P.C.J.E.P. respectiv D.G.E.P.M Bucuresti — DSC, pentru arhivare.

In cazul in care exemplarul I al registrului de stare civild este distrus sau pierdut, comunicérle
de mentiune se expediazi pentru a fi operate pe exemplarul Il al registrului; Tn comunicare se
face mentiunea ca pe actul de stare civila exemplarul [ nu s-a operat, registrul fiind pierdut

sau distrus (art. 89 alin. 4).

In cazul in care lipseste si registrele de stare civild exemplarul II, despre aceasta se
mentioneaza pe comunicare, dupd care se arhiveazi in dosarul de comunicari neoperabile,

pand la reconstituirea actului (art. 89 alin. 4).

Comunicarile de mentiuni se arhiveazd dupa inscrierea acestora pe exemplarele [ si I ale

regsitrelor de stare civild; pentru mentiunile neoperabile se tine o evidentd separata.

Toate activitatile desfasurate in cadrul acestui flux sunt in conformitate cu dispozitiile H.G.
nr. 64/2011 pentru aprobarea Metodologiei cu privire la aplicarea unitard a dispozitiilor in

materie de stare civila.

Beneficiile proiectului

Beneficiile implementarii proiectului se regasesc in primul rand in calitatea serviciilor oferite

catre cetateni (G2C) cat si la nivel guvernamental, institutional si de colaborare intre institutiile

implicate in procesul de eliberare dar si in cel de declansare a proceselor de eliberarea a actelor

de stare civila.

2.6.

1. Beneficii pentru cetiatean (G2C)

e Punerea la dispozitia cetdteanului a unui portal (accesibil prin Internet) prin intermediul
cdruia acesta va beneficia, in conditiile legii, de diverse servicit electronice
(intermedierea transferului autentificat al datelor proprii de stare civild citre terte

institutii prestatoare de servicii pentru cetdijean, descarcare formulare electronice,

Pag 14 din 229




GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

descadrcare/transmitere formulare/cereri, descircare extrase de stare civila, verificarea
datelor personale proprii, transfer unidirectional/bidirectional de informatii cétre
cetdtean). Precizdm c&, in prezent, in majoritatea cazurilor, informatiile referitoare la
desfasurarea activitifilor de stare civila sunt afisate la avizierul oficiului de stare civil;
Cresterea gradului de transparentd a prelucrdrii datelor de stare civild, oferind
cetdfeanului atat posibilitatea de a vizualiza datele de stare civila inregistrate in sistem cét
si un instrument de monitorizare permanent a stadiului solutionarii cererii; Precizim c3,
in prezent, cetdteanul nu are acces la aceste informatii;

Reducerea procentului de eroare in procesul de prelucrare a informatiilor de stare civila,
prin asistarea si prelucrarea automatd a acestora, respectiv prin compararea datelor
prezentate cu cele existente in Registrul National de Evidenta a Persoanelor (RNEP);
Reducerea timpului necesar emiterii unui certificat de stare civil3, de la 30 de minute la 5
minute, prin prelucrarea cu mijloace IT a datelor aferente, tipirirea automatd a
certificatelor si reducerea/eliminarea activititilor executate manual de citre operator
Asigurarea confidentialitatii, integritatii si disponibilitatii datelor personale ale
cetdteanului in timpul prelucrérii informatiilor de stare civila, prin utilizarea unor
tehnologii avansate de securitate i protectie. Utilizarea de citre ofiterul de stare civild a
unei interfete web care va realizeaza un echilibru intre activitatile specifice de protectie a
datelor si cele necesare pentru oaccesibilitate si utilizare facila a acestora.

Accesul securizat al cetdjeanului la cele mai recente informatii publice privind
reglementari, proceduri, decizii, tarife si pasii de urmat pentru obtinerea certificatelor de
stare civild, tiparirea gi descircarea de formulare, expedierea de solicitdri de informatii
bazate pe formulare-tip.'

Servicii electronice oferite cetiteanului, prin asigurarea suportului tehnic necesar,
respectiv prin interconectarea SIIEASC si a tuturor institugiilor publice;

Documentele necesare pe care cetiteanul este obligat si le prezinte la desfisurarea
evenimentului de stare civila (ex. alte certificate de stare civila, copii de pe documente de

identitate etc.), conform legislagiei, vor fi necesare doar la prima inregistrare in sistem
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descarcate/consultate direct din arhiva electronicad. Arhiva electronicd, astfel creatd, va
putea fi folositd in interesul cetdteanului si in derularea altor activitd(i de emitere a
documentelor.

Gestionarea coerentd si asistatd, prin mijloace IT avansate, a unui volum important de
activitdti pe linie de stare civila. In acest context, prezentiim, statistica privind actele si

certificatele de stare civild pentru anul 2011:

Acte de | Acte de Acte de Total Certificate | Certificate | Certificate | Total
nastere | casdtorie | deces de nagtere | de de deces
eliberate cisitorie eliberate
eliberate
225.735 | 143.126 | 277.634 | 646.495 | 641.538 228.527 362.668 1.232.733

2.6.2.

Beneficii pentru institutii publice (G2G)

Asigurarea transferului de extrase de stare civild, in format electronic semnat digital, intre
unitafile/structurile ale administratiei publice locale si centrale, conform legislatiei;
asigurarea fluxului de date de stare civild intre autoritdti §i cetitean, pentru date
inregistrate deja in sistem informatic. Se va asigura atdt accesul oficiilor de stare civild la
SIIEASC cat si accesul altor institutii abilitate la acest sistem. Solicitarile cetdtenilor vor
ajunge rapid si sigur la autoritatea competenta s le solutioneze.

Reducerea timpului mediu de procesare pentru actualizarea informatiilor de stare civild in
SNIEP de la 600 ore (25 zile) la 0,05 ore

Reducerea cheltuielilor de stocare a informattilor de stare civild pentru administratiile

publice care au atributii in domeniul de referinta;
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Asigurarea accesului la informatiile din SIIEASC (constituit la nivel central) din toate
oficiile de stare civild, respectiv toate serviciile publice comunitare de evidentd a
persoanelor;

Eliminarea redundantei datelor din diverse sisteme informatice §i posibilitatea integrarii
cu alte sisteme informatice legal-abilitate, beneficiare ale informatiilor de stare civila,
care sunt functionale sau vor fi dezvoltate la nivel european, national si local.

Asigurarea unui mediu operational partajat, precum si a unei securititi crescute a datelor
electronice, informatiilor si schimburilor de documente in cadrul si intre autorititile

publice si de asemenea, sustinerea serviciilor de interes national,
Beneficii generale

reducerea birocratiei prin eliminarea treptatd a evidentelor manuale, respectiv
simplificarea fluxului de activitdti pe linie de stare civila (eliminarea exemplarului nr. 2 a
Registrelor de stare civild, reducerea numérului de documente prezentate de cetitean in
format hartie, eliminarea corespondentei in format hartie intre institutiile care proceseazi
informatii de stare civild etc.);

informatii online / in timp real pentru cetateni si operatorii sistemului;

standardizarea datelor §i acuratetea informatiilor gestionate de sistem;

flexibilitate in abordarea problemelor cetatenilor;

asigurarea unui mediu electronic standardizat pentru centralizarea informatiei cu privire
la documentele de stare civila

colectarea informatiilor la nivel national in timp real si transpunerea/accesarea lor facila
de catre toti operatorii implicati in procesul de emitere aprobare si gestiune al acestor
documente

asigurarea transparentei activitatilor desfasurate de institutiile statului

simplificarea procesului de culegere, introducere, modificare, aducere la zi si eliberare a

informatiilor destinate publicului larg
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. asigurarea unui mediu electronic de tip “one stop shop” pentru serviciile oferite de catre
DEPABD si institutiile partenere (SPCLEP, spitale, notariate etc.) in relatia cu
documentele de stare civila ale cetatentlor

. oferirea catre cetateni, operatorii sistemului si institutiile partenere a unui mediu
electronic de incredere, ca alternativa la procesul actual consumator de timp si resurse

. reducerea timpului necesar inregistrarii, completarii si depunerii documentatiei necesare
pentru emiterea sau eliberarea unui document de stare civila;

. asigurarea unui mediu electronic standardizat pentru centralizarea
documentelor/informatiei aferente fiecarui tip de document gestionat de sistem

. centralizarea in format electronic a informatiilor cu privire la documentele de stare civila
istorice, din ultimii 100 de ani;

. evitarea aglomerarii birourilor pentru emiterea si aprobarea fluxurilor de documente de
stare civila, prin oferirea unui instrument modern de completare/ transmitere/ validare a
informatiilor necesare

o posibilitatea interconectarii/interoperabilizarii cu sistemele informatice ale insitutiilor
partenere (sistemul SNIEP - DEPABD, ECRIS - Ministerul Justitiei, etc.) pentru

schimbul bidirectional de date

3. Cerinte functionale si tehnice

3.1. Management de proiect

Managementul de proiect reprezintd procesul de coordonare, organizare si gestionare a
activititilor interdependente si a resurselor alocate, pentru a asigura atingerea obiectivelor
stabilite la standardele de calitate solicitate, in conditiile existentei unor constringeri referitoare

la timp, resurse si costuri.

MSI doreste sa beneficieze de o expertizd de calitate in domeniul managementului proiectelor

finantate prin fonduri europene.

Se va asigura suportul pentru MSI in vederea implementdrii in bune conditii a proiectului si

elaborarea tuturor documentelor de raportare solicitate de catre OIPSI pe perioada implementarii
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acestui proiect. MSI impreuna cu MAI vor furniza o echipa de implementare, pentru a asigura

implementarea in cele mai bune conditii a proiectului propus.
Urmatoarele activitiati vor fi contractate:

. elaborarea rapoartelor de progres

. suport pentru fundamentarea §i elaborarea Cererilor de rambursare

. managementul financiar al proiectului

. asigurarea informdrii i publicitatii privind proiectul ce urmeazi a fi implementat
= elaborarea sistemului de arhivare a documentatiei proiectului

. monitorizarea implementarii proiectului la nivel local si central

Metodologia de management de proiect

Managementul de proiect este o activitate permanentd, constdnd in urmétoarele componente:

l. Activitdti de incepere a proiectului, constand in:
o Organizarea biroului de proiect §i mobilizarea echipei de management de proiect
o Informarea factorilor interesati cu privire la startul proiectului, la obiectivele

stabilite si la rezultatele asteptate si solicitarea sprijinirii proiectului
2. Activitdti generale de management de proiect (planificare, organizare si coordonare,
monitorizare §i control, raportare, incheierea proiectului), imbinate cu activitati specifice
proiectelor europene: aspecte de management financiar, asigurarea vizibilitatii proiectului si

asigurarea calitatii proiectului.

In cadrul activitatilor generale de management de proiect, vor fi stabilite modalitatile de

organizare i coordonare a resurselor umane implicate in realizarea activititilor proiectului.

Informarea si publicitatea proiectului vor fi ficute in conformitate cu regulile de identitate
vizuald previzute de Manualul de identitate vizuald publicat pe website-ul O.1.P.S.1. Asigurarea

calitdtii proiectului urmireste realizarea unor sisteme eficiente de veriﬁ,a_a\iﬁiiiéi:péstrare a
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documentatiilor tehnice §i financiare ale proiectului, care sa confere sigurantd si un acces facil la

aceste documentatii, in cazul vizitelor de monitorizare sau al auditurilor partiale si finale.

Concret, activitatile specifice proiectelor finantate din fonduri europene vor fi realizate astfel:
l. Management financiar

Responsabil: MSI, prin Expertul financiar-contabil (EFC), asistat de Consultantul extern prin
Manager de proiect (MP), Expert Asigurarea Calitatii (EAC) si Expert Financiar (EF).

Pentru o buna gestionare a bugetului alocat proiectului, pana la rambursarea sumelor solicitate,
echipa consultantulului va elabora un registru de cheltuieli, pentru inscrierea cronologicd a
tuturor cheltuielilor facute, defalcate in eligibile si neeligibile, precum si a detaliilor

documentelor justificative si a datelor platilor efective.

Etapa de verificare a cheltuielilor are ca scop asigurarea conformitatii tuturor cheltuielilor
efectuate in cadrul proiectului cu prevederile Ghidului Solicitantului, contractului de finantare si
legislatiei in vigoare. Totedatd vor fi elaborate cererile de rambursare, care vor fi insotitede

rapoarte de progres si care vor fi inaintate spre aprobare catre O.1.P.S.1.

Input:
- Documente contabile (facturi, ordine de plata, etc.)
- Planul de cheltuieli
- Bugetul

QOutput:

- Registrul de cheltuieli

- Cererile de rambursafe

Pag 20 din 229




GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

2. Elaborarea rapoartelor de progres si a cererilor de rambursare

Responsabil: MSI, prin Responsabilul financiar-contabil (RFC) si Responsabilul tehnic (RT),
asistat de Consultant extern prin Manager de proiect (MP), Expert Financiar (EF) si Expert
Asigurarea Calitatii (EAC).

Echipa Consultantului selectat va oferi suport pentru MSI in vederea realizirii rapoartelor de
progres stabilite prin contractul de finantare. Astfel rapoartele de progres vor fi elaborate de citre
Managerul de proiect si inaintate citre asistentul de proiect, respectiv Directorul de proiect din
partea MSI, care va verifica si semna rapoartele mai sus-mentionate. Rapoartele de progres se
vor baza pe informatiile din rapoartele de activitate transmise lunar de citre Managerul de

proiect si discutate in cadrul Intalnirilor de monitorizare.

Aceste rapoarte vor respecta intocmai cerintele specificate in Ghidul Solicitantului si in
contractul de finantare semnat cu O.LP.S.I. si vor fi depuse la O.1.P.S.I. la termenele stabilite
conform contractului, impreund cu toate celelalte documente solicitate in mod expres prin

contractul de finantare.

Cererile de rambursare, care vor fi insotite de rapoartele de progres, vor fi elaborate de citre
Asistentul de proiect, cu sprijinul Managerului de proiect si al Expertului Financiar din partea
Furnizorului, iar dosarul de rambursare va fi pregitit In conformitate cu cerintele specificate in
contract si va confine toate documentele justificative necesare verificarii eligibilitatii cheltuielilor

efectuate si efectudrii platii.

Input:
- Bugetul proiectului, registrul de cheltuieli, documente contabile
- Contractul de finantare
~ Rapoartele de activitate ale Furnizorilor de servicii si bunuri
Output:

- Rapoarte de progres

«  Cereri de rambursare
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3. Arhivarea documentelor

Responsabil: MSI, prin Managerul operational (MO), asistat de Consultantul extern prin

Manager de proiect (MP) si Expertul Financiar (EF)

Conform regulamentelor comunitare circuitul auditului (pista de audit) reprezintd stabilirea
fluxurilor informatiilor, atributiile si responsabilititile referitoare la acestea, precum si arhivarea
documentatiei justificative complete, pentru toate stadiile desfisurdrii unei actiuni, care si
permitd totodatd reconstituirea operatiunilor de la suma totald pand la detalii individuale si

invers.

Pista de audit este deci o inregistrare cronologicd a activitdtilor din proiect pentru a permite

reconstructia si examinarea succesiunii de evenimente si/sau schimbdri.

Solicitantul va pregiti si asigura o pistd de audit adecvatd prin masuri de pastrare si arhivare a

documentelor astfel incat acestea sd nu fie alterate de factorul uman si de timp.
Astfel, cu sprijinul Consultantului, MSI va intreprinde urmétoarele mésuri:

- Intocmirea exemplarelor originale ale facturilor si documentelor care atestd
efectuarea plagilor vor fi pastrate de catre MSl, la locatia proiectului, impreund cu
o copie certificatd, atit pe suport de hartie cdt si electronic (CD/DVD etc.).

- documentele elaborate in cadrul proiectului vor fi pastrate astfel: | exemplar
original si | copie pe suport hdrtie cat si in varianta electronica.

- rapoartele, cererile de rambursare si alte documente ofictale solicitate de catre
O.LP.S.L. vor fi elaborate intr-un exemplar original si numérul de exemplare -
copii stabilite prin contractul de finantare, care vor fi predate O.L.P.S.L., céte o
copie certificatd a acestora pastrandu-se la sediul proiectului.

- arhivarea se va face pe parcursul derularii proiectului, dosarul complet cu
documentele in original va fi péstrat intr-un spatiu protejat, impreund cu un
CD/DVD cuprinzind toate documentele scanate, acesta rdménand la locatia
proiectului pe perioada legala de arhivare si pastrare (5 ani post-implementare).

Input:

Pag 22 din 229




GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

- bugetul proiectului i registrul de cheltuieli, documente contabile — in original si
in copie certificata

- contractul de finantare

- rapoarte de progres si cereri de rambursare, alte documente realizate in cadrul
proiectului

- procedura de arhivare

Qutput:
- dosarele / cutia de arhiva, corect inscriptionate i pastrate
- copia in suport electronic a arhivei hard-copy a proiectului
4. Asigurarea vizibilititii proiectului

Responsabil: MSI, prin Managerul operational (MO), asistat de Consultantul extern prin
Managerul de proiect (MP), Expert Asigurarea Calitdtii (EAC) si Expert Informare si Publicitate
(EIP)

Aceastd activitate are o deosebitd importantd in diseminarea oportunitatilor de finantare puse la
dispozitia administratiei publice pentru realizarea de sisteme informatice in vederea imbunatatirii
calitatilor serviciilor cétre cetiteni si mediul de afaceri. Activitatea de informare si publicitate va
respecta reglementdrile Uniunii Europene, fiind pregatitd de citre consultantul selectat, si

derulandu-se pe tot parcursul proiectului.

Input:

- Planul de informare §i publicitate, informatii privind proiectul
Output:

- Anunturi de presd si comunicate pe website-ul MSI

- Evenimente de incepere si finalizare a proiectului

- Pliante informative si postere
5. Monitorizarea implementarii proiectului la nivel local si central
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Responsabil: MSI, prin Managerul de proiect {MP) si Responsabilul tehnic (RT), MAI prin
echipele DGCTI si DEPABD asistati de Consultantul extern.

Aceasta activitate are o deosebitd importanta in urmarirea testarii si asigurarii calitatii sistemului.

Pentru asigurarea dezvoltarii sistemului SIIEASC vor trebui asigurate cel putin urmatoarele

categorii mari de activitati care vor fi monitorizate:

e Servicii de analiza a sistemului
o Analiza modului de organizare a arhivei fizice;
o Analiza modelului privind modelarea activitailor de arhivare;
o Analiza cerintelor tehnice;
¢ Servicii de modelare / proiectare a sistemului
o Proiectarea modelului sistemului de date;
o Definirea serviciilor aferente noului flux functional de sistem;
o Definirea principalele functionalitai de sistem;
o Proiectarea componentelor si arhitectura de sistem;
e Dezvoltarea softului de aplicatie
o Dezvoltarea componentelor de software;
o Integrarea componentelor software;
o Testarea solutiei software;
o Configurarea sistemului software;
o Obtinerea acordului final din partea beneficiarului proiectului;
e Toate activitatile de monitorizare la nivel local vor avea in vedere partea de instalare,
testare a echipamentelor si scanare arhiva.
e Monitorizarea amenajarti DataCenter-ului

o Testarea si asigurarea calitatii sistemului SIIEASC

ECHIPA DE MANAGEMENT DE PROIECT EXTERN

a) Manager op rational (din partea Furnizorului)

Pag 24 din 229




GUVERNUL ROMANIEI
MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

Responsabilitéi:
Managerul de proiect raporteaza direct Directorului de proiect din partea MSI si va asigura

coordonarea echipei de experti si asistenta cétre Directorul de proiect desemnat de MSI.
Responsabilitai:

= monitorizarea implementarii proiectului;

. elaborarea planului revizuit de activitati si urmarirea respectirii termenelor proiectului;

. elaborarea Rapoartelor de progres ce vor fi naintate spre aprobarea MSI;

. monitorizarea managementului financiar, incluzand verificarea cheltuielilor;

. elaborarea sistemului de arhivare a documentelor si asigurarea pistei de audit aferente
beneficiarului;

. realizarea in colaborare cu asistentul de proiect a cererilor de rambursare;

. coordonarea activititilor de informare si publicitate aferente fiecirei etape a

proiectului;

b} Arhitect Sisteme Informatice (ASI)
Arhitectul va asigura suportul tehnic pentru arhitectura de nivel inalt a sistemului precum si

monitorizarea implementarii solutiei informatice.
Responsabilitati:

. participarea la receptia livrabilelor obtinute in urma serviciilor de analiza, modelare,
proiectare si dezvoltare software;

. monitorizarea activitafilor de implementare a solugiei/solutiilor software achizitionate;

. raportarea stadiului privind implementarea solutiei citre Managerul de proiect si catre
Directorul de proiect din partea MSI.

. participarea la receptia echipamentelor hardware achizifionate;

. monitorizarea activitatilor de implementare a solutiei/solutiilor software achizitionate;

. raportarea stadiului privind implementarea solutiei catre Managerul de proiect i catre

R

Directorul de proiect din partea MSI. e

s

S
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¢) Expert procese de stare civila (EEASC)

Responsabilititi:

. Participa la etapa de analiza a sistemului
. Monitorizarea calitatii serviciilor de implementare a proiectului;
. Validarea calititii activitagilor de implementare a proiectului in vederea conformarii

acestora la cerintele de business cerute de MSI.

d) Expertin fonduri nerambursabile (EFS)

Responsabilitati:

. intocmirea rapoartelor trimestriale de progres;
. intocmirea rapoartelor de progres care Insotesc cererea de rambursare;
. intocmirea Cererii(-ilor) de rambursare;

. arhivarea dosarului final cu documentele generate in cadrul proiectului (5 ani post-

implementare).

e) Expert Asigurarea Calititii (EAC)

Responsabilitati:

. Monitorizarea calitatii serviciilor de implementare a proiectului;
. Validarea calitétii activitafilor de implementare a proiectului in vederea conformarii
acestora la cerintele MSIL.;

. Verificarea calitatii activitatii de implementare a proiectului in vederea conformarii

acestora la specificatiile tehnice prevazute.

f) Expert Informare si Publicitate (EIP)

Responsabilitati:

. Asigurd informarea si publicitatea proiectului conform normelor de vizibilitate ale

U.E. si a manyalului de identitate vizuala a OIPSI;
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Publicare anunturi de presa - sunt elaborate si publicate la inceputul si la sfargitul
proiectului anunturi in presa;

Organizare eveniment de lansare a proiectului;

Realizare materiale promotionale - sunt realizate pliante informative, bannere,
etichete autocolante (ulterior aplicate pe toate echipamentele si CD-urile de licente
si aplicatii achizitionate) si un panou de informare ce va fi instalat la sediul
beneficiarului, conform regulilor de vizibilitate ale Uniunii Europene;

Publicare anunturi web pe site-ul beneficiarului - la sfarsitul fiecirei etape majore
de implementare;

Organizare eveniment final de diseminare a rezultatelor proiectului.

g) Asistent de proiect

Asistentul de proiect va avea urmdtoarele sarcini, in cadrul proiectului:

contribuie la si asigurd elaborarea rapoartelor de progres si a cererilor de rambursare.
Expertii in fonduri structurale din echipa Furnizorului selectat vor oferi sprijin
Asistentului de proiect pentru realizarea rapoartelor de progres stabilite prin contractul de
finantare. Astfel rapoartele de progres vor fi elaborate de citre Expertii in fonduri
structurale din echipa Furnizorului si inaintate catre Asistentul de proiect, care va
verifica, semna §i trimite mai departe rapeartele mai sus-mentionate cétre Directorul de

proiect si responsabilul financiar, pentru a fi verificate si semnate si de citre acestia.

contribuie la si asiguré elaborareacererilor de rambursare. Asistentul de proiect, asistat de
Furnizor (prin expertii in fonduri structurale, expertul IT si al{i membrii ai echipei de
proiect, are sarcina de a intocmi Dosarul de rambursare, care va fi pregitit In
conformitate cu cerintele specificate In contract si va contine toate documentele

justificative necesare verificarii eligibilitatii cheltuielilor realizate si efectudrii platii.

monitorizeaza activitégile proiectului si raporteaza catre Directorul de proiect;

verificd finregistrarea cheltuielilor §i sumelor rambursate fin co?taﬁﬂi.tate, conform
’e’;

indicatiilor Responsabilul Financiar; "
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asigura premisele de desfasurare eficientd a activititilor aprobate prin proiect:
coordoneaza, planifica si raspunde de organizarea eficienta a acestora;

asigurd si raspunde pentru buna desfagurare a activitatilor si intocmirea documentelor
realizate de echipa de proiect in aria de competenta;

asigurd pastrarea confidentialitdtii activitatilor si a documentelor realizate de membrii
echipei de proiect in aria de competenta, elaborarea cererii de finantare si a cererilor de
rambursare;

rezolva eficient problemele administrative neprevizute si comunicd Directorului de
proiect despre problemele care depisesc nivelul sau decizional;

supravegheaza permanent modul de implementare a proiectului conform graficului de
activitati aprobat si asigura derularea continua si fara probleme a desfasurarii activitatilor;
selecteaza informatiile necesare si redacteazi rapoarte pentru Directorul de proiect pentru
subiectele solicitate;

propune modalitdti de imbunatdtire a activitdfii administrative si asigurd aplicarea

schimbarilor aprobate de Directorul de proiect.

MSI va avea o echipa de proiect formata din:

e Director de proiect (DP)

¢ Manager de proiect (MP)

e Manager operatonal (MO)

¢ Expert achizitii (EA)

e Expert financiar-contabil (EFC)
e Expert tehnic (ET)

DEPABDva avea o echipa de proiect formata din:

e Responsabil de proiect

e Manager de proiect

e Coordonator activitati de stare civila si relaia cu UAT
e (Coordonator implementare componenta hardware

e Coordonatetr administrare aplicatie
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e Coordonator administrator baze de date
e Coordonator logistic
DGCTI va avea o echipa de proiect formata din:
e Responsabil de proiect
e Adjunct la responsabilului de proiect
e Manager de proiect
e (Coordonator implementare componenta hardware
e Coordonator implementare componenta comunicatii
e Coordonator implementare componenta securitate IT

e Specialisti implementare componente HW, comunicatii, securitate

Furnizorul solutiei va fi responsabil cu asigurarea instruirii personalului MSI/MAI (DGCTI si
DEPABD) si pe cei din cadrul unitatilor administrative locale care elibereaza documentele de

stare civila.
PROCEDURA DE MONITORIZARE A ECHIPEI DE MANAGEMENT

Procesul de monitorizare presupune obtinerea informatiilor care si permitd cunoasterea si
intelegerea stadiului proiectului la un moment dat, precum si tendiniele de derulare a activititilor
incluse in proiect. Monitorizarea se poate face prin discutii cu personalul implicat in derularea
proiectului, prin inregistrarea rezultatelor si a problemelor apirute, prin observarea activitatilor
derulate. Monitorizarea permanentd a proiectului (se monitorizeaza activitatile, stadiul realizarii
planurilor, costurile, rezultatele proiectului) permite raportarea realizdrii acestuia, astfel

obtindndu-se informatiile a cliror procesare sprijind procesul de raportare.

Procedura de monitorizare a echipei de managementul proiectului contractate va include

urmditoarele aspecte, fard a se limita doar la acestea:

. livrarea documentelor si rapoartelor necesare la timp, respectdnd cerintele impuse
de Ghidul Solicitantului, Contractul de Finantare §i anexele sale, procedurile

europene, legislatia roméneascd relevantd, planul de activitifi gi.termenele stabilite

- e
K \5“4\‘5"-“"’ S

si Inaintate spre aprobare Beneficiarului; o
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activititile de informare/publicitate (pentru serviciile de audit si informare si
publicitate, dacd este cazul) sunt implementate conform planului de informare /
publicitate si in conformitate cu Manualul de Identitate Vizuala,

activittile de achizitii sunt finalizate conform planificérii proiectului, fiind
implementate conform legislatiei roménesti in vigoare;

rapoartele de progres pe baza rapoartelor de activitate ale proiectului, furnizate de
citre Consultant sunt aprobate de O.1.P.S.L,;

cererile de rambursare inaintate catre O..P.S.I. si elaborate cu asistenta
Managerului de proiect;

calitatea i transparenta sistemului de arhivare si inregistrare a informatiilor, vor fi
monitorizate prin usurinfa accesului specialistilor care vor efectua auditurile tehnice

si financiare partiale si finale la documente, echipamente si solutii gi tehnologii.
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Echipa consultantului, echipa interni a institutiei si Directorul de proiect se vor intilni bilunar, in
sedinte de cate doui ore, pentru ca informatiile discutate si poata fi transmise, asimilate si puse
in aplicare, intr-un interval redus de timp. Sedintele de monitorizare bilunare se vor finaliza cu
un proces verbal, care va fi semnat de toti participantii si care va fi arhivat, in original. Copii
dupa procesul verbal vor fi transmise fiecarui participant si masurile implementate vor fi

discutate in deschiderea sedintei urmatoare.

Monitorizarea proiectului va urmari criteriile specificate mai sus si va fi consecventd pentru toti
membrii echipei care urmeaza a implementa proiectul, att reprezentanti ai Consultantului, cat si

angajati ai institutiel.

Aceasta activitate se va baza in mod exclusiv pe date cuantificabile, pe indicatori §i surse de
verificare agreati in prealabil, in sedinta de Incepere a proiectului, cind s-a fundamentat Planul
de activitati si planul de jaloane (milestones) ale proiectului, pe procesele verbale ale sedintelor
de monitorizare precedente §i pe baza termenelor §i conditiilor prevazute in alte documente

elaborate in cadrul proiectului (planul de achizitii, planul de informare si publicitate, etc.).

Pentru monitorizarea timpului alocat implementarii proiectului, este posibil ca reprezentantilor
Consultantului si echipei interne sa li se solicite elaborarea si semnarea unor fige de pontaj

detaliate.

Ofertantul va prezenta metodologia de management de proiect pe care o va utiliza in
implementarea proiectului.

Ofertantul trebuie si prezinte intr-un capitol separat propria intelegere a proiectului
si a serviciilor pe care trebuie si le presteze. Acest capitol va include atit descrierea la nivel
inalt a activititilor, modalitatea in care aceste activititi vor fi duse la indeplinire si
livrabilele produse in urma activititii.

Ofertantul trebuie si prezinte metodologia de proiect pe care o va folosi in
desfiasurarea intregii activititi de implementare a proiectului.

Metodologia trebuie si fie bazati pe metodologiile standard folosite in proiecte IT de

anvergurai. todologia in cauzi va face si obiectul unei sesiuni de training ( incluzind
N0 ' e
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sesiuni de examinare/reexaminare in vederea obtinerii certificirii) exclusiv pentru membrii
echipei de proiect ai Beneficiarului (MSI si MAI: DGCTI, DEPABD).

Forma finala a documentelor corespunzatoare metodologiei de management si
procedurilor de lucru ofertate va fi stabilita dupa semnarea contractului.

Aceasta metodologie trebuie si acopere cel putin procedurile de lucru pe care
ofertantul le va utiliza in timpul implementirii, modul in care isi va organiza echipa de
implementare (numir de specialisti, sarcina fiecirui membru al echipei, pregitirea
profesionald, experienti si CV-ul pentru fiecare membru din echipa).

In cadrul ofertei, ofertantul va prezenta un plan detaliat de implementare a
sistemului. Acest plan va fi evaluat din punct de vedere al indeplinirii sarcinilor necesare
implementirii sistemului in conformitate cu cerintele specifice din prezenta documentatie

de atribuire.

Pentru echipa de management a Beneficiarului se vor achizitiona:
1. Birotica

e Hartie pentru tiparit — 100 de topuri de 500 coli

¢ TONER CE 505A pt. Imprimanta HP LaserJet P2055dn — 20 buc

e TONERE CC530A, CC531A, CC532A, CC533A pt. Imprimanta HP Color
LaserJet CP2025 — 8 buc (2 seturi a 4 tonere)

e TONERE Q2670A, Q2681A, Q2682A, Q2683A pt. Imprimanta HP Color
Laserjet 3700n — 4 buc (1 set cu 4 tonere)

s Tonere pentru fotocopiator Toshiba eStudio 452 — 2 buc

e Kit complet consumabile pt. Imprimanta LEXMARK C935 (un Kkit
complet=cartus de toner de mare capacitate negru-C930H2KG+cyan-
C930H2CG+ magenta-C930H2MG+ galben-C930H2Y G+ unitate
fotoconductoare-C930X73G:3 pe pachet+unitate fotoconductoare-C930X72G+,
recipient pt toner rezidual- C930X76G ) — 2 buc
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Kit complet consumabile pt Imprimanta HP LaserJet M5035 MFP (kit
complet=TONER ,negru Q7570A + Fusers and Maintenance Kits-RM13007
(Fuser HP LJ M5035 MFP 110V) ) -2 buc

Hartie pentru tiparit tip Glossy- 10 topuri de 200 coli

Dosare plastic cu sina -- 2000 buc

Pixuri inscriptionate cu sigla proiectului— 750 buc

File plastic A4 — 4000 buc

Bibliorafturi — 600 buc

Post-it — 200 buc

Textmarker — 200 buc

Fluid corector — 100 buc

Capse — 200 cutii

Accesorii de birou (capsatoare, perforatoare) — 40 buc

CD-uri, DVD+R - 2000 buc

Distrugator documente +CD/DVD Heavy duty: 3 buc.

2. Calculatoare portabile — 10 buc

Componenta Cerinta tchnica minimal

Chipset [ntel QM77 sau echivalent

Procesor Intel Core i5 Generatia a 3-a, minim 2.2 GHz, doua nuclee de procesare,
memorie cache minim 4MB

Memorie RAM 4GB DDR3 1333 MHz cu posibilitate extindere la 16GB

Unitate de stocare SSD 256GB High Speed

interna

Unitate optica

Blu-Ray Writer in compartiment modular, interschimbabil cu alte
accesorii (a doua baterie, al doilea HDD)

Placa video

Rezolutie suportata 2560 x 1600 pixeli
Memorie alocabila: minim 1024MB
Suport pentru DirectX 11 si OpenGL 3.1

Audio Placa audio integrata High-definition
Boxe stereo integrate

Comunicatii Reteal 0/100/1000 Gigabit Ethernet

integrate Modul WLAN 802.11 a/b/g/n
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Bluetooth

Porturi integrate

2 x USB 3.0 (din care unul permite alimentarea dispozitivelor USB chiar
si cand portabilul este inchis);

1 x USB 2.0

1 x Audio-Out;

1 x Audio-In;

1 x VGA;

1 x DisplayPort / HDMI,

1 x Docking connector;

1 x LAN (RJ-45).

Ecran Tip: LED, tratat antireflexie
Diagonala minim 13”, maxim 14”
Rezolutie 1280 x 1080 pixeli
Format 16:9
Camera web integrata Full HD
Tastatura US-Layout
Carcasa Rezistenta la socuri
Greutate Maxim 2.5 Kg, inclusiv bateria
Baterie Baterie Li-lon 6 celule, autonomie pana la cel putin 10 ore cu o singura
baterie
Mouse Optical wheel mouse de mici dimensiuni, interfata USB
Accesorii Geanta transport - Material textil sintetic, prevazuta cu bretea de transport

si buzunare pentru toate accesoriile furnizate

HDD extern 1TB conectica+alimentare prin USB

Dispozitiv afisare ultraportabil min. 7” - max.8”,1.0GHz processor,
black,32GB storage,3G

Caracteristici de
securitate

Slot tip Kensington

Posibilitatea de a seta parole diferite pentru boot, BIOS si Hard-disk
Controlul interfetelor USB

Chip/modul de securitate integrat pe placa de baza tip TPM care ofera
posibilitatea criptarii datelor atat hardware cat si software

Sistem de operare

Microsoft Windows 8 Professional preinstalat si licentiat perpetuu

Aplicatie de tip
Office

Microsoft Office 2013 Home and Business preinstalat si licentiat perpetuu

Utilitare sistem

Documentatie in format electronic pe mediu optic CD/DVD
Drivere software pentru sistemul de operare Microsoft Windows 8
Professional furnizate pe mediu optic de tipCD/DVD

Solutie profesionala de restaurare a sistemului de operare si back-up

Conformitate cu
standarde europene
si internationale

Certificare CE conform directivelor UE:
- Siguranta in exploatare: [EC60950, EN60950,
- Protectia mediului: RoHS, WEEE, Energy Star 5.0

Compatibilitate cu

Certificare Microsoft Windows 8 Professional (HCL) pentru
7
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sistemele de operare | echipamentul ofertat

Garantie 3 ani la sediul beneficiarului de tipul Next Business Day

3.2. Informare si publicitate

Furnizorul va asigura informarea si publicitatea proiectului conform normelor de vizibilitate ale
U.E. si cu regulile de identitate vizuald previzute de Manualul de identitate vizuald publicat pe

website-ul O.1.P.S.1..
Activitati si livrabile care trebuie realizate de echipa furnizorului:

e Realizarea planului de informare si publicitate privind proiectul SITEASC

e Realizarea unui site de prezentare a proiectului (inclusiv achizitionarea domeniului si
hosting pe o durata de 7 ani) care va contine toate informatiile despre derularea
proiectului si va respecta Manualul de identitate vizuald publicat pe website-ul O.1.P.S.I..

¢ Un slogan si o sigla a proiectului - Un format grafic, cu elementele obligatorii de
identitate vizuala, suport pentru materialele-suport dedicate proiectului inciusiv
activitatilor de training si pentru certificatele de orice tip;

e Publicare anunturi de presd —vor fi elaborate si publicate la inceputul (prima saptamana
de la semnarea contractului) si la sfirsitul proiectului anunturi in presa inclusiv un
comunicat de presa publicat intr-un ziar national la inchiderea proiectului, cu mentionarea
rezultateior obtinute;

e Organizare eveniment de lansare a proiectuluiintr-o locatie care va fi avizata de
Beneficiar- minim 50 de participanti din cadrul tuturor institutiilor publice relevante,
reprezentanti ai mediului de afaceri si ai societdtii civile, presé (scrisa si audio-vizuald)

intr-o locatie care va fi avizata de Beneficiar.

e Realizare materiale promotionale valabile pentru ambele evenimente si activitatile
derulate pe parcursul implementarii proiectului —vor fi realizate cu ocazia evenimentului

de lansare:

o pliante informative — 300 buc

-
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o postere de tip roll-up — 5 buc

o etichete autocolante — 19.000 buc (ulterior aplicate pe toate echipamentele si CD-

urile de licente si aplicatii achizitionate)

© panouri permanente — 2 buc - ce vor fi instalate la sediul DEPABD si sediul MSI,

conform regulilor de vizibilitate ale Uniunii Europene.

o pentru a realiza diseminarea la nivel national, vor fi elaborate si tiparite 200 de
pliante de prezentare si 400 de postere, care vor fi distribuite la nivel judetean si

local.

e Organizare eveniment final de diseminare a rezultatelor proiectului — minim 100 de
participanti din cadrul tuturor institutiilor publice relevante, reprezentanti ai mediului de
afaceri §i ai societdtii civile, presd (scriséd si audio-vizuald)intr-o locatie care va fi avizata

de Beneficiar.

Activitatea de informare si publicitate este previzionata sa se desfasoare pe intreaga perioada de
desfasurare a proiectului de la semnarea contractului cu furnizorul de servicii de informare si

publicitate.
Servicii de creare slogan si sigla proiect
Cerinte generale

Pentru formarea si asigurarea identitatii vizuale a proiectului se vor concepe sigla si sloganul
proiectului. Acestea vor fi utilizate in cadrul activitatilor de comunicare, inclusiv a celor de

constientizare.
Cerinte specifice

Identitatea vizuala a proiectului se va realiza prin:
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o Conturarea conceptului: identificarea mesajelor cheie ce vor fi transmise publicului tinta,
respectiv media, institutii publice si private din entitatile implicate (cap 2.6), end-

useri/publicul larg (persoane din mediu urban, 18-49 ani, studii medii/ superioare);

e Crearea siglei si a sloganului: definirea unei sigle, a culorilor principale si a tuturor

elementelor de design care pot comunica viziunea si valorile beneficiarului;

e Materialele vor cuprinde toate informatiile necesare, conform Manualului de identitate
vizuala pentru instrumentele structurale 2007-2013 in Romania (Obiectivul
Convergenta): pozitionarea siglei, culorile (RGB, CMYK, alb si negru), sloganul,

folosirea detaliata a tuturor elementelor.

Slogan proiect:

. Prestatorul va furniza cel putin 3 versiuni de slogan al proiectului in termen de 2

saptamani de la semnarea contractului.

. Autoritatea contractanta va comunica versiunea aleasa dintre cele transmise cu
eventuale observatii in termen de 2 zile de la primirea propunerilor, urmand ca
varianta finala, continand modificarile solicitate sa fie prezentata autoritatii

contractante in termen de 3 zile.

. Sloganul proiectului va trebui sa raspunda urmatoarelor cerinte: sa fie clar si concis,

original, sa fie relevant pentru proiect si cu impact asupra grupului tinta.
Sigla proiect:

. Prestatorul va furniza cel putin 3 versiuni de sigla a proiectului in termen de 2

saptamani de la semnarea contractului.

. Autoritatea contractanta va comunica versiunea aleasa dintre cele transmise cu
eventuale observatii in termen de 2 zile de la primirea propunerilor, urmand ca
varianta finala, continand modificarile solicitate sa fie prezentata autoritatii

contractante in termen de 3 zile.
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. Sigla proiectului va trebui sa raspunda urmatoarelor cerinte: sa fie originala, sa fie
relevanta si de impact pentru proiect si grupul tinta. Sa contina elemente figurative

care sa invoce culorile identitatii vizuale ale Beneficiarului.
Servicii de organizare conferinta demarare proiect si finalizare proiect
Cerinte generale

Prestatorul va organiza evenimente de tip seminar/conferinta (in numar de 2) derulate, astfel:

. un eveniment de demarare proiect - pentru prezentarea conceptului si a obiectivelor
proiectului;
. un eveniment la finalul proiectului - pentru prezentarea rezultatelor finale si

directiilor de lucru viitoare.

Conferintele de incepere si finalizare proiect se vor organiza inclusiv cu participarea mass-

media.
Rezultatele lucrarilor vor fi publicate pe site-ul Beneficiarului si pe site-ul proiectului.

In cadrul evenimentului de demarare a proiectului pentru prezentarea conceptului si a
obiectivelor acestuia, se va inmana mapa de presa cu comunicat si informatii generale despre

proiect, materiale informative si de promovare.

In cadrul evenimentului de la finalul proiectului vor fi inmanate participantilor materiale

informative si ghidul de informare privind rezultatele proiectului.
Cerinte specifice
Organizarea in Bucuresti a doua evenimente avand in vedere urmatoarele activitati:

. redactarea, realizarea si transmiterea invitatiilor de participare la eveniment, prin cel

putin 2 modalitati de transmitere a invitatiilor (fax si email) pentru fiecare persoana

invitata, cu cel putin 5 zile inainte de fiecare eveniment. Lista-de, contacte a

/et
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potentialilor participanti va fi comunicata prestatorului cu cel putin 15 zile inainte de

eveniment;

invitatiile se vor transmite dupa obtinerea acordului din partea autoritatii contractante

cu privire la continutul si formatul acestora;

confirmarea participarii si centralizarea confirmarilor, cu cel putin 3 zile inainte de

eveniment si reconfirmarea participarii in preziua evenimentului;

seminarul/conferinta se va desfasura intr-o sala cu capacitate de cel putin 150 de
persoane. Operatorul economic va tine cont de standardele impuse de natura
evenimentului in alegerea salii. In interiorul acesteia, vizibilitatea nu va fi perturbata

de stalpi, coloane, paravane etc.

operatorul economic va trebui sd prezinte autoritatii contractante, in cadrul ofertei,
propuneri de minim trei locatii pentru eveniment, insotite de 10 fotografii, din diverse

unghiuri, precum si dimensiunile si dotarile sililor propuse.

sala de seminar/conferinfa va trebui si fie prevazutd cu logistica aferentad

corespunzatoare, dupa cum urmeaza:
o masa tip prezidiu pentru cel putin 8 persoane;

o sistem de videoproiectie: ecran, laptop, videoproiector, telecomanda care sa

permita schimbarea slide-urilor de la distantd, indicator luminos;
o flipchart, coli de flipchart si markere de cel putin 4 culori;
o sistem de climatizare, reglabil din sala;

o sistem de amplificare/sonorizare care sa permita si inregistrarea audio a

evenimentului;

o delimitarea unei zone pentru fumatori, pe acelasi palier al cladirii in care se va

desfasura evenimentul;
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. pentru pauza de cafea, operatorul economic asigura protocolul, reprezentand: cafea,

ceai, apa minerala, apa plata, sucuri naturale, patiserie dulce si sarata;
. producerea materialelor de lucru pentru toti participantii, respectiv:

o agenda evenimentului si materiale informative;

o | pliant de promovare si | pliant de informare;

o ghid de informare;

o mapa;

o agenda;

o geanta documente specifica eveniment;

o memorie USB minim 8Gb;

o ecusoane din plastic pentru participanti;

o ecusoane de masa tip calareti;

O pixuri;

Toate materialele promotionale vor fi inscriptionate conform Manualului de identitate vizuala

pentru instrumentele structurale 2007-2013 in Romania.
Prestatorul va desemna patru persoane ca asistenti de eveniment cu rolul de:

. a realiza liste de participanti cu persoanele participante, care vor semna lista de
participare si vor confirma primirea materialelor informative si promotionale. Lista va
cuprinde cerintele referitoare la numele si prenumele participantului, institutia de

proveninenta, datele de contact (tel., fax, e-mail, tel. mobil);

. a realiza lista invitatilor i transmiterea acesteia spre aprobare  Autoritatii

Contractante;
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. a concepe §i trimite invitatiile citre participanti;

. a concepe si realiza mapa pentru presa a evenimentului;

. a obtine confirmarile din partea participantilor;

. a asigura serviciile de primire si inregistrare a participantilor inainte de eveniment;

. a distribui mapele catre participanti, inclusiv catre reprezentantii mass-media;

. a asigura buna desfasurare a evenimentului si rezolvarea oricaror situatii de natura

administrativa / tehnica ce ar putea aparea in timpul derularii evenimentului;

. a realiza inregistrari video si fotografii, prim planuri si cadre largi din timpul derularii
evenimentului, de o calitate si o rezolutie optima, pentru a putea fi incluse in raportul

de eveniment;
. inregistrarea electronica a lucrarilor;

. elaborarea si aplicarea unui chestionar de evaluare a evenimentelor, pentru feedback/

evaluarea impactului evenimentului.

Evenimentul va fi marcat printr-un panou de informare color ce va cuprinde numele
evenimentului, data, numele proiectului, elementele de identitate ale proiectului, pozitionat la

intrarea in cladirea ce gazduieste evenimentul.

In sala in care are loc evenimentul vor fi instalate bannere de tip roll-up, continand informatii

referitoare la proiect.

Prestatorul va realiza un raport al evenimentului in cel mult 5 zile de la finalizare ce va contine

cel putin:
. agenda evenimentului;
. materialele informative si de promovare;
. | lista de participanti;
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. fotografii de la eveniment ce vor surprinde si elementele de identitate vizuala ale

proiectului;

. sinopsis de 2-4 pagini cuprinzand temele abordate cu prilejul evenimentului;
. analiza opiniilor exprimate cu prilejul aplicarii chestionarului de evaluare a
evenimentului;

Difuzare comunicate de presa - publicitate in mass-media
Prestatorul va elabora si difuza comunicate de presa privind implementarea proiectului, astfel:
. Difuzarea unui comunicat de presa cu ocazia evenimentului de demarare proiect

. Difuzarea a 6 articole de presa pe intreaga durata a implementarii (la finalizarea

anumitor etape ale proiectului, conform solicitarii Autoritatea Contractanta)

. Difuzarea unui comunicat de presa la inchiderea proiectului cu mentionarea

rezultatelor obtinute
3.3. Cerinte functionale ce trebuiesc indeplinte de SIIEASC

SIIEASC va trebui si respecte cerinfele legislative si metodologice ale sistemului existent de
gestionare a procedurilor de stare civild §i de documentare. Modificarile legislative si/sau
procedurale (emiterea unor acte normative, ordine/proceduri ale MAI si/sau ale institutiilor
publice cu responsabilitati in derularea proceselor de stare civild) si care implicd modificiri
si/sau configurdri la nivel software si/sau hardware pe perioada de derulare a contractului sunt in
sarcina Furnizorului (pdnd la finalizarea obligatiilor care {in de garantia SIIEASC) fird costuri

aditionale aflate in sarcina Beneficiarului (sau Partenerilor).

Acest capitol descrie procesele majore si procedurile pe care SIIEASC trebuie sa le

permiti(valide la data actuald):

1. Inregistrarea nasgterilorsi toate celelalte functii conexe in conformltatew cgrm;ele legale

N‘

privind: inregistrarea nasterii copilului din cisétorie; inregistrarea n/d§terea copﬁulul in afara
V)
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chisitoriei; recunoasterea nou-nascutului de catre tatal biologic; inregistrarea bebelusilor
nascuti morti; inregistrarea nou-nascutului decedat in termen de 15 zile de la nastere;
inregistrarea copilului gasit; inregistrarea unui copil nou-nascut si abandonat in spatiile

unitatilor medicale.

Inregistrarea ciisiitorieisi toate celelalte functii conexe in conformitate cu cerintele legale in
ceea ce priveste cisitoria intre doi cetateni romani si césdtoria intre un cetdfean roman si un

cetdtean strain.

Inregistrare deceselorsi toate celelalte functii conexe in conformitate cu cerintele legale in
ceea ce priveste moartea oricarui cetitean roman sau cetaean strdin decedat in Romania,
inclusiv moartea prin sinucidere, accidente si alte cauze violente, precum si inregistrarea de

deces, dupa expirarea celor 3 zile perioada legala pentru declararea decesului unei persoane.

Transcrierea actelor de stare civild, precum si toate celelalte functii conexe in conformitate

cu cerintele legale in ceea ce priveste certificatele de nastere straine, cdsatorie si deces.
Eliberarea certificatelor de stare civila, la cerere, in conformitate cu cerintele legale.

Schimbarea numelui de familie §i prenumelesi toate celelalte functii conexe in

conformitate cu cerintele legale.

Rectificarea actelor de stare civild precum si toate celelalte functii conexe in conformitate

cu cerintele legale.
inregistrarea adoptiilorsi toate celelalte functii conexe in conformitate cu cerintele legale

Inregistrarea hotaririlor/certificatelor de divort, anularea inregistrarii documentelor de

stare civila si a altor modificari

Gestiunea documentelor de stare civila se va realiza in mod centralizat de catre sistemul integrat,

prin administrarea fluxurilor si proceselor privitoare la emiterea actelor de stare civila.

Furnizorul sistemului va face, in etapa de analiza, o analiza a fluxurilor actuaie si va propune

imbunatatiri ale acestora vor utiliza standarde si/sau metode recunoscute international).
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Operatorii din cadrul institutiilor partenere vor accesa platforma prin intermediul unei interfete

web, fara utilizarea unor clienti instalati pe sistemele acestora.

Pentru accesarea sistemului toti operatorii vor naviga catre pagina principala a sistemului si se
vor autentifica cu un identificator unic si o parola asociata, inainte de a putea efectua orice

operatiune in cadrul sistemului integrat.

Astfel, pentru inregistrarea informatiilor furnizate de catre cetateni in vederea inregistrarii unei
noi cereri, operatorii vor avea la dispozitie o interfata dedicata care va afisa in forma
standardizata (tabelara) un formular electronic ale carui campuri vor trebui completate
corespunzator. Completarea campurilor va fi validata in mod automat de catre sistem in vederea
eliminarii posibilelor probleme (ex. greseli tipografice sau de format - litere in campuri dedicate

cifrelor).

SIIEASC se va integra cu sistemele informatice ale altor institutii — SNIEP, Ministerul Justitiei,
Ministerul Sanatatii etc — in vederea validarii datelor introduse si punerea la dispozitic a

informatiilor catre aceste institutii.

In urma completarii unei cereri de catre operator, sistemul va porni un flux pentru aprobarea si
validarea cererii inregistrate in sistem. Validarea se face prin autentificarea unui utilizator cu rol

de aprobare, care poate semna digital cererea pentru a garanta autenticitatea acesteia.

Sistemul va fi operat si gestionat de catre urmatoarele categorii de utilizatori, avand rolurile

mentionate mai jos:

¢ Administrator sistem. Utilizatori ce au acces la informatiile de tip administrativ ale
sistemului. Au rolul de a gestiona utilizatorii sistemului, gestioneaza buna functionare a

fluxurilor, emit rapoarte etc.

e Ofiteri stare civila. Aceasta categorie de utilizator aproba diversele fluxuri initiate de
catre operatorii aflati in cadrul institutiilor partenere si emit documentele cu privire la

starea civila

Pag 45 din 229




GUVERNUL ROMANIE!

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

e Operatori date. Aceasta categorie de utilizator este responsabila de initierea fluxurilor, pe
baza drepturilor alocate acestora. Operatorii au acces numai la fluxurile care depind de

acestia {spitale, norariate publice, etc.)

e Utilizatori finali. Aceasta categorie de utilizator are dreptul numai sa interogheze datele
aflate in sistem, si numai in scopurile in care au acces la aceste informatii. Interogarea
datelor se face numai pe baza de utilizator si parola, iar fiecare interogare este auditata si
trasata in integralitate de catre sistemul de gestiune al documentelor de stare civila

propus.
e (Cetateni

Sistemul trebuie sa includa un motor de modelare fluxuri de lucru care sa permitd schimbul de
date / informatii si documente intre utilizatorii sau sisteme implicate in procesele de emitere acte
de stare civild. Utilizatorii trebuie sd fie notificati cu mesaje care expun toate informatiile
necesare pentru a lua o decizie rapida. De asemenea, toate actiunile fiecarui utilizator in sistemul

si interactiunile cu alte sisteme IT trebuie s& poatd fii auditate.
Pentru a asigura disponibilitatea si accesul la sistem, intreaga solutie trebuie sa fie construita in
regim de inalta disponibilitate (24 de ore pe zi, 7 zile pe saptamana):

o Servere de aplicatii i baze de date in clustere activ - activ;

¢ Redundanta la nivelul echipamentelor de retea (switch-uri, routere);

o Sistemul de operare trebuie sa suporte failover i /sau load balancing pentru accesele
concurentiale.
Sistemul trebuie si aibd un mecanism de ciutare bazat pe criterii de cautare diferite, asigurdnd

urmarirea informatiilor in cadrul aplicatiilor SITEASC.

Sistemul trebuie sa aiba functii si capabilitati de raportare si statistici prin unelte de business

intelligence.

Sistemul trebuie s ajbd un mediu central de stocare a documentelor §i o solutie de gestiune a

continutului digital, care s& permita cel putin:
o " g
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e cdutare in arhivd (metadate si conginut);
e suport pentru standarde deschise;
¢ scalabilitate ridicata.

Sistemul trebuie sd aibd o solutie de back-up si restaurare pentru toate datele critice (date,

aplicatii, log-uri de sistem, etc) fiind capabil si fie restabilit in orice moment.

Din punct de vedere al fluxurilor logice, urmatoarele tipuri de documente de stare civila vor fi

gestionate de catre sistemul propus:

Indicativ | Denumire document de stare civila

1 Certificat de nastere

2 Certifcat de cdsdtorie

3 Certificat de deces

4 Certificat de stare civild eliberat de autorititile strdine

5 Act de identitate

6 Pasaport

7 Certificat medical constatator al nasterii

8 Certificat medical prenuptial

9 Certificat medical constatator al decesului

10 Declaratie cu privire la domiciliul copilului

11 Declaratie cu privire la numele de familie si sau a prenumelui copilului

12 Declaratie de recunoagtere a copilului niscut in afara cisitoriei

13 Declaratie privind inregistrarea nasterii peste termenul legal de 15 zile/Aprobarea
primarului

14 Dispozitie de stabilire a numelui de familie emis3 de primar T
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15 Declaratie scrisd a persoanei care a gésit copilul/reprezentant SPAS

16 Proces - verbal intocmit in cazul gasirii sau pardsirii unui copil precum si a
cadavrului neidentificat

17 Dispozitie de plassament in regim de urgentd emisi de instanfa de tuteld

18 Expertiza medico- legald intocmitd in cazul gésirii unui copil

19 Comunicarea polifiei in cazul parasirii unui copil cu privire la identitatea mamei

20 Sentinta judecatoreascd (la nastere, casatorie si deces, adoptie si divort)

21 Certificat de divort (stare civild sau notar)

22 Declaratia de cadsitorie

23 Declaratii ale sotilor ¢i se pot cdsatorii (in fata ofiterului de stare civila sau notariale,
dupd caz)

24 Aprobarea primarului pentru incheierea casatoriei (diverse situatii)

25 Conventie matrimoniald

26 Proces - verbal intocmit de ofiter de stare civild sau notar (la nastere, cdsitorie i
divort)

27 Aviz medical

28 Aprobare périnti

29 Hotardrea/Autorizare instantd de tuteld

30 Document eliberat de misiuni diplomatice acreditate in Romaénia pt. cdsatorie

31 Documente eliberate de autorittile striine necesare casétoriei

32 Dovada eliberata de politie

33 Dovada eliberatd de parchet

34 Cerere de transcriere
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35 Certificat de cetatenie

36 Cerere de divorg

37 Declaratie privind locuinta comuna

38 Declaratie din partea sofilor cu privire la numele purtat dupa cisétorie

39 Procurd notariald

40 Extras din jurnalul de bord

41 Extras din carnetul de drum

42 Adresa MAE cuprinzand verificari cu privire la inregistrarea nasterii in strainitate
43 Certificat medical constatator eliberat de autoritatile straine

44 Sentintd judecétoreascéd de adoptie pronuntata in strainitate

45 Sentin{d de recunoastere a efectelor hotarérii striine

46 Avizul prealabil al Directiei Judetene de Evidenta a Persoanelor

47 Dispozitia primarului privind reconstiuirea/intocmirea ulteriara a actului

48 Cerere privind reconstiuirea/intocmirea ulteriara a actului

49 Referat ofiter de stare civild privind reconstituirea/intocmirea ulterioard a actului
50 Declaratie privind motivul neprezentirii certificatelor de stare civild/act de identitate
51 Documentul de evidentd miliitara a celui decedat

52 Declaratie de stdruintd sau de renuntare la procedurd (ptr. divor{ administrativ)

Fluxurile de lucru vor fi implementate pentru a permite inregistrarea cererilor cu privire la toate

aceste acte de stare civila. Documentele specifice necesare pentru inregistrarea fiecarui tip de

cerere si initiere a procesului pentru aceasta sunt descrise in continuare.
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3.3.1. Procesele pentru documente de nasteri

PROCES ACTE NECESARE

La spital, ambii parinti cu acelasi nume de familie 2,5,7,11

La spital, ambii parinti cu acelagi nume de familie, domicilii

diferite 2,5,7,10

La spital, parin{ii cu nume de familie diferite 2,5,7,11

La spital, mama necdsdtorita 5,7, (12 dupd caz)

La spital, mama minora 1,5,7,(12 dupa caz)

La spital, mama singura, tatil recunoaste copilul 57,10, 11, 12,

Nagtere acasd, in oricare din situatiile prezentate anterior 1,2,5,7,(10,11,12 dupa caz)

Nastere la spital sau acasa, unul sau ambii painti

cetdtean/cetdfeni straini 2,4,5,6,7, (10,11,12 dupa caz)

inregistrare tardiva a nagterii (dupa 15 zile, mai devreme de 1

an) 2,5,7,13 (10,11,12 dupd caz)

[nregistrare tardiva a nasterii - dup# termenul legal de 1 an 5,20

Copil pérdsit de mama in maternitate 7.14,13,16,17,19

Copil gésit 14,15,16,18

1,2,4,5,6,34,35, 39,46 (10,11

Copil ndscut in strainatate (transcriere) dupai caz)

Copil nascut in strdinitate si neinregistrat la autoritafile locale

sau la misiunile diplomatice sau inregistrat cu date nereale 5,10,11,42,43
Copil néscut pe navd sau aerona\y 40,41

AN

E
: "';j % Pag 50 din 229
£
S
-




GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

Inregistrare act ca urmare a reconstituirii sau intocmirii

ulterioare 46,47,48,49

3.3.2. Procesele pentru documente de adoptie

PROCES ACTE NECESARE
Adoptie in tard ambii parin{i cetateni romani 1,5,20,

Adopttie in fard unul sau ambii parinti cetéfeni striini 1,4,5,6,20

Adoptie in strainatate 1,4,5,6,20,45

3.3.3. Procesele pentru documente de casatorie

PROCES ACTE NECESARE

Casatorie ambii soti romani

1,5,8,22,23,24,25, (3,20,21 dupa

caz)

Casétorie ambii soti romani unul sau ambii soti minori

1,5,8,22,23,24,25,27,28,29
(3,20,21 dupa caz)

Casatorie viitorii sofi rude pana la gradul 1V

1, 5,8,22,23,24,25,29

Cisatorie unul sau ambii soti cetatean/cetateni straini

1,4,5,6,8, 22,23,24,25,26, 30
sau 31 (3,20,21 dupa caz)

Casatorie incheiata in striinatate (transcriere)

1,4,5,6,34, 38,39,46

Casitorie incheiatd pe nave in afara apelor teritoriale ale

Romaniei

40

Inregistrare act ca urmare a reconstituirii sau intocmirii

46,47,48,49 L
4{.';" :
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ulterioare

3.3.4. Procesele pentru documente de divort

PROCES

ACTE NECESARE

Divort pe cale judiciara

2,5,6,20

Divort prin acordul sotilor pe cale notariald sau pe cale

administrativa

1,2,5,6,36,(26 si 37 dupa caz),
52

3.3.5. Procesele pentru documente de deces

PROCES

ACTE NECESARE

Deces la spital sau acasa

1,2,5,6,9,50,51

Deces survenit din cauze violente

1,2,5,6,9,32 sau 33,50,51

Deces declarat tardiv

1,2,5,6,9,33,50,51

Cadavru neidentificat

5,9, 16, 32,33

Declararea judecatoreasca a decesului

1,2,5,20

Deces produs in straindtate (transcriere)

1,2,4,5,6,34,39,46

ulterioare

Deces produs pe navd/aeronavé in afara apelor teritoriale 40,41
romane
Inregistrare act ca urmare a reconstituirii sau intocmirii 46,47.48.49

A
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Cerinte generale

SHEASC va trebui s3 asigure un schimb de informatii usor de gestionat si sa ofere un nivel de

accesibilitate cel putin la nivelul oferit de stocarea datelor pe hartie. Asigurarea unui schimb

consistent de informatii si date de stare civila se poate realiza doar in conditiile abordarii multi-

nivel pentru interoperabilitate:

La nivel legal — baza legala pentru eliberarea documentelor de stare civila si actualizarea
evidentelor acestora, inclusiv prin sustinerea elimindrii anumitor formularelor tipizate
imprimate si identificarea unica a persoanelor

La nivel organizational — logisticA pentru eliberarea documentelor, eliberarea
documentelor de stare civila, recunoasterea institutiilor care concura la eliberarea
acestora

La nivel semantic — codificari, nomenclatoare, evidentele existente de evidenta a
persoanelor, etc

La nivel tehnic — sintaxa, standarde de mesagerie, refele, comunicatii

In plus, la nivel tehnic sistemul va trebui sa asigure:

Platforma tehnica trebuie sa suporte standarde deschise, fiind necesar a fi compatibild cu
serverele care respectd specificatiile non-proprietare, si cu standardele existente

Nu sunt permise pierderi de date la transferul spre baza de date.

Aplicatia va fi dezvoltata urmarind o arhitectura in trei straturi (baza de date, logica de
aplicatie, interfata cu utilizatorul).

Sistemul informatic propus in cadrul prezentului proiect trebuie proiectat, instalat, testat
si pus in functiune ca un sistem complet integrat, scalabil, deschis, extensibil, flexibil, cu
atribute nalte de securitate si disponibilitate, interoperabil cu alte sisteme informationale,
prin interfete care vor fi descrise mai jos.

Utilizarea unei arhitecturi modulare permite o cuplare redusa intre componente si in care

responsabilitatile fiecarei componente sunt specializate. o=
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Structura modulara permite adaugarea de noi module fara modificari in modulele
software finalizate.
Pentru schimbul de date cu alte sisteme se solicita utilizarea de standarde deschise (e.g.
bazate pe XML).
Sistemul va expune o interfata bazata pe servicii WEB prin care aplicatiile institutiilor
pot transmite informatie folosind un canal de comunicare de tip sistem la sistem.
Sistemul propus permite exportul informatiilor stocate in diverse formate (bazate pe
XML).
Infrastructura hardware trebuie sa includa toate componentele necesare care sa satisfaca
cerintele de performanta. Aceasta infrastructura trebuie sa contina cel putin:

— Sisteme de calcul

- Sistem de stocare - storage (SAN)

- Sistem de asigurare continua a energiei electrice

- Rack-uri

- Infrastructura de retea necesara in cadrul solutiei (intre componetele ce compun

sistemul propriu-zis)

Sistemele si echipamentele livrate trebuie sa fie noi, neutilizate si de ultima generatie. Ele
trebuie sa asigure gradul necesar de performanta, fiabilitate si flexibilitate fiind proiectate
si destinate pentru aplicatii critice
Furnizorul va trebui sa prezinte specificatiile tehnice privind organizarea si dotarea
camerei serverelor (dataroom/datacenter) in care se vor instala echipamentele astfel incat
sa fie asigurate conditiile operationale optime pentru functionarea acestora.
Furnizorul va avea in vedere utilizarea standardelor internationale privind implementarea
DataCenterelor, respectiv minimum Tier2 Level conform TIA 942 pentru un spatiu de
aproximativ 100 mp pus la dipozitie de MAI. Toate aceste dotiri/amenajari conform
specificatiilor standardului TIA942 sunt in sarcina Furnizorului.
Furnizorul va trebui sa precizeze care este greutatea totala a echipamentelor livrate si

dimensiunile fizice ale acestora pentru a se putea verifica siguranta instalarii in locatia

beneficiarului.
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e Fumnizorul va trebui sa precizeze care este puterea totala consumata de echipamentele
livrate precum si caracteristicile de climatizare/ventilatie necesare, pentru a le avea in
vedere la amenajarea datacenter-ului.

e Furnizorul va avea in vedere ca toate cerintele si caracteristicile hardware sunt minime si
obligatorii.

e Ofertantii au obligativitatea de include in propunerea tehnica si comerciala toate
componentele hardware, software si de servicii pe care le considera necesare, chiar daca

acestea nu sunt individualizate sau solicitate explicit.

Integrarea SIIEASC-SNIEP

in cadrul sistemului informatic al SNIEP, infrastructura software are la bazi suita de urmatoarele

solutii dezvoltate de Oracle:

Server Web Web Tier

Portal WebCenter Portal

Analiza si raportare Business Intelligence Enterprise Edition
Plus

Server aplicatie WebLogic Server Enterprise Edition

Fluxuri si notificari SOA Suite for Oracle Middleware Option

SGBD Database Entreprise Edition 11g

Server management si control acces Identity and Access Management Suite

Pe partea de interconectare a SIIEASC cu SNIEP, se are in vedere utilizarea serviciilor Web,
precum si a unor functionalitdti de import/export date, adaptate la necesititile SIIEASC si
SNIEP. ECRIS CDMS Instante este aplicatia de gestiune a dosarelor din/i@taﬁte’, mﬁax}izare
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aleatorie a dosarelor, rapoarte si statistica care functioneaza in toate instantele judecatoresti din

anul 2006.

In prezent, sistemul ECRIS fin integralitatea sa, totalizeazd nu mai putin de 7 module majore,

astfel:

e Utilizate de instante: ECRIS CDMS Instan{e, Statistica Instante

e Utilizate de parchete: ECRIS CDMS Parchete, Statisticd Parchete

¢ Utilizat de directia Probatiune: ECRIS Probatiune

e Utilizate de justitiabili: ECRIS Infokiosk, Portalul instantelor
Aplicatia emite numarul unic de dosar, citatiile, listele de sedintd, comunicéri si alte documente
necesare functiondrii instantelor, realizeaza repartizarea aleatorie a dosarelor pe complete de
judecata, permite accesul la diferite rapoarte locale, transfera date din dosare conform circulaiei
dosarelor intre instante, contine registrul general al fiecdrei instante in forma electronicd precum
si alte registre si exporta in mod automat pe portalul instantelor de judecata date privind dosarele,

pirtile, obiectele si termenele acestora, pentru a le pune la dispozitia justitiabililor.
Interconectarea ECRIS CDMS Instante — SITEASC.

Sistemele se vor interconecta folosind solutia oferita de aplicatiile software de management a

cazurilor ECRIS CDMS instalat in instante si modulele SIIEASC.
ECRIS CDMS Instante — aplicatie de management al dosarului in instanta de judecata:

« Aplicatic web cu baze de date, instalata ,distribuit” in fiecare dintre instante — fiecare
instan{d de judecatad face managementul dosarelor judecate in acea instan{d; nu exista o
centralizare totald a datelor, ci doar partiala in functie de necesitati (portalul instantelor de
judecata, statistica etc.)

« Aplicatia web este dezvoltata sub Microsoft.Net Framework v2.0, limbajele de
programare folosite fiind VB, C#

» Baza de date folosit4, in prezent, este Microsoft SQL 2008 R2.

o ECRIS CDMS beneficiazd de interconectare pe baza de servicii Web prin intermediul

Micrgsoft BizTalk. \ /
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Interconectarea SIIEASC — sistem informatic MAE

Ministerul Afacerilor Externe deruleaza activitati de construire a unui sistem informatic care va
gestiona serviciile consulare pe care institutia le ofera cetatenilor romani, in conformitate cu
reglementarile in vigoare. Asa cum este conceput, sistemul se compune din urmatoarele module
majore:

Portal cu sectiune privata si sectiune publica
Gestiune cereri servicii consulare

Raportare

Gestiune financiard

Registratura

Gestiune programari

Sistemul informatic al MAE permite cetatenilor roméni depunerea unei cereri online prin care
solicitd unei misiuni diplomatice/oficiu consular prestarea serviciilor consulare dorite. La
depunerea cererii, cetatenii romani isi fac si o programare pentru data si ora la care doresc sa se
prezinte la misiunea diplomatica/oficiul conular ales pentru demararea procesului de solutionare
a serviciilor consulare. In ziua si data programate cetatenii se prezinta la ghiseu si sunt
identificati pe baza documentului de calatorie/identitate. Cererile formulate online sunt
identificate si verificate, inregistrate automat in registrele corespunzatoare si sunt marcate taxele
consulare incasate. Ulterior, cererile de servicii consulare urmeaza fluxul de soluticnare, flux
specific categoriei din care fac parte. Pentru fiecare cerere solutionata, cetateanul care a initiat-o
va fi notificat cu privire la stadiul cererii.

Se vor interconecta folosind solutia oferitd de aplicagiile software de gestiune a serviciilor
consulare MAE si modulele SIIEASC.

Sistem informatic ce gestiune a serviciilor consulare MAE:

» Aplicatie web cu baza de date centralizata — o baza de data instalata la Bucuresti si
accesibila de la fiecare misiune diplomatica/oficiu consular al Romaniei

s Aplicatia web este dezvoltatd sub Microsoft.Net Framework v4.0, limbajele de
programare folosite fiind C#, ASPNET MVC 4.0

» Baza de date folositd, in prezent, este Microsoft SQL 2012.

» Interconectarea pe baza de servicii Web este realizata prin intermediul WCF.

Fluxuri de schimb de date intre SIIEASC si sistemul de gestiune a serviciilor consulare MAE :

)
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MAE -> SIIEASC: Transmiterea din primul si al doilea exemplar din registrul de stare
civila, in paralel cu transmiterea in format hartie a acestora, cfm art.41 alin (2) din Legea
119/1996 cu privire la actele de stare civila

MAE -> SHEASC: Cereri pentru procurarea de acte de stare civila din Romania

MAE -> SIIEASC: Cereri de coduri numerice personale precalculate, in vederea inscrierii
lor in actele de nastere intocmite si in certificatele eliberate in baza acestora.

SIIEASC -> MAE: Transmiterea listei de coduri numerice precalculate, la nivel de
misiune diplomatica/oficiu consular”

Alte detalii referitoare la sistemele cu care se va conecta SIIEASC vor fi furnizate ofertantului

castigator in faza de analiza.

3.5.

Prevederi de securitate

Pentru asigurarea indeplinirii cerintelor de securitate legate de constrangerile privind lucrul cu

date cu caracter personal, trebuie sa respecte urmatoarele reguli aferente sistemului informatic:

Confidentialitate - asigurarea protectiei datelor impotriva acceselor neautorizate.
Integritate - asigurarea protectiei, exactitatii si completitudinii datelor si a solutiilor
furnizate pentru stocarea si gestionarea acestora, dar si asigurarea impotriva manipuldrii
frauduloase a datelor/informatiilor

Disponibilitate - sistemul trebuie si asigure un proces de redundantd pentru a asigura
utilizatorii de eventualele defectiuni care pot surveni in timpul functionarii precum si
asigurarea datelor, componentelor functionale si serviciilor asociate catre utilizatorii

autorizati la momentul solicitarii.

Asigurarea controlului centralizat al tuturor aspectelor legate de securitate (autentificare,

autorizare, auditare, etc), bazate pe separarea clara intre intre control si date/informatii. In acest

fel este posibil sa se obtina doud avantaje majore:

Descentralizarea serviciilor, simplificarea activitatilor administratiei locale §i aducerea
serviciile mai aproape de cetifeni, asigurarea autonomiei organizatiilor implicate fara
incidente de securitate si garanteazi un control strict al administratiei centrale (MAI)

peste toate serviciile descentralizate;
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Centralizarea solutiilor de securitate, pentru a nu pierde controlul asupra aspectelor de
securitate legate de gestionarea datelor cu caracter personal critice.Accesul la servicii
poate fi dezactivat in timp real atdt pentru un anumit utilizator cat si pentru o anumita

statie de lucru.

Ca si functionalitati care trebuie indeplinite pentru respectarea cerintelor de securitate vor fi

asigurate:

Solutiile de securitate implementate vor asigura functionarea SIIEASC in conditii de
sigurantd §i securitate, asigurand posibilitatea inventarierii i evaluarii riscurilor specifice,
minimizarii acestora sau contracararea, prin proceduri, mésuri si solutii si instrumente
informatice si masuri si proceduri administrative;

Securitatea sistemului trebuie administrata la nivel central si va dispune de mecanismele
de administrare $i monitorizare a functionarii infrastructurii;

Solutia de securitate trebuie si asigure acelasi nivel de securitate si pentru viitoarele
aplicatii dezvoltate, interne sau externe, cu care se va integra SIIEASC;

Politicile de securitate vor asigura posibilitatea definirii, activdrii sau restrictiondrii
drepturilor utilizatorilor finali, in ceea ce priveste accesul la date, prelucrarea acestora,
precum si evidenta actiunilor legate de emitere si prelucrarea documente si datelor de
stare civila;

Autentificarea si controlul accesului utilizatorilor in sistem se va realiza in mod
centralizat si integrat pentru toate componentele functionale ale sistemului.

Conceptul de securitate implementat pentru sistemul informatic obligatoriu si includa
diverse mecanisme si proceduri, cum ar fi:

o proceduri unitare de autentificare Tn sistem, cu asigurarea auditarii operatiilor de

acces;
o proceduri privind identificarea, raportarea si remedierea incidentelor de securitate;

o mecanisme de securizarea comunicatiilor sistemului informatic;

S
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o politici centralizate de gestionare a utilizatorilor si sctivitatilor desfasurate de acestia

in sistem;

o securizarea tuturor componentelor functionale si softurile de aplicafie utilizate in

cadrul SIIEASC.

Implementarea unui proiect de o asemenea anvergura si complexitate impune urmatoarele

politici de securitate in functie de nivelul logic, astfel:

e La nivel fizic, accesul in sala serverelor la sisteme se va face pe baza de cartele de acces
ce vor implementa diferite politici de securitate, acces in functie de orar, drepturi, rolul
fiecarui operator si activitatea ce trebuie desfasurata.

e La nivel de server, se vor folosi sisteme de virtualizare sau partitionare astfel incat
masinile virtuale/partitiile sa poata fi utilizate similar serverelor fizice, in sensul ca se va
permite comunicarea intre doua masini virtuale/partiti doar prin canalele definite special
in acest scop.

o Lanivel de comunicatii prin folosirea tehnicilor specifice de izolare a traficului

e La nivel de utilizatori prin pastrarea lor intr-un director comun, impreuna cu rolul si
modalitatea de access

e La nivel de aplicatie prin logarea tuturor activitatiilor efectuate asupra datelor

Avand in vedere numarul ridicat de tipuri de documente, accesul operatorilor la initierea
fluxurifor si la informatii cu caracter personal in ceea ce priveste cetatenii care depun cererile
este limitat. Limitele de acces la informatiile din sistem se face pe baza de roluri, gestionate de

sistemul central de gestiune al utilizatorilor.

Acest sistem valideaza autenticitatea identitatii declarate de utilizatori si permite categoriei de
utilizatori cu drept de aprobare al fluxurilor de gestiune al actelor de stare civila sa intreprinda
aceste activitati speciale. Aprobarile sunt permise numai daca utilizatorul poate valida identitatea

prin intermediul unor certificate digitale.
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Pentru gestiunea sistemului de certificate digitale, se va realiza integrarea sistemului propus cu
sistemele de tip PKI deja existente in cadrul institutiilor partenere si cu Furnizorii de Servicii de
Certificare (ce vor emite certificate calificate pentru ofiterii de stare civil3).
Detaliile privitoare la Autoritatea de Certificare de la sediul DEPABD:
- Formatul certificatelor digitale: ITU X.509 v3;
- Autoritatea de certificare emite certificate digitale conform cu standardul RFC
5280, certificate de semnare, criptare, IPSEC,SSL/TLS,OCSP signer, Timestamp
signer, S/MIME,
- Algoritmi criptografici suportati: algoritmul RSA pentru semnatura si algoritmul
SHAT1 pentru rezumat (hash);
- Lungimea minima a cheilor RSA este de 2048 biti pentru certificatele de utilizator
si cele de server, iar pentru autoritati este de 4096 biti
- Standarde criptografice suportate: PKCS#1, PKCS#7, PKCS#10, PKCS#11,
PKCS#12.

4. Descrierea tehnica a proiectului

4.1 Arhitectura sistemului informatic si de comunicatii

4.1.1. Arhitectura functionali

Din punct de vedere al solutiei tehnice care va fi furnizata, aceasta va trebui sa asigure un sistem
unitar de acces la informatiile de stare civila atat institutiilor publice care participa la emiterea
actelor de stare civila cat si a celor care valideaza/notifica producerea unui eveniment care are
impact asupra activitatilor de emitere. Totodata solutia va asigura si posibilitatea de consultare a
datelor si informatiilor de stare civila institutiilor publice centrale si locale interesate dar si
cetatenilor care doresc sa consulte datele si actele necesare eliberarii actelor de stare civila cat si

obtinerea actelor de stare civila in format electronic, semnate digital.
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Totodata este necesara digitizarea intregului fond arhivistic pentru ultimii 100 ani si solutie

completa de stocare, indexare si gestiune a documentelor suport necesare eliberarii noilor acte de

stare civila.

Pentru asigurarea tuturor fluxurilor si proceselor de digitizare a fondului arhivistic, de eliberare a

noilor acte de stare civila cat si de consultare a acestor date vor fi necesare urmatoarele

componente mari functionale si de suport:

Portal {cu servere web si reverse proxy in DMZ)
o O componenta de acces pentru autoritatile emitente a actelor de stare civila
o O componenta de acces pentru institutiile publice locale si centrale pentru
consultarea datelor si actelor de stare civila
o O componenta de acces pentru cetateni pentru consultarea datelor necesare
eliberarii actelor de stare civila cat si pentru obtinerea actelor de stare civila
electronice semnate digital.
Platforma de aplicatii
Managementul Fluxurilor si Proceselor de Eliberare
Indexare Documente Electronice
Stocare si Gestionare Documente in format Electronic
Analiza si Raportare — solutii de tip Business Inteligence
Componentele de securitate:
o Securizare Acces Servicii Electronice Externe
o Securitate Utilizatori — Managementul profilelor si Controlul accesului
Integrare, consolidare si replicare de date
Sistem de gestiune a Bazelor de Date
Backup date, sisteme si aplicatii
Monitorizare date, sisteme si aplicatii

Asistenta tehnica si Instruire Utilizatori
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Arhitectura logica — componente functionale

Fig. 1 Arhitectura functionala SITEASC

4.1.2. Arhitectura tehnici
4.1.2.1. Software standard

Furnizorul este solicitat s ofere versiunea comerciala (COTS) pentru tot software-ul standard
pentru servere. Tot software-ul standard trebuie previzut cu minim 1 an de suport de la data

acceptanfei provizorii a proiectului (livrarea si punerea in functiune a produselor software si

echipamentelor furnizate).

Platformele pe care vor rula aplicatiile (serverul de aplicatie, bazd de date, componente de
integrare servicii electronice— SOA, managementul fluxurilor si proceselor de eliberare) vor

trebui sa fie integrate cu solutiile de securitate pentru management al accesului si-solutiile de
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indexare, stocaresi gestiune a documentelor electronice si trebui sd fie produse COTS, care au
suport tehnic asigurat de la producator si de servicii expert furnizate de producator (pentru a
asigura implementarea cu succes a proiectului care este unul de interes national si pentru a

asigura o arhitectura care permite integrarea cu alte sisteme si servicii electronice nationale).

Pentru a reduce complexitatea arhitecturii, precum si costurile administrative si operationale,
platforma de aplicatii propusa trebuie sa fie pe deplin integrata la nivelul componentelor de
management a fluxurilor si proceselor de emitere, aplicatii software personalizate pentru acest

sistem si pentru solutia de indexare,stocare si gestiune a documentelor in format electronic.

Sistemul informatic central va fi proiectat astfel incat si functioneze in regim de finaltd
performanta si disponibilitate §i va fi separat pe trei niveluri, conform celor mai bune in

domeniu: stocarea datelor, prelucrare si prezentare.

In definirea arhitecturii tehnice se vor considera lua urmatoarele:
a) Mediul de productie - asigura functionarea in productie a sistemului SIIEASC si
reprezinta mediul care va fi utilizat efectiv la emiterea si consultarea documentelor si

datelor de stare civila;

b) Mediul de testare — asigura mediul pe care vor fi testate toate componentele dezvoltate
ale sistemului intr-un mod integrat, inainte ca acestea sa fie trecute in productie;
¢) Mediul de dezvoltare - scopul principal al acestui mediu este de a asigura dezvolta si

testarea unitara a componentele functionale ale sistemului.

In dezvoltarea sistemului va trebui sa se tina cont de numarul mare de utilizatori si de volumul
mare de date si acte de stare civila care vor fi digitizate si stocate in vederea asigurarii accesului

ulterior de catre institutiile cu drept de acces.

In acest sens componentele principale ale sistemului vor fi:
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e Componenta portal de acces care datorita tipurilor de actori care vor utiliza
sistemul se va imparti in:

o Portal intern — utilizat de catre utilizatorii din cadrul institutiilor care sunt
implicate in mod direct la emiterea actelor de stare civila (SPCLEP, DJEP,
etc) sau la declansarea fluxurilor si proceselor de eliberare pe baza datelor
institutiilor cu astfel de responsabilitati (Spitale, Instante Judecatoresti,
etc.)

o Portalul Institutiilor Partenere — utilizat de catre toti beneficiarii legali ai
datelor si informatiilor corespunzatoare actelor de stare civila

o Portalul extern — destinat cetatenilor, pentru consultarea datelor si
informatiilor necesare obtinerii actelor de stare civila si atunci cand este
cazul obtinerea actelor de stare civila electronice. Prin aceasta componenta
se va sigura si securitatea accesului la continutul oferit.

e Componenta indexare, stocare si gestionare a documentelor in
formatelectronic:

o obtinute in urma procesului de digitizare a arhivei fizice vechi de 100 ani,
intr-un volum foarte mare tinand cont de numarul mare de documente care
va fi digitizat

o documente de stare civila electronice eliberate prin intermediul SIIEASC.

Pentru dimensionarea mediului de productie s-au luat in considerare urmatoarele:
a) numarul maxim de operatori de date este de 20.000 (exceptand cetatenii pentru care s-a
estimat un numar de utilizatori concurenti la portalul destinat acestora — 1.000);
b) numarul de utilizatori concurenti este 2.000:
. utilizatori de eliberare si consultare din institutiile publice — 1.000;
] cetateni la portalul destinat acestora — 1.000;
¢) volumul mare de documente digitizate pentru actele de stare civila din ultimii 100 de ani,
rezultatul va fi stocat si gestionat de componenta Indexare, Stocare si Gestionare
Documente in format Electronic.
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4.1.2.2. Mediul de productie
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Fig. 2 Arhitectura fizica SIIEASC ~ mediul de productie
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Celelalte medii vor fi configurate dupa cum urmeaza:
e mediul de testare va respecta arhitectura mediului de productie, inclusiv
disponibilitatea componentelor functionale in clustere
e mediul de dezvoltare va respecta arhitectura mediului de productie, fara

asigurarea disponibilitatii componentelor functionale

Dimensionarea mediilor

Solutia hardware furnizata va trebui sa fie asigurata de solutii de tip server enterprise care sa
permita virtualizarea/partitionarea resurselor.

Pentru serverele aferente componentelor de suport cat si cele din DMZ se pot utiliza si servere de
alt tip dar care sa permita deasemenea virtualizarea/partajarea unitatilor de procesare instalate si
activate.

Dimensionarea componentelor functionale si a celor de suport ale mediului de productie va

trebui sa asigure minimul de resurse de procesare dupa cum urmeaza:

Nr. Componenta Numar | Disponibilitate | Numar core-
crt. minim de uri fizice
noduri minime pe
nod
l. Portal 2 Cluster 8
Portal Intern Activ-Activ

Portal Institutii Partenere

Portal cetateni

2. Server web/Reverse proxy 2 Cluster 8

Activ-Activ

3. Platforma de aplicatii 2 Cluster 8
Activ-Activ

4. | Indexare Documente 2 Cluster .8

‘:".\-u.f:
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Electronice Activ-Pasiv

5. Managementul Fluxurilor si Cluster 8
Proceselor de  Eliberare Activ-Activ
documente

6. Stocare si Gestionare Cluster 8
Documente in Format Activ-Activ
Electronic

7. Analiza si Raportare — Bl Cluster 4

Activ-Pasiv

8. Securizare  Acces  Servicii Cluster 4
Electronice

9. Securitate Utilizatori: Cluster
Managementul profilelor Activ-Activ 4
Control acces 4
LDAP 4

10. | Consolidare si replicare de Cluster 2
date

I1. | Sistem de gestiune a Bazelor Cluster 16
de Date Activ-Activ

12. | Backup date, sisteme si 4
aplicatii

13. | Monitorizare date, sisteme si 8
aplicatii

14. | Asistenta tehnica si Instruire 4
Utilizatori

15. | Sistem email 8

o (N L7

!

"\,

)%
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Componenta de Indexare Documente Electronice este folosita la indexarea continutului
electronic rezultat in urma procesului de digitizare (care face obiectul partii de servicii de
digitizare). Solutia software care va prelua acest continut este solutia de Stocare si Gestionare
Documente. Componenta de indexare poate fi de sine statatoaresau poate face parte din
componenta Stocare si Gestionare Documente in Format Electronic, dar va fi instalata pe
nodurile descrise mai sus pentru asigurarea validarii continutului inaintea incarcarii in solutia de
Stocare si Gestionare Documente in Format Electronic.

Pentru componentele care sunt formate din mai multe subcomponente, numarul de core-uri

minime precizate reprezinta suma core-urile alocate subcomponentelor.

Dimensionarea componentelor functionale ale mediului de testare va trebui sa asigure inclusiv

disponibilitatea componentelor si posibilitatea de testare pentru un numar minim de 50 de

utilizatori.

Dimensionarea componentelor functionale ale mediului de dezvoltare va trebui sa asigure

dezvoltarea componentelor pentru un numar minim de 20 de utilizatori.

4.1.2.3. Infrastructura de comunicatii

Tinand cont de specificul si de arhitectura tehnica centralizata propusa pentru noul sistem
SIIEASC, un rol important il are infrastructura de comunicatii necesara conectarii si rularii

aplicatiilor centrale de emitere si stocare a actelor de stare civila.

Conexiunile dintre UAT-uri si nodul central SIIEASC nu fac obiectul prezentului caiet de
sarcini. In privinfa conexiunii se va folosi VPN iar UAT va asigura accesul la broadband prin

minim 4 Mbps Intern.

| \
\'\"-;C’-, )] N
Niipag9din229

AL



GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

4.2, Functionalititi ale sistemului

4.2.1. Functionalititi front-office §i back-office

Sistemul trebuie si respecte cerintele legislative si metodologice valabile pe toatd perioada de
derulare a conctractului (pina la stingerea obligatiilor de garantie) privind procedurile de
gestionare a datelor de stare civila si va trebui sa asigure proceseledetaliate in capitolul ”Cerinte

functionale ce trebuiesc indeplinte de SIIEASC”:

|. Integistrarea nasterilor si a tuturor functiilor conexe Tn conformitate cu cerinele legale

privind:
a. Tinregistrarea nasterii copilului dupa casatorie;
b. inregistrarea nasterii copilului in afara cisitoriei,
¢. recunoasterea nou-niscutului de cétre tat,
d. inregistrarea bebelusilor ndscuti morti;
e. Inregistrarea nou-nascutilor decedati in termen de 15 zile de la nastere;
f. inregistrarea nou-nscut orfan, gisit;

g. finregistrarea unui copil nou-niscut abandonat in spatiile unitatilor medicale.

2. Inregistrarea cisatoriei si a tuturor functiilor conexe in conformitate cu cerintele legale in
ceea ce priveste cisitoria intre doi cetdteni romani si cisatoria intre un cetdtean romdn si un
cetatean striin.

3. Inregistrarea deceselor si a tuturor functiilor conexe in conformitate cu cerintele legale in
ceea ce priveste decedarea oricirui cetatean romdn sau cetitean striin decedat in Roménia,
inclusiv decedarea prin sinucidere, accidente si alte cauze violente, precum si inregistrarea de

deces, dupii expirarea perioadei legale de 3 zile pentru declararea decesului unei persoane.

4. Transcrierea actelor de stare civild, precum si a tuturor functiilor conexe in conformitate

cu cerintele legale in ceea ce priveste certificatele de nastere stréine, csitorie st deces.

5. Eliberati certificatelor de stare civili, la cerere, in conformitate cu cerintele legale.
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6. Schimbarea numelui de familie si prenumelui si a tuturor functiilor conexe in conformitate

cu cerinfele legale.

7. Corectarea actelor de stare civild, precum si toate celelalte functii conexe in conformitate

cu cerintele legale.
8. Inregistrarea adoptiilor si a tuturor functiilor conexe in conformitate cu cerintele legale

9. Inregistrarea deciziilor cu privire la divorfuri, de anulare a inregistririi documentelor

stare civild si altor modificari
4.2.2. Managementul utilizatorilor si accesul la sistem

Pentru asigurarea managementului utilizatorilor si accesului la sistemul SIIEASC se vor avea in
vedere urmatoarele:

e identificarea in mod unic a fiecarui utilizator in sistem prin crearea de conturi unice si
petsonalizate de acces;

» gestionarea centralizata si unitara a accesului utilizatorilor in sistem prin autorizarea
utilizatorului doar la componentele si modulele functionale ale sistemului conform cu
drepturile de acces si atributiile specifice;

e accesul la sistem se va putea realiza doar prin autentificarea utilizatorilor, exceptie facand

doar acele informatii de interes public publicate in portal.

Asigurarea accesului la sistem se va realiza diferentiat pe diferitele tipuri de utilizatori si
conform atributiilor institutiilor din care fac parte astfel:

* controlul accesului la date si servicii trebuie si ia in considerare cerintele referitoare la
politicileinstitutiilor cu atributii privind actualizarea informatiilor despre persoand si
accesul la date cu caracter personal;

* in scopul realizdrii si mentinerii unui nivel adecvat de acces la date si servicii, se vor lua in
considerare cel putin urmétoarele:

o cerintele de securitate ale aplicatiilor;

o politicile departamentale si de institutii publice privind diseminarea informatiilor;

.
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o cerinele contractuale si legale, in vederea protejarii impotriva accesului neautorizat
la date si servicii.

o capabilitatea de a solicita utilizatorilor si se identifice unic inainte s le fie permisa
orice actiune in sistem;

o capabilitatea de a inregistra operatiile/tranzaciile realizate de fiecare utilizator
autentificat in vederea realizéarii unui audit;

o s# furnizeze suport pentru utilizatori si sesiuni de autentificare;

o sd aibi capabilititi de management securizat criptografic pentru identificare si
autentificare, sa transmit# aceste date intr-o forma criptata;

o capabilitatea de a seta durata sesiunii unui utlizator in cazul in care acesta nu mai
utilizeaza aplicagia, pentru a preintdmpina accesul neautorizat la sistem al altor
persoane;

o sa ofere o solutie de tip Single-Sign On pentru autentificarea unitara a utilizatorilor;

o capabilitatea de a inregistra evenimente definite de securitate §i sd transmitd mesaje
de alertd administratorilor de securitate;

oin scopul protejarii retelei, este necesard incorporarea unor controale pentru a
restringe capacitatea de conectare a utilizatorilor. Astfel de controale pot fi realizate
prin intermediul portilor de retea (gateway-urilor, VPN, etc.) care filtreazi traficul pe
baza unor reguli sau tabele prestabilite. Restricjile aplicate trebuie s {ind cont de

cerintele de acces la resursele respective.

4.2.3. Confidentialitatea datelor

Pentru asigurarea confidentialitatea datelor si informatiilor prelucrate, SIIEASC trebuie sa

asigure:

a) O infrastructura software si hardware si implementarea unei arhitecturi care si
implementeze instrumente prin care se asigura stabilitatea, integritatea si disponibilitatea

datelor.

b) Criptarea datelor atat in trafic, prin securizarea comunicatiilor cat si in modul de stocare a

acestora.
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Confidentialitatea datelor este prezentata in cadrul solutiilor de securitate solicitate si in plus va

asigura:

Utilizatorii de aplicatie vor fi gazduiti intr-un sistem central.

Autentificarea lor in sistem se va face in mod unic, pe baza de conturi de utilizatori unice
si pe baza de metode de autentificare pe baza de parole sau certificate digitale
Autorizarea utilizatorilor se va face pe baza de rol si/sau functie.

Traficul utilizatorilor va trece prin mai multe sisteme de filtrare.

o La nivel de retea in Datacenter, traficul va trece prin firewall-uri, [DS, IPS si
sisteme de autentificare si autorizare dedicate. In plus reteua de date va fi
impartita in mai multe zone (ex: acces internet, DMZ, zona de management si
administrare, zona de aplicatii, zona bazelor de date , zona audit si monitorizare,
etc)

o La nivel de aplicatie traficul va fi filtrat folosind metode de genul ReverseProxy si
sisteme tampon (daca acestea sunt compromise se intrerupe legatura la serverele
de date)

Actiunile efectuare (citire, scriere, modificare, stergere, etc) la nivelul aplicatiei atat din
punct de vedere a datelor utilizatorilor cat si a datelor de management sunt (actiuni
efectuate de catre administratori) sunt logate in sistemul de audit. Accesul in sistemul de

audit se va face strict pe baza nevoii de cunoastere.

Pe langa cerintele enuntate mai sus, instrumentele proiectate pentru asigurarea confidentialititii

datelor trebuie:

sd ofere suport pentru criptarea traficului prin retea intre utilizator, aplicatia de business si
baza de date, pentru a elimina posibilele incercari de interceptare a datelor cand sunt
transmise prin mediile de comunicatie.

sa asigure confidentialitatea informatiilor vehiculate in conformitate cu modul de

exploatare, pe verticald si pe orizontald, a resurselor informationale ale sistemului.
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e si blocheze incercarea de utilizare neautorizatd a resurselor, a serviciilor sau
informatiilor, si inregistreze evenimentul intr-un fisier sau tabeld de supraveghere si si
semnaleze aceste evenimente personalului administrativ.

e si nu permitd persoanelor neautorizate modificarea sau alterarea semanticd a
informatiilor.

e si asigure calitatea si consistenta datelor, si faca identificarea sursei datelor initiale si a

persoanelor ce au introdus datele initiale.
4.2.4. Integrarea componentelor

Datorita importantei proiectului, un proiect de interes national, si care se va integra cu alte
proiecte existente la nivel national (SNIEP, etc), sistemul va fi dezvoltat si implementat intr-o
arhitectura bazata pe servicii (SOA) care va include componente importante precum
managementul fluxuri si proceselor, platforma de schimbare de mesaje electronice intre aplicatii

si componente de acces securizat la servicii electronice.

Solutiile de interconectare si interoperabilitate implementate prin acest proiect vor asigura
fundatia si vor oferi posibilitatea de a extinde proiectul pentru a asigura schimbul de date intre el

si alte sisteme nationale care prelucreaza date personale.

Din punct de vedere tehnic este solicitatd o platforma de integrare SOA pentru a asigura
interfatarea sistemul actual, cu alte sisteme, fard a mai fi necesara dezvoltarea de aplicatii de
integrare.

Solutia propusi ar trebui sa permita integrarea si interoperabilitatea pentru a realiza schimbul de
date unidirectionale sau bi-directional intre sistemul propus si celelalte sisteme mentionate, intr-

un format standardizat $i cu respectarea cerintelor de securitate.

4.2.5. Parametrii tehnici

-

ului trebuie luate in considerare urmatoarele:

Pentru dimensionarea sis
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a) numirul maxim de utilizatori este 20.000 (exceptand cetatenii pentru care s-a estimat un
portal de 1000 utilizatori concurenti);

b) numirul de utilizatori concurenti este 2000:

e utilizatori de eliberare si consultare din institutiile publice - 1000;
e cetateni la portalul destinat acestora — 1000;

c) numarul de pagini din documente/acte de stare civila care vor face obiectul procesului de
digitizare este de aproximativ 75.000.000 (conform situatiei estimate de catre MAI)
pentru procesare si rezultatul va fi stocat si gestionat de componenta Indexare, Stocare si
Gestionare Documente in format Electronic care va asigura si functionalitati de indexare
si regasire a documentelor si datelor de stare civila din arhiva.

In acelasi timp pentru asigurarea disponibilitatii serviciilor de eliberare a actelor de stare civila

sistemul trebuie sa permita o disponibilitate de tipul 365x7x24.

Pentru a atinge nivelul de disponibilitate toate componentele functionale principale vor trebuie
sa fie asigurate in sisteme de tip cluster activ-activ, cum se prezinta si in tabelul de alocare

minima a resurselor de procesare pentru mediul de productie.
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5. Prezentarea infrastructurii hardware

Cerinte generale privind platforma hardware

Infrastructura hardware va fi instalata intr-o locatie care va gazdui toate componentele
hardware necesare pentru rularea in bune conditii a aplicatiilor descrise mai sus
Infrastructura hardware trebuie sa includa toate componentele necesare care sa satisfaca
cerintele de performanta necesare

Infrastructura hardware trebuie sa includa toate componentele necesare care sa satisfaca
cerintele de disponibilitate necesare

Infrastructura hardware trebuie sa includa atat componentele necesare nucleului central
care vor fi instalate in DataCenter cat si componentele aferente statiilor de lucru si
perifericelor necesare in procesul de eliberare acte de stare civila care vor fi utilizate in
cadrul UAT-urilor

Toate echipamentele/sistemele oferite trebuie sa fie protejate cu surse de alimentare
neintreruptibila (UPS).

Toate echipamentele si UPS-urile oferite pentru nodul central trebuie sa aiba suport
pentru rack si toate accesoriile necesare incluse.

Fiecare Rack trebuie sa fie complet utilat inclusiv cu Consola de management general de
tip KVM montata in rack, care va include monitor TFT, de min. 17 inch si tastaturd cu
dispozitive integrate de tip touch-pad si/sau track-point.

Toate dotarile necesare asigurdrii implementdrii DataCenter-ului, respectiv minimum
Tier2 Level conform TIA 942 pentru un spatiu de aproximativ 100 mp pus la dipozitie de

MAI sunt in sarcina Furnizorului.

Infrastructura hardware a fi furnizata consta din:

Infrastructura nucleului central
o sistem comunicatii

o sistemeAle procesare
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o sisteme de stocare
o Infrastructura de echipamente (statii de lucru, imprimante, etc) necesara la nivelul UAT-

urilor
5.1. Prezentare sistem comunicatii nucleu central

Sistemul de comunicatii va include urmatoarele tipuri de echipamente:

e cchipamente de retea de mare viteza pentru infrastructura de servere aplicatii si
date
e echipamente multifunctionale de comunicatii (firewall si IPS, switch, router)

o echipamente de conectare sisteme de stocare centralizata (SAN)

Furnizorul va asigura minimul de echipamente de comunicatii solicitat cat si orice alt tip de
echipament de comunicatie necesar conectarii infrastructurii de servere si echipamente de

stocare. Infrastructura de comunicatii furnizata va fi asigurata in mod redundant.

a) Specificatii tehnice retea de mare vitezi pentru infrastructura de servere de aplicatii

si date— 4 buc

Retea:
¢ Minim 4 x Switch 32 porturi,
» Switch-urile sa fie intr-o arhitectura complet non-blocking
Interconectivitate:
o Fiecare port sa ofere o conexiune fie de 8Gbit/sec Fiber Channel fie 40Gbit/sec
InfiniBand
e Latimea totala de banda a fiecarui switch al infrastructurii de comunicare trebuie sa
fie minim non-blocking 1280 Gbit/sec (32 porturi x 40 Gbit/sec sau 180porturi x

8gbit/sec). Pot fi ofertate si complete de switch-uri care sa asigure nivelul minim de

performanta, scalabilitate si disponibilitate. AT >\
e 4t
Specificatii tehnice: it A’E.\"-;:
S
dd;,rgzzé’
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Porturi:1 x port USB; 2x100 Ethernet
Management:
¢ Fiecare switch trebuie sa contina un modul pentru administrare
e Fiecare switch trebuie sa permita administrare QoS
o Verificarea automata a conectivitafii
Ventilatoare: Redundante
Surse alimentare electrica: Redundante
Instalare: Fiecare switch al infrastructurii de comunicare trebuie sa fie livrat cu toate
cablurile si echipamentele necesare pentru a asigura interconectivitatea dintre serverele

bazelor de date si solutia de stocare.

b) echipamente multifunctionale de comunicatii (firewall si IPS, switch, router)
1. Firewall si IPS -2 buc

¢ Protectie impotriva ameninatarilor de tip virus, Troian, spyware, botnets,
viermi, phishing, malware

e Securitate hardware acceleratd, IPSEC 3DES si AES, servicii de firewall la
nivel aplicatie, statefull inspection firewall.

e [PS Throughput 500 Mbps

o Interfete: 8 Gigabit Ethernet si port de management de 1 Gigabit Ethernet

e Disponibilitate: Active/Active, Active/Standby

e Memorie: 12GB RAM, 8GB flash

e Posibilitati pt cluster de VPN si load balancing

e 3DES/AES VPN troughput 500 Mbps

e Sesiuni concurente: 700000

e [Psec VPN: 4000

¢ Contexte de securitate: 20

e Management prin protocol ssh, SNMP v3, https

7-5\\}/
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2. Switch -2 buc

¢ Porturi Gigabit Ethernet;

e Posibilitate de detectie automata a tipului de cablu conectat pe fiecare port

* Permite conectare mai multor echipamente de acelasi tip cu posibilitate de
management si configurare dintr-un singur punct

¢ Support pentru Up link de10 GBps Ethernet Modules / or GBIC;

¢ 24 porturi gigabit catre servere;

e support pentru 2 porturil0 Giga Ethernet fiber ports / or GBIC;

¢ Port dedicat de mare viteza pentru conectarea mai multor switch-uri (stacking
port);

e surse de alimentare redundante

¢ [EEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3af, IEEE
802.3x, IEEE 802.1D Spanning Tree Protocol, IEEE 802.1p CoS prioritization,
IEEE 802.1Q VLAN, IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-T, IEEE
802.3ab 1000BASE-T, IEEE 802.3z 1000BASE-X;

e Management prin protocol ssh, SNMP v3, https

e Memorie: 256MB RAM, 64MB flash

¢ Port dedicat pentru management, de tip Ethernet

« Facilitati de rutare pachete folosind protocol RIPv2 si route statice
e Suporta protocoale IGMPv3

¢ Permite folosirea a minim 4000 VLAN ID

e Suport pentru pachete gigant de minim 9200 bytes

¢ Suport pentru 10000 adrese MAC unicast

¢ echipamentele vor fi furnizate cu kit pentru montarea in rack standard 19”

e Performante:
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o Packet per second: 16 million packets per second;
o Bits per second: 10Gbps.
e Protocoale Internet: IPv4, IPv6;
¢ Routing si Multicast: OSPF, BGP, RIPv2, Static routes, IS-IS, Multicast
(IGMPv3, PIM, SDP, DVRMRP, Single Source);
e Seccuritate: Stateful Firewall, Attack detection, DOS & DDOS protections,
Tunnels (GRE, IP in IP), IPsec DES (56-bit), 3DES (168 bit) encryption,
autentificare MDS5;

e Minimum 4 slots cu capacitate per slot de 10 Gbps;

¢) Specificatii tehnice echipamente de conectare sisteme de stocare centralizata (SAN)

Se doreste furnizarea unui numar de 2 switch-uri SAN, avand urmatoarele caracteristici
tehnice minimale:
¢ switch-urile SAN vor fi echipate cu minim 16 porturi tip Fibre Channel 8Gbps per
switch.
e porturile switch-urilor SAN vor fi echipate cu conectori tip SFP.
¢ echipamentele vor fi furnizate cu kit pentru montarea in rack standard 19”.
¢ switch-urile SAN vor fi furnizate cu cabluri FC de lungimi corespunzatoare in

vederea conectarii tuturor echipamentelor componente ale solutiei furnizate.

5.2. Prezentare sisteme de procesare si stocare

Pentru sistemul SIIEASC vor fi livrate urmatoarele tipuri de sisteme de procesare:

e Servere tip 1 pentru componentele din zona DMZ si componentele de suport:
o Servere Web si Reverse proxy
o Indexare Documente Electronice
o Backup date, sisteme si aplicatii
o Monitorizare date, sisteme si aplicatii

o Asistenta tehnica si Instruire Utilizatori (email)
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e Servere tip 2 pentru componentele functionale corespunzatoare componentelor de
aplicatii si securitate utilizatori:
o Portal Intern, Portal Institutii Partenere si Portal Cetateni
o Platforma de aplicatii
o Managementul Fluxurilor si Proceselor de Eliberare
o Stocare si Gestionare Documente In Format Electronic
o Analiza si Raportare — Business Intelligence
o Securitate Utilizatori (Managementul profilelor, Controlul Accesului si LDAP)

e Servere tip 3 pentru componentele de date

Din punct de vedere al sistemelor de stocare vor fi asigurate minim urmatoarele tipuri de

echipamente de stocare:

» Echipament de stocare tip 1 pentru zona de aplicatii
» Echipament de stocare tip 2 pentru zona de date
e Echipament de stocare tip 3 pentru arhiva documentelor si actelor de stare civila

¢ Solutie de stocare pe banda

Datorita cerintelor de performanta, disponibilitate si securitate necesare implementarii
proiectului si de timpii de raspuns necesari furnizarii rapide a datelor din bazele de date, se
doreste separarea celor 3 zone de stocare: aplicatii, baze de date si arhivare. Fiecare din cele 3
zone va stoca date cu semnificatie diferita, avand politici specifice de backup si retentie. Fiecare
zona are cerinte de performanta specific tipurilor de operatii de citire/scriere aferete acestor zone,
cerintele fiind diferite pe nodurile de stocare a bazei de date care necesita operatii de 10 foarte
rapide fata de cele de aplicatii sau cele aferente arhivei electronice in care accesul se face doar pe
baza de legatura directa catre documentul digitizat.

Se accepta si solutil de stocare unitare care permit segmentarea celor trei zone atat timp cat se
asigura cumulul cerintelor specificate pentru fiecare tip de echipament de stocare solicitat si un

management complet independent pentru fiecare zona.
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a) Specificatii tehnice Servere tip 1

Aceste servere corespund componentelor din zona DMZ si componentelor de suport,
conform tabelului de prezentare a mediului de productie din punct de vedere al numarului de

nodurti, astfel:

e Servere Web si Reverse proxy — 2 noduri

¢ Indexare Documente Electronice — 2 noduri

e Backup date, sisteme si aplicatii - 1 nod

¢ Monitorizare date, sisteme si aplicatii - 1 nod

e Asistenta tehnica si Instruire Utilizatori — 1 nod

Se doreste furnizarea unui numar de 7 servere de tip 1 rackmount cu arhitectura x86 64-bit,

avand urmatoarele caracteristici minimale:

Arhitectura:
¢ Arhitectura dual-procesor;
o FEchipat cu 2 procesoare 64-bit Six Core Intel Xeon E5-2600, 2.5GHz/ 1333MHz
FSB — 15MB L3 cache (sau echivalent dar cu un SPEC int_rate2006 de minim 500);
e Sloturi de expansiune: minim 2 sloturi PCI-Express;
Memorie sistem
¢ Echipat cu 32GB memorite tip DDR3-1333MHz (4x8GB DIMM);
¢ Posibilitate de expandare pana la minim 512GB;
e [Existenta unor facilitati avansate de corectie a erorilor tip ECC multi-bit;
Subsistemul de stocare
¢ Echipat cu controller integrat de discuri Serial Attached SCSI (SAS2), cu posibilitati
de configurare RAIDO si RAIDI;
e Echipat cu 2 hard discuri tip Hot Plug Serial Attached SCSI (SAS), capacitate 600GB
fiecare, 10.000 rpm, 6Gbps;
¢ Posibilitatea instalarii unui numar de minim 8 hard discuri hot-plug interne SAS2;

Interfete LAN: Eghipat cu minim 4 interfete de retea tip 10Gigabit Ethernet;
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Controller grafic: Echipat cu controller grafic integrat suportand rezolutii de minim
1600x1200, 16-bit adancime de culoare;
Interfete:

e Echipat cu minim 3 interfete USB2.0, dintre care | pe panoul frontal;

¢ Echipat cu minim o interfata VGA;
Surse de alimentare: Echipat cu 2 surse de alimentare redundante tip hot plug;
Sistem de ventilatie: Echipat cu ventilatoare hot plug redundante N+1;
Sasiu: Model rack-mountable optimizat din punct de vedere al spatiului ocupat in rack, Kit
de instalare in rack standard 19" inclus;
Facilitati de administrare si monitorizare:

o Echipat cu porturi dedicate pentru management: Ethernet RJ45;
Compatibilitate: Compatibilitate cu sistemele de operare Microsoft Windows Server,

UNIX, Linux Enterprise.

Se accepta solutii echivalente care sa asigure tipurile de procesoare si cerintele de mai sus in
mai putine servere partitionabile / virtualizabile dar cu asigurarea nr minim de core-uri fizice

solicitat mat sus.

b) Specificatii tehnice Servere tip 2

Aceste servere corespund componentelor din zona de aplicatii, conform tabelului de

prezentare a mediului de productie din punct de vedere al numaruli de noduri, astfel:

¢ Portal Intern, Portal Institutii Partenere si Portal Cetateni plus Analiza si Raportare —
Business Intelligence — 2 noduri

¢ Platforma de aplicatii — Servere de aplicatii si Managementul Fluxurilor si Proceselor
de Eliberare —2 noduri

e Stocare si Gestionare Documente In Format Electronic - 2 noduri

‘ f 5 _' , ‘
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Se vor oferi un minim de 8 servere de tip 2 dedicate infrastructurii pentru serverele de

aplicatii, avand urmatoarele caracteristici minimale:

Procesor:Minim 2 CPU / minim 8 core-uri per CPU/ x86 sau RISC

Memorie RAM: Min. 256 GB, 1600MHz

Capacitate de stocare interna:2 x 100 GB SSD

Interfete retea:4 x porturi gigabit Ethernet

Interfata de retea de mare vitezi:Modul Dual Port QDR (40Gb/s) InfiniBand HCA sau FC
dualport 8Gbps (corelat cu echipamentele care asigura conectivitatea intre servere)
Sloturi:Cel putin 4 x PCle 3.0

Porturi:

e 6xport USB 2.0;

e | x port dedicat 1Gb Ethernet pentru management sistem;

e | xport VGA

Management:

e Sistem incorporat de monitorizare a: HDD-urilor, ventilatoarelor, surselor de
alimentare, temperaturii.

e Panou cu LED-uri de indicatoare de stare pentru diagnosticarea rapidd a starii de
functionare a componentelor critice si software pentru management realizat de acelasi
producitor cu cel al serverului.

e Analize de eroare pentru: HDD-uri, memorii, procesoare, surse alimentare,
ventilatoare cu posiblitatea anuntirii administratorului de sistem despre iminenta
defectare a uneia dintre componentele enumerate anterior.

e Suport pentru management de la distanta, redirectare interfatd graficd, tastatura, video
si mouse, posibilitate de pornire/oprire de la distanta, suport pentru remote media
(DVD, CD ), suport pentru access securizat de la distan{d folosind interfata Web
pentru SSL (Secure Socket Layer)

Carcasa:Rackmountable 19”, kit de montare in rack inclus
Ventilatoare:Redundante, hot swap

Surse alimentare electrica: Redundante, hot-swap
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¢) Specificatii tehnice Servere tip 3

Aceste servere corespund componentelor din zonei de date, conform tabelului de prezentare
amediului de productie din punct de vedere al numarului de noduri, pentru cele doua noduri

ale Sistemului de gestiune a Bazelor de Date.

Se vor oferi un minim de 2 servere de tip 3 dedicate bazelor de date, avand urmatoarele

caracteristici minimale:

Procesor:Minim 2 CPU / minim 8 core-uri per CPU/ x86 sau RISC
Memorie RAM:Min. 128 GB upgradabil la 256 GB
Capacitate de stocare interna:
e 4x300GB 10.000 rpm SAS
e Capabilitati hot-swapable
Interfete retea:
e 4 x 1Gb Ethernet
¢ 2 x 10 Gb Ethernet
e 5 x adaptoare dual port Fiber Channel (8Gbit/sec) sau 1x InfiniBand Host Channel
Adapter dual port QDR (40Gbit/sec)
Sloturi:Cel putin 3 x PCIe 2.0
Porturi:
e 1x 10/100 Base-T Ethernet dedicat administrarii
e 1xport VGA
Management:
¢ Sistem incorporat de monitorizare a: HDD-urilor, ventilatoarelor, surselor de
alimentare, temperaturii.
¢ Analize de eroare pentru: HDD-uri, memorii, procesoare, surse alimentare,

ventilatoare cu posiblitatea anuntérii administratorului de sistem despre ipyingnta; -«

. . . e 7N

defectare a uneia dintre componentele enumerate anterior. AL N

e, wy

Carcasa:Rackmountable 19”, kit de montare in rack inclus ( v % )
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Ventilatoare:Redundante, hot swap, viteza de rotatie variabila

Surse alimentare electrica: Redundante, hot-swapable

d) Specificatii tehnice echipament de stocare tip 1 pentru infrastructura de aplicatii

Este necesara asigurarea unei solutii de stocare pentru zona de aplicatii care sa asigure:
Controller: Min 2 (redundant)
Discuri:Minim 60 TB SAS-2, 7200RPM
e Minim 1 TB SSD optimizat citire
e Minim 290 GB SSD optimizat scriere
Memorie / controller:Minim 8 GB
Interfati retea: ModulDual Port QDR 4x QDR (40Gb/s}) InfiniBand HCAsau minim 4
porturil0GbE
Caracteristici:
e File level protocol — NFS, CIFS, protocoalele HTTP
¢ Block level protocol - Fibre Channel, iSER, SRP, ISCSI
e compresie, deduplicarea datelor (inline, block-level )
e Replicare - manual, programata
e RAID - Striping, mirroring, single-parity RAID, double-parity RAID
e Management de tip remote — HTTP secure, SSH, SNMP, IPMI
¢ Directory services - NIS, AD, LDAP
o Network services - NTP, DHCP, SMTP
Management:
e Sistem incorporat de monitorizare a tuturor functiilor critice
e Protocoale de administrare: SNMP, SSH, IPMILLHTTP/HTTPS, syslog
e Verificarea automata a conectivitati
Ventilatoare:Redundante

Surse alimentare electric:Redundante, hot-swap

e) Specificatii teputice echipament de stocare tip 2 pentru infrastructura de date
- ™
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Este necesara asigurarea unei solutii de stocare pentru zona de baze de date care sa
asigure:
Controller: Minim 2 x controllere scalabil la 8 controllere
Discuri:
e Minim 36 discuri x 600 GB, 15.000 rpm ; arhitectura discurilor sa fie SAS sau FC
¢ Discurile sa poata fi inlocuite fara a intrerupe activitatea solutiei de stocare sau a
bazei de date
Interfati retea:
¢ Minim 16 x 8 Gb/sec Fiber Channel sau minim 6 porturi x 40Gb/sec InfiniBand
¢ Latime de banda totala activa de cel putin 120Gb/sec
e Interfetele de retea sa fie redundante
Management:
e Sistem incorporat de monitorizare a tuturor functiilor critice
e Porturi Ethernet dedicate administrarii
* Verificarea automata a conectivitatii
Ventilatoare:Redundante

Surse alimentare electrica:Redundante, hot-swapable

f) Specificatii tehnice echipament de stocare tip 3 pentru arhiva documente si acte de

stare civila

Este necesara asigurarea unei solutii de stocare pentru zona de continut electronic
digitizat/arhiva care sa asigure:
Tip storage: SAN dual-controller
Caracteristici generale
o Sistem de stocare centralizata cu arhitectura dual controller;

e Sistemul de stocare trebuie sa utilizeze o arhitectura care sa combine memorie RAM,

cu cele mai mici costuri;
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Sistemul de stocare va putea fi echipat atat cu discuri de mare capacitate in tehnologie
SAS2 7200 rpm, cat si discuri de mare performanta in tehnologie SAS2 15k rpm;
Operatiunile de scriere se vor putea executa pe medii de stocare cu timp de raspuns
cat mai mic;

Interfata de administrare trebuie sa fie clara si usor de utilizat pentru a facilita

executarea operatiunilor de administrare si mentenanta;

Fiabilitate, disponibilitate, mentenanta

Sistemul de stocare trebuie sa ofere metode de izolare a defectelor diverselor
componente;

Sistemul de stocare trebuie sa poata functiona in configuratie activ-activ cu doua
controlere, pentru a evita aparitia unor zone critice de defectare. Sistemul tebuie sa
permita replicarea parametrilor de configurare intre cele doua controlere, astfel incat
in situatia in care unul dintre cele doua controlere este scos din productie (din cauza
unor defectiuni sau operatiuni de mentenanta), celalalt sa poata prelua sarcinile si
resursele asignate anterior controlerului inactiv;

Administratorul sistemului de stocare va putea vizualiza si analiza in timp real
sistemul de stocare si de transport al datelor, astfel incat problemele aparute sa poata
fi diagnosticate si rezolvate in cel mai scurt timp;

Eventualele operatiuni de upgrade al sistemului de operare a controlerelor nu trebuie
sa impacteze disponibilitatea sistemului de stocare;

Sistemul de stocare trebuie sa suporte modificarea in timp real, fara intreruperi, a

parametrilor de functionare;

Capacitate de stocare, scalabilitate si flexibilitate

Sistemul de stocare oferit trebuie sa dispuna de o capacitate instalata de 60TB brut
(raw), obtinuta exclusiv cu discuri avand capacitate unitara de minim 3TB - 7200
rpm;

Sistemul trebuie sa permita cresteri ulterioare ale capacitatii de stocare, aceasta

putand fi extinga-pana la minim 250TB;

\
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e Sistemul de stocare trebuie sa suporte minim urmatoarele tipuri de discuri, avand
minim urmatoarele caracteristici: 3TB - 7200rpm SAS2, 300GB - 15k rpm SAS2,
73GB Flash sau SSD, 400GB Flash sau SSD;

e Sistemul de stocare trebuie sa suporte pana la minim 16 dispozitive de stocare Flash
sau SSD;

o Fiecare controler al sistemului de stocare trebuie sa fie echipat standard cu minim 4
porturi Ethernet 10/100/1000 Base —T si 2 porturi FC 8Gbps sau cu minim 4 porturi
FC 8Gbps si 2 porturi Ethernet 10/100/1000 Base -T;

e Sistemul de stocare trebuie sa fie compatibil cu rack-uri bazate pe standardu! EIA-
310-D, sa contina accesoriile necesare instalarii si sa poata fi montat in rack-ul

component al solutiei oferite;

Caracteristici software si facilitati aditionale

o Sistemul de stocare trebuie sa includa in mod standard mecanisme de optimizare a
procesului de stocare si protectie a datelor, dupa cum urmeaza: alocare eficienta a
resurselor (thin provisioning), etc.;

e Sistemul de stocare trebuie sa integreze protocoalele necesare pentru partajarea
simultana a capacitatii de stocare de catre cel putin urmatoarele sisteme de operare:
Windows 2003/2008, IBM AIX, HP-UX, SUN Solaris, VMware, MS Hyper-V,
principalele distributii de Linux;

e Sistemul de stocare trebuie sa includa suport pentru servicii tip directory (de exemplu:
NIS, AD, LDAP);

e Sistemul de stocare trebuie sa includa suport pentru servicii de retea (de exemplu:
NTP, DHCP, SMTP);

Monitorizare, administrare, avertizare
¢ Sistemul de stocare trebuie sa ofere facilitati de monitorizare si analiza in timp real a
functionarii;

¢ Sistemul de stocare trebuie sa ofere metode de diagnosticare si muiito

distanta prin protocoale de tip HTTPS sau SMTP,; o 59 N
e A
» {@T%u o
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Discurile sistemului de stocare trebuie sa fie usor de accesat si sa poata fi inlocuite

fara a intrerupe functionarea sistemului (hot-swap/hot-plug);

Protectia datelor

Sistemul de stocare trebuie sa asigure integritatea datelor;

Sistemul de stocare trebuie sa suporte minim urmatoarele mecanisme de protectie a
datelor: RAIDO, RAID1, RAID simpla paritate echivalent RAIDS5, RAID dubla
paritate echivalent RAID6;

Sistemul de stocare trebuie sa suporte existenta simultana a mai multor niveluri de
RAID;

Sistemul de stocare trebuie sa suporte discuri de diferite viteze simultan, pentru a
optimiza performantele si capacitatea de stocare;

Sistemul de stocare trebuie sa asigure mecanisme de verificare continua in
background a starii discurilor instalate;

Sistemul de stocare trebuie sa includa facilitati de backup si restaurare a datelor;
Sistemul de stocare trebuie sa poata fi administrat de la distanta;

Sistemul de stocare trebuie sa permita realizarea unui numar mare de copii de
siguranta a datelor prin replicare, fiind inclusa facilitatea de protectie la scriere a unor
asemenea copii;

Replicarea datelor trebuic sa se poata face manual la cerere sau programata la

intervale fixe;

Nota:Se accepta si o solutie de stocare unica care permite segmentarea celor trei zone atata timp

cat se asigura cumulul cerintelor specificate pentru fiecare tip de echipament de stocare solicitat

si un management complet independent pentru fiecare zona.

Solutia trebuie sa ofere:

Deduplicare;
Realizarea de snapshot-uri;

Posibilitatea replicarii volumelor indiferent de serviciu oferit(sincron sau asincron);

Pag 90 din 229



GUVERNUL ROMANIEI
MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

. Procesare automatd a activitatilor de tip back-up direct de pe platforma de stocare
(server-less) si care vor putea folosi ca sursd atit originalul, cit o clond sau un
snapshot al acestuia.

g) Solutia de stocare pe banda tebuie contina minim doud unitéti de banda pentru salvari de

date si sa ofere minim urmatoarele caracteristici;

Minim 30 sloturi expandabil la 300

Minim 2 drive-uri LTO 5 expandabil la minim la 20
Interfata FC pentru interconectare

Sursa de alimentare redundanta

5.3. Infrastructura de echipamente (statii de lucru, imprimante, echipament de
comunicatii) necesara pentru implementarea sistemului la nivelul unitatilor

administrativ teritoriale

Pentru asigurarea activitatilor de emitere a actelor de stare civila la nivelul celor 3188 de UAT-

uri vor trebui asigurate statii de lucru de emitere si imprimante pentru printarea documentelor,

5.3.1. Specificatii statii de lucru de emitere

Caracteristica Cerinta tchnica minimala
Procesor Intel Core i3 Generatia a 3-a sau echivalent , dual core, frecventa:
min. 3.20 GHz, 3 MB Cache, 2 cores / 4 threads
Memorie RAM 4GB DDR3 1600MHz Dual Channel cu posibilitate de extindere
HDD 500GB 7200 rpm
Unitate optica Interna, DVD-RW
Placa grafica Minim Intel HD Graphics 2500 sau echivalent
Placa audio Integrata, High Definition
Retelistica Integrata, 10/100/1000 Mbps Ethernet
Nr. de porturi: 1x RJ45
—
Sloturi de - 1 slot PCI express full height n,/.{;ffw FHN
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expandare

- 1 slot PCI

Porturi - Intrari/

Porturi USB: 6

Tesiri 1 port serial

1 x port paralel

2 x PS/2 (pentru tastatura $i mouse)

Conector video: 1x VGA conector 15 pini sau | DisplayPort
Mouse Mouse USB 2.0 - cu scroll
Tastatura Tastaturd Standard

Software utilitare

Drivere pentru toate componentele sistemului;

Aplicatie software care permitdereaducerea sistemului in starea
initiald si producerea de CD-uri/DVD-uri de tip “backup” si
“recovery”;

Software de monitorizare $i management pentru:

- furnizarea de informatii despre processor, memorie, setari de
securitate, etc.

- monitorizarea functionalitatii sistemului;
- actualizarea remote a driverelor si BIOS-ului;

- software de recuperare a datelor: atat a figierclor de sistem cat gi a
celor de date (system backup si disaster recovery).

Suitd de software care realizeazd managementul securitétii

Sistem de operare

Windows 7 preinstalat, licentiat cu drivere pentru toate componentele

sistemului

Compatibilitate cu

sistemul de operare

Sistemele informatice trebuie si se regiseasci pe site-ul

www.microsoft.com/hcl

Garantie

“On site” — Minim 3 ani

Aplicatie de tip

Antivirus

Solutie antivirus cu securitate internet care contine: protectie avansata

imytriva virusurilor si alte amenintari de pe internet, firewall,
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protectie E-mail si Antispam, backup local si online, suport pentru
actualizari zilnice de update-uri pentru o perioada de 36 de luni.

Monitor

Tip LED

Diagonala 207

Rezolutie Minim 1600 x 900

Contrast 1000:1

Luminozitate 250 cd/m?

Timp raspuns Max. 5ms

Unghi vizualizare Orizontal/vertical: 170°/160°

Interfete video VGA, Dvi-D (cablu inclus)

Standarde ENERGY Star 5.0, TCO 03, TUV, Epeat Gold

Se vor achizitiona 3188 de sisteme UPS cu management dimensionate sa poata sustine

consumul calculatorului cu monitor.

5.3.2. Specificatii multifunctionale

Multifunctional A4 laser

INr. . . -

ort Caracteristica Cerinta minima

1  [Functii disponibile: copiator, imprimanta, scanner color si fax
Viteza de . - .

2 min. 33 pagini A4/minut

copiere/imprimare:

Timp imprimare prima

3 . max. 7 secunde
pagina
4 Rezolutie: min. 1200 x 1200 dpi
5 [Frecventa procesor min. 800 Mhz /{‘:—::?‘\\
por  TEN

o
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6 [Memorie standard: 256MB
7 g:ﬁgi‘:j‘tfn'l?:‘:: hartie 400 coli/ 800 cols
g Capacitate iesire hartie 150 coli
standard:
9 ia[l;)s:citate intrare hartie 50 coli
10 Formate hartie suportate: |A4, A5, B5
11 Duplex imprimare: Standard
12 Rezolutie scanner: 600 x 600 dpi
13 |Viteza scanner: min. 40 imagini A4/minut
14 Scanare in formate: TIFF, JPEG, PDF, XPS
15 [Nr copii: 1-999
16 Zoom: 25 - 400%
17 [Limbaje suportate: PCL 6, PS3, PDF 1.7, XPS
18 Conectivitate: USR 2.0, Fast Ethernet 10/100
19 E;::iit:ibilitate sisteme de drivere pentru Windows 7, Windows 8, Linux, Unix
20 [Facilitati retea: scanare in retea, scan to FTP, scan to e-mail
21 Viteza fax : é33.)6kbps, timp transmisie 3 sec / pagina, compatibil T30 ( super
22 \Capacitate toner suportat: (10.000 pagini, conform cu ISO IEC 19752
23 (Ciclu lunar maxim: 50.000 pagini
24 |Conditii de garantie: Bani on-site certificata de producator
25 Accesorii: Accesorii incluse: cablu USB, cablu alimentare energie electrica,
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CD/DVD software/drivere, documentatie si manual de utilizare, 1

toner sigilat.

5.3.3. Certificate electronice

a. Pentru asigura eliberarii actelor de stare civila electronice, acestea vor trebui sa fie
semnate electronic cu semnatura electronic calificata, astfel ca pentru cele 3188 UAT-
uri var fi asigurate si 6376 certificate electronice calificate pentru 6376 utilizatori.
Emiterea acestor certificate se va face ulterior operationalizarii sistemului iar
Fumnizorul va trebui si asigure atdt emiterea initiald a acestora cit §i reinnoirea,
reemiterea, respectiv emiterea unor certificate noi pe toatd perioada de derulare a
contractului. Integrarea solutiei dezvoltate de catre Furnizor cu sistemele emitente ale
Furnizorilor de Servicii de Certificare se afla in sarcina Furnizorului. Aceasta
integrare vizeazd cel putin: managementul certificatelor calificate emise de FSCC,
verificarea validitafii acestora (servicii OCSP), integrare cu IAM-ul ofertat, s.a.

b. Pentru utilizatorii din cadrul structurilor MAI se vor utiliza pentru autentificare
certificatele electronice emise de Autoritatile de Certificate proprii structurilor.
Integrarea solutiei dezvoltate de citre Furnizor cu PKl-urile structurilor implicate in
proiect se afld in sarcina Furnizorului. Aceasta integrare vizeaza cel putin:
managementul certificatelor emise, verificarea validitatii acestora (servicii OCSP),

integrare cu IAM-ul ofertat, s.a.

5.3.4. Echipament de comunicatii la nivel local

Cerinte tehnice minimale:
Interfete fizice

Uplink: minim

frapn o te
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1 x DSL port (Bonding, RJ14)
1 x FXO
1 x GigaE port (RJ-45)

Downlink:minim

4 x GigaE port (RJ-45)
2 x FXS
2 x USB Host 2.0

Functii bridging: [EEE 802.1D Transparent Bridging

Functii routare:

IPV4/IPV6 dual stack

NAT (Network Address Translation) / PAT (Port AddressTranslation)
ALGs (Application Level Gateways)

Port mapping

DMZ

Virtual Server

UPnP IGD (Internet Gateway Device) cu capacitate transversala NAT
Static Routing

DNS Relay

DHCP Server/ Client

IGMPv1/v2/v3 snooping in mod bridge

Dynamic routing in RFC1058 RIPv1, RFC1723 RIPv2

Simple Network Time Protocol (SNTP)

IP QoS
802.1p bit si DSCP bits

Priority scheduling algorithm
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Securitate

- logare pe trei nivele acces;

- PAP (RFCI1334), CHAP (RFC1994) pentru sesiune PPP;

- Filtrare pachete IP pe baza de adresa/Numar Port /Tip Protocol;
- Filtru MAC;

- Filtru URL pentru lista neagra si alba,

- DoS (Deny of Services);

- Stateful Packet Inspection (SPI) ;

- Autentificare Open System si Shared Key;

- Suport creare tunele IPSEC VPN (compatibilitate totald cu echipamentul de tip firewall
instalat la centru)
VOIP

- Caller ID (FSK), Call Waiting, Call Forwarding {Unconditional, Busy,No Answer), 3-
way Calling, Call Transfer, Call Hold, Call Return;

- Direct Outward Dialing(DOD) and Speed Dialing;

- Session Initiation Protocol (SIP);

- G.711si G729,

- detectare si generare ton DTMF;

- Echo Cancellation, Silence suppression, Comfort Noise Generation si Voice Activity
Detection (VAD);

- T.38 protocol pentru Fax;

- provizionare automata firmware upgrade la distanta.

Management

ssh, http and telnet management local;
- Functie integrata Diagnostic;

- TRO69 Protocol remote management;
- Posibilitate Reset configurare ;

- Remote reboot ;
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- Configurare interfata PPP;

- Diagnostic Ping;
Functionalitati

- Perimite utilizarea a minim doua conexiuni WAN. Permite comutarea traficului intre
doua conexiuni WAN in cazul in care una dintre ele devine nefunctionala;

- Permite conectarea la retelele de telefonie publica printr-o conexiune de tip linie de
telefon analogica ce utilizeaza interfata fizica de conectare de tip Rj11 sau echivalentul
acestora, precum si conectarea a doua telefoane analogice prin interfata RJ11 pentru
interior asigurandu-se astfel posibilitatea de a realiza apeluri local si national. Terminalele
conectate pentru interior vor putea efectua apeluri VOIP.

- Consum redus de energie <50W

Dimensiune: max 1U

Certificari: CE

5.4. Dotarea DataCenter

Furnizorul va amenaja DataCenter-ul necesar proiectului intr-un spatiu de aproximativ 100 mp
pus la dipozitie de MAIconform standardului TIA 942 minimum Tier2 Level

(http://www tiaonline.org/standards/).

Implementarea Centrului de date se va face intr-un spatiu dedicat. Toate echipamentele externe
ale sistemelor infrastructurii de suport fizic vor fi amplasate in imediata apropiere a cladirii care
contine Centrul de date. MAT (DEPABD) va amenaja un spatiu de aproximativ 300 mp necesar
pentru operatori, monitorizare si training.

Activitati:

» Evaluarea arhitecturii generale a spatiului Centrului de date si caracteristicile generale de
constructie, inclusiv analiza potentialelor neconformitati cu cerintele standardelor;

= Evaluarea specificatiilor pentru sistemul electric incluzand furnizarea energiei electrice,
sistemele electrice de backup si distributia electrica pentru subsistemele de suport ale
Centrului de date;

- .=~ Evaluarea specjfCatiilor pentru sistemul mecanic incluzand sistemele de aer conditionat;

SO R
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» Evaluarea specificatiilor pentru sistemul de monitorizarea a mediului;
» Evaluarea specificatiilor pentru sistemele de securitate fizica,
» Evaluarea specificatiilor pentru sistemul de cablare structurata.

Procesul de definire a cerintelor va fi bazat pe analiza a modului in care Centrul de date propus
va putea sa suporte necesitatile obiectivelor de business, incepand din faza initiala (punere in
functiune) si pe parcursul ciclului sau de viata (capacitatea maxima proiectata), adresand
discipline cum ar fi:

= Scalabilitate in adaptarea la cerintele de business si evolutie a tehnologiilor TI;
» Flexibilitate pentru a suporta schimbarile generate de adoptia noilor tehnologii TI;

» Controlul costurilor pentru a se realiza optimizarea cheltuielilor pe durata ciclului de
viata a Centrului de date, inclusiv costurile de pregatire, investitia in realizare si costurile
de operare.

Planificarea Centrului de date

In aceasta faza, utilizand rezultatele etapei de evaluare se va realiza planificarea Centrului de
date in concordanta ce cerintele specifice ale beneficiarului si asigurand maximizarea eficientei
energetice pentru toate susbsistemele de infrastructura fizica si TI.

Faza de planificare va utiliza datele din etapa precedenta pentru a pregati elementele necesare
pentru proiectul final:

= Configuratiile hardware si de infrastructura, configuratiile retelei de date, inventarul
pentru servere, echipamente de stocare, retea si alte echipamente TI;

* Infrastructura existenta a cladirii pentru asigurarea puterii si capacitatii de racire,
impreuna cu schemele arhitecurale si a instalatiilor de suport fizic;

s Evaluarile realizate on-site ale cladirii, oferind informatii aditionale de planificare,
incluzand necesarul de spatiu pentru echipamentele de suport, stabilindu-se elementele
arhitecturale, structurale, mecanice si electrice ale noului Centru de date.

Proijectarea detaliata a Centrului de date

Rezultatele activitatilor din faza de planificare vor fi utilizate in documentarea proiectarii
detaliate, astfel incat sa poata fi obtinute aprobarile necesare, iar implementarea Centrului de
date sa poata fi efectuata fara sau cu modificari minime ale proiectului de executie.

Pe parcursul fazei de proiectare detaliile din etapa de planificare vor fi materializate in planuri
detaliate de implementare pentru instalarea cablarii electrice, a sistemului de conducte pentru
sistemul de racire, de amplasare a echipamentelor, a detaliilor arhitectura&;_@reti, usi),
echipamentelor de monitorizare mediu, a specificatiilor tehnice pgqj‘t:ﬁﬁgi:’éut?eﬁwl de
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detectie/stingere incendii si cerintelor de asigurare a securitatii fizice. Faza de proiectare a
solutiei va acoperi urmatoarele zone si va trebui sa fie materializata printr-un proiect de executie
in concordanta cu reglementarile si standardele in vigoare:

Arhitectura: Planurile de amplasare si detaliile pentru pereti, tavane, spatii,
compartimentari; elementele generale ale proiectului de constructie;

Sisteme mecanice: detalii, scheme si specificatii pentru sistemul de climatizare, sistemul
hidraulic si planurile pentru realizare, amplasare echipamente, planificare;

Sistemele electrice: scheme si specificatii pentru echipamentele electrice, amplasare,
planificare, scheme monofilara si detalii, incluzand sistemele de sustinere in cazul
caderilor de tensiune, etc.;

Recomandari pentru sistemele de securitate fizica (control acces si de detectie/stingere
incendii).

Implementare, punere in functiune si testarea Centrului de date

Proiectul de implementare va include urmatoarele elemente:

Asigurarea de catre furnizor a amenajarilor de arhitectura si constructii, peretii, usile si
celelalte lucrari de pregatire ale spatiului precum si pardoseala suprainaltata si demararea
serviciilor de instalare a echipamentelor infrastructurii de suport in Centrul de date.

Se vor instala sistemul de suport cabluri, cablurile si circuitele electrice din sala de
calculatoare pentru a suporta necesarul de putere a Centrului de date, asigurandu-se
integrarea in sistemele electrice existente ale facilitatii.

Se vor instala sechipamentele externe ale sistemului de racire, sistemul de conducte ale
circuitului hidraulic si sistemul de control al mediului din Centrul de date.

Se vor instala rack-urile pentru echipamente, echipamentele interioare ale sistemului de
racire, sistemul UPS si distributia electrica protejata la rack-urile de echipamente, livrate
in cadrul proiectului si se testeaza infrastructura de suport, se instaleaza si testeaza
solutiile de monitorizare.
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Cerinte tehnice minimale pentru proiectarea si implementarea Centrului de date
Generalitati

La implementarea proiectului Centrului de date se va avea in vedere cel putin respectarea
cerintelor obligatorii de mai jos.

Spatiul dedicat Centrului de date:

» Sala de calculatoare cu o suprafata de cca. 100 mp va gazdui:
o Rack-urile cu servere,

o Rack-urile cu echipamente de comunicatii, LAN si cu conectica cablarii
structurate a cladirii si a Centrului de date,

o Sistemul UPS si distributia electrica,
o Echipamentele interioare de climatizare.
o Tablourile electrice de distributie

= Spatiu exterior pentru echipamentele externe ale sistemului de racire, situat in vecinatatea
cladirii, pe platforma de beton care va fi pregatita si finalizata de furnizor si disponibila la
inceperea serviciilor de instalare a echipamentelor exterioare.

Standarde si normative

In proiectare si implementare se vor respecta cerintele urmatoarelor standarde si normative, dupa
caz:

»  ANSI/TIA-942 Telecommunications Infrastructure Standard for Data Centres:

o Scopul standardului este de a oferi cerintele si recomandarile pentru proiectarea si
implementarea de Centre de date.

o Standardul se adreseaza proiectantilor care au nevoie de 0 intelegere cuprizatoare
a proiectarii Centrelor de date, incluzand planificarea locatiei, proiectarea
sistemului de cablare si a retelei de date.

o Standardul specifica proiectarea cablarii, a retelei, a locatiei, contine anexe
informative continand bune practici si recomandari pentru cerintele de
disponibilitate, definirea spatiilor, a rack-urilor si cabinetelor.

* EN 50173-5 Data Centre Cabling:

o Scopul standardului este de a oferi un sistem de cablare generic pentru centre de
date, care sa suporte 0 gama larga de aplicatii existente sau emergente pentru
LAN, SAN si WAN, care sa fie scalabil astfel incat sa suporte cresterea viitoare
pe durata de viata planificata a centrului de date si sa fie §;Lﬁc¥egt~de flexibil
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ANSI/TIA-568-C.0, Generic Telecommunications Cabling for Customer Premises:

o Standardul defineste planificarea si instalarea unui sistem de cablare structurata
pentru toate tipurile de premise ale clientilor. El specifica un sistem care suporta
o cablare de telecomunicatii generica intr-un mediu care imbina o diversitate de
produse si de producatori.

o Standardul specifica cerintele pentru un sistem de cablare de telecomunicatii
generic, incluzand:

= Structuri ale sistemului de cablare,
» Topologii si distante,
» Instalare, performanta si testare,

= Transmisie prin fibra optica si cerinte de testare.

ANSI/TIA-568-C.1, Commercial Building Telecommunications Standard:

o Standardul defineste planificarea si instalarea unui sistem de cablare structurata
intr-o cladire comerciala si intre cladirile comerciale din cadrul unui campus.

o Standardul defineste structurile sistemului de cablare incluzand:
» Facilitatile de intrare a furnizorilor de comunicatii,
» Salile de echipamente,
» Salile de telecomunicatii,
s (Cablare backbone,
s (Cablare orizontala,
= Zona de lucru (spatiul care contine prizele de comunicatii).

= ANSITIA-568-C.2 Balanced Twisted-Pair Telecommunications Cabling and
Components Standard:

o Standardul include specificatiile pentru componente si cablare, precum si cerintele
de testare pentru cablarea cu cupru (perechi torsadate), incluzand categoria 3, Se,
6 si 6A.

s ANSI/TIA-568-C.3 Optical Fiber Cabling Components:

o Scopul standardului este de a specifica cerintele de performanta pentru cablu si
componente de fibra optica pentru cablarea cu fibra optica.

»  ANSI/TIA/EIA-569-B Commercial Building Standard for Telecommunications Pathways
and Spaces:

o Scopul standardului este de a asigura operabilitatea, flexibilitatea, administrarea si
longevitatea sistemului de cablare intr-un mediu complex de transmisii de
telecomunjeatii de voce si date (voce, date, video, securitate, semnale de control,
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etc.) descriind elementele de proiectare arhitecturala a sistemelor de suport pentru
cabluri si spatiilor dedicate pentru echipamentele de telecomunicatii.

»  ANSITIA/EIA-606-A Administration Standard for Commercial Telecommunications
Infrastructure:

o Standardul se refera la administrarea infrastructurii de comunicatii pentru cladire,
incluzand documentatia de baza si actualizarea periodica a planurilor, etichetelor
si inregistarilor. Administrarea va fi in sinergie cu sistemele de voce date si video
precum si cu celelalte sisteme de semnalizare din cladire, incluzand sistemele de
securitate, audio, alarme si management al energiei.

» J-STD-607-A Commercial Building Grounding and Bonding Requirements for
Telecommunications:

o Standardul specifica o infrastructura uniforma de impamantare si legare la masa
in cladirile comerciale.

» ISO/IEC 11801, Generic Cabling for Customer Premises:

o Standardul specifica un sistem de cablare generic, independent de aplicatie,
capabil sa suporte o gama larga de aplicatii. El ofera o schema flexibila de
cablare, astfel incat modificarile sunt atat usor de realizat cat si economice.
Standardul de cablare generica:

= Specifica o structura de cablare care suporta o larga varietate de aplicatii,

= Specifica clasele de canal E si F, bazate pe componente cu performante
mai mari, capabile sa suporte aplicatii viitoare,

= Specifica cerintele componentelor si specifica implementarile de cablare
care asigura legaturi permanente si canale care satisfac sau depasesc
cerintele pentru clasele de cablare.

» BS EN 62040 Specification for UPS Systems

* BSEN 62040-1-1 UPS Safety Requirements

» [EC 60529 Degrees of Protection provided by Enclosures
» EN 61000 Electro Magnetic Compatibility Standard

*» EMC Directive 89/336/EEC

Cerinte pentru proiectare si implementare a Centrului de date

Centrul de Date va fi proiectat si implementat conform recomandarilor standardului ANSI/TIA-
942, minimum clasificarea TIER 2.

Pentru sistemele electrice si mecanice (sistemul de racire) de suport se vor alege solutii care sa
garanteze consum minim de energie si eficienta energetica in functionare, chiar in conditii de
incarcare de putere echipamente T1 si de comunicatii de 30-40%. Se cere dimensionarea corecta
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a sistemelor infrastructurii de suport ale Centrului de date fiind unanim acceptat ca
supradimensionarea duce la cresterea masiva a pierderilor si la ineficienta energetica. Solutia
propusa pentru Centrul de date trebuie sa fie adaptabila, flexibila si modulara si sa permita
instalarea de rack-uri de servere cu mari densitati de putere, fara oprirca sau modificarea
configuratiei initiale de rack-uri, doar prin cresterea capacitatii de putere si de racire si prin
solutii de izolare a culoarului de aer cald sau rece. Solutia trebuie sa asigure integrarea in rack-
uri de servere cu densitati de putere de pana la 15 KW/rack, pentru unele rack-uri, si sa asigure
parametrii optimi de mediu (capacitate de racire si flux de aer rece) pentru configuratii de rack-
uri cu diverse puteri TI (mici, medii si mari).

Sistemele de securitate fizica vor fi proiectate si dimensionate astfel incat sa respecte
specificatiile din standardului ANSI/TIA-942 precum si legislatia romana in domeniu.

Cerinte tehnice pentru sistemele de suport ale Centrului de date

Arhitectura si constructii

Sala de calculatoare

Spatiul salii de calculatoare va fi amenajat de catre DEPABD astfel:

Peretii interiori si exteriori ai salii de calculatoare finisati, finisarea lor asigurand:
o protectia antiincendiu (F90 minimum),
o izolarea termica (cu vata minerala),
o Dbariera antivapori
O acoperiti cu vopsea antistatica.

Ferestrele exterioare vor fi blocate si vor asigura izolatia termica necesara pentru a
minimiza schimbul de caldura cu exteriorul.

Tavanul si grinzile vor fi predate finisate, placate cu gips-carton si vata minerala, si
acoperite cu vopsea antistatica.

Usile prin care se delimiteaza perimetrul Centrului de date vor fi metalice, antifoc, cu
acelasi grad de protectie ca si a peretilor. Vor instalate usi antifoc, cu dimensiuni
deschidere minime 900 x 2130 mm, cu deschidere spre sensul de evacuare in caz de
incendiu. In interior usile vor fi dotate cu bara antipanica, pentru deschiderea lor. Toate
usile Centrului de date vor fi prevazute cu dispozitive de deblocare conectate la sistemul
de control de acces si detectie/stingere incendii.

Planseul in spatiul Centrului de date va realizat din sapa autonivelanta si va fi predat
uscat si curat (desprafuit) si acoperit cu vopsea antistatica.
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Pardosela tehnologica din sala de calculatoare

Pardoseala suprainaltata va fi realizata pe o structura de suport, metalica si va suporta minimum
1200 kg/mp. Inainte de instalarea pardoselil suprainaltate planseul va fi acoperit cu vopsea
antistatica. Aceasta vopsea va fi compatibila cu rasina epoxidica utilizata pentru lipirea suportilor
verticali ai structurii pardoselii suprainaltate. Pardoseala suprainaltata va avea inaltimea maxima
de 40 cm.

o Structura portanta de suport va fi formata din:

* coloane verticale reglabile cu cap profilat pentru a fixa traversele
orizontale cu suruburi si picior profilat pentru fixare in planseu cu
suruburi, din otel ambutisat, protejat anticoroziv,

* traverse orizontale, realizate din otel profilat, protejat anticoroziv care se
fixeaza cu suruburi de capul profilat al coloanei reglabile.

o Panourile pardodelii suprainaltate vor fi cu dimensiuni standard de 600x600 mm,
realizate din conglomerat, ignifuge si antistatice.

Planul de amplasare a echipamentelor

Echipamentele IT si comunicatii din sala de calculatoare vor fi amplasate in rack-uri standard de
servere de 19” cu latimea de 60-75 cm si adancimea minima de 100 cm si in rack-uri de
comunicatii de 19” cu latimea de minima de 75 ¢m si adancimea minima de 100 ¢cm, cu inaltimea
de minimum 42 U,

Rack-urile de servere si comunicatii vor fi asezate in randuri continue, respectandu-se realizarea
de culoare calde si reci pentru circulatia fluxurilor de aer si minimizarea amestecului aerului cald
cu cel rece. Culoarul rece (situat in fata rack-urilor) va avea latimea de minimum 110 c¢m, iar
culoarul cald (din spatele rack-urilor de servere) va avea latimea minima de 90 cm,

La intrarea in sala de calculatoare, in dreptul usii de acces se va lasa un spatiu liber minim de
120x120 e¢m, spatiu necesar manipularii si transportului rack-urilor si echipamentelor in sau din
sala de calculatoare.

Ofertantul va prezenta solutia de amplasare care sa permita, in conditiile dimensiunilor salii, la
extinderea Centrului de date amplasarea unui numar maxim de rack-uri de servere si comunicatii.

Ofertantul va asigura o compartimentare pentru o incipere unde se poate amplasa o consold de
operare (sala operatori) de 10 mp.

Sistemul de alimentare electrica si protectie la caderi de tensiune

Allmentarea cu energle electrlca a Centrulm de date va fi realizata de l fab"lﬁ_ general ai
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protejate la caderi de tensiune prin generatorul Diesel de rezerva al complexului. In sala de
calculatoare a Centrului de date va fi instalate tablouri electrice pentru alimentarea cu energie
electrica a echipamentelor, astfel:

* un circuit trifazic pentru conectarea sistemului UPS redundant, care va alimenta rack-
urile de echipamente, echipamentele sistemelor de securitate, cu o putere de maximum
250 KVA,

* un circuit trifazic care va alimenta echipamentele externe ale sistemului de climatizare,
cu o putere de maximum 6 KW.
Circuitele electrice de la tabloul general al cladiriivor fi aduse la locul de instalare al tablourilor
electrice de catre Ofertant, care va realiza tabloul sau tablourile electrice de distributie, va
asigura echiparea cu circuitele de protectie necesare si va asigura conectarea echipamentelor
furnizate, inclusiv conectarea duala a rack-urilor de echipamente.

Alimentare electrica de rezerva

Circuitele electrice pentru Centrul de date vor fi protejate la caderi de tensiune de catre
generatorul Diesel.

Dimensionarca Sistemului de alimentare electrica si protectie la caderi de tensiune

Sistemul de alimentare electrica si protectie la caderi de tensiune va fi dimensionat pentru
incarcare initiala de 200 KW, scalabil o capacitate finala de 220 KW, pentru sarcina IT si
comunicatii. Va fi luata in considerare o marja de eroare de 10-15%. La dimensionarea
sistemului de alimentare electrica si protectie la caderi de tensiune se vor lua in considerare si
echipamentele infrastructurii de suport care vor asigura continuu conditiile de mediu si operare
pentry Centrul de date, respectiv alimentare protejata pentru echipamentele infrastructurii de
suport (sistemul de racire) care trebuie sa functioneze continuu, chiar si in intervalul de la
caderea tensiunii de retea si pornirea si preluarea sarcinii de catre sistemul electric de rezerva
(grupul generator Diesel standby).

Sistemul UPS (uninterruptible power supply) cu distributie electrica modulara integrata

Rack-urile de echipamente din Centrul de date vor fi protejate la caderi de tensiune de un sistem
UPS (Uninterruptible Power Supply). Sistemul UPS oferit trebuie sa fie eficient din punct de
vedere energetic intr-o plaja larga de incarcare la iesire si sa aiba integrat sistemul de distributie
electrica pentru rack-urile de echipamente.

Sistemul UPS trebuie sa aiba specificatiile tehnice de mai jos care sunt considerate minimale.

» Sa utilizeze o arhitectura modulara si scalabila, atat pentru putere cat si pentru timpul de
sustinere pe baterii, instalata in rack-uri cu dimensiunile fizice ale rack-urilor standard de
"“$ervere, pentru a puted fi integrat in randurile de rack-uri de echipamente.
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* Sa contina bypass de mentenata si sistem de distributie electrica pentru sarcinile IT si
comunicatii integrate in sistemul UPS.

* Sa dispuna de accesorii optionale care sa faca posibila integrarea intr-o solutie de racire
pentru densitati mari de putere impreuna cu rack-urile de echipamente protejate.

* Saaiba eficienta AC-AC pentru sarcina la iesire intre 25% si 100% mai mare de 94%,
* Sa fie in tehnologie on-line.

* Va fi dimensionat cu o capacitate initiala de minimum 80 KW, in redundanta N+1 si va
permite upgrade pentru o capacitate de minimum 100 KW.

* Modulele de putere trebuie sa permita upgrade de capacitate in pasi de maximum 15-20
KW, iar adaugarea de module de putere si baterii sau inlocuirea modulelor defecte sa
poata fi efectuata fara oprirea sistemului UPS.

* Amprenta la sol, in configuratia finala, nu o va depasi pe cea a unui rack de servere
standard, pentru un timpul de sustinere de minimum 6 minute la incarcare de 80 KW.
Pentru cresterea timpului de sustinere trebuie sa aiba optiunea de instalare de rack-uri
aditionale, similare cu cele ale sistemului UPS, pentru baterii.

* Tensiune alternativa nominala la intrare: 220/380, 230/400, 240/415 Vcu L1, L2, L3, N,
PE (R, S, T, nul, impamantare}, selectabila.

* Plaja de variatie admisibila a tensiunii alternative de intrare: 340 - 477 la 100% incarcare.
* Plaja de variatie frecventa la intrare: 40-70 Hz.

» Factor de putere la intrare: > 0,99 la incarcare mai mare de 25%.

» Distorsiune curentului la intrare fara filtre aditionale: < 5% la 100% incarcare.

» Tensiune alternativa nominala la iesire: 220/380, 230/400, 240/415 V cu L1, L2, L3, N,
PE (R, S, T, nul, impamantare), selectabila.

* Distorsiunea tensiuni la iesire: < 2%.

* Stabilizarea tensiuni alternative la iesire: +/- 1% pentru incarcare 100 % liniara, +/- 3%
pentru incarcare 100% neliniara.

* Distorsiuni armonice ala tensiunii la iesire: <2% THD maximum pentru incarcari liniare,
<5% THD maximum pentru incarcare 100% neliniara.

* Operare in conditii de suprasarcina: 10 minute la 125% incarcare, 60 secunde la 150%
incarcare.

» Sa contina bypass static integrat. Acesta va asigura tranferul fara intrerupere a sarcinii de
pe UPS pe intrarea de bypass daca este necesara mentenanta sistemului sau daca sistemui
UPS nu poate sa sustina sarcina critica.

* Sa contina bypass mecanic de mentenanta integrat. Acesta va permite izolarea totala a
sistemului UPS in timpul activitatilor de testare sau mentenanta, asi guragd siguranta
personalului, timp in care sarcina este sustinuta de reteaua externa de al]ment’are“bypass

: : A?‘?b iﬁ“);‘ ke \
} . - 71’;¢ —r‘;( - ' ‘
v Pag la‘) din 229

Ao e
AN T



GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

Sa utilizeze baterii VRLA (Valve Regulated Lead Acid), fara mentenanta.

Modulul de baterii trebuie sa fie astfe] realizat incat sa permita inlocuirea de catre
utilizator, fara a fi necesara oprirea sistemului. Fiecare modul de baterii trebuic sa
permita monitorizarea tensiuni si temperaturii pentru a fi utilizate de sistemul de
diagnosticare al bateriilor si de circuitul de incarcare cu compensare functie de
temperatura.

Incarcarea bateriilor nu va depasi 10% din puterea de iesire a sistemului UPS in conditii
de incarcare 100% cu sarcina la iesirea acestuia.

Circuitul de incarcare baterii va contine un circuit de compensare functie de temperatura
bateriilor, pentru a optimiza durata de viata a bateriilor.

Sa contina un sistem de management al bateriilor care sa monitorizeze continuu starea
flecarui modul de baterii si care sa transmita notificari in situatia defectarii sau
deteriorare a capacitatii modulului.

Sa contina un sistem de protectie a bateriilor cu circuite de monitorizare si control care sa
limiteze nivelul de descarcare a bateriilor.

Sistemul UPS sa fie controlat de doua module de control, redundante, care sa poata fi
inlocuite, in caz de defectare, fara a fi necesara oprirea sistemului UPS. Fiecare modul de
control trebuie sa aiba cai de comunicatii separate, izolate optic, la modulele de putere si
comutare statica si vor fi alimentate din surse de alimentare redundante.

Sa aiba panou frontal, accesibil din fata, care sa permita afisarea parametrilor sistemului
UPS si a componentelor sale, a parametrilor electrici de iesire si intrare, evenimentele si
alarmele cu data si ora producerii. Panoul va avea butoane prin care sa se poata selecta
parametrii sau evenimentele care doresc a fi vizualizate precum si posibilitatea de a
efectua programarea sau controful unor functii ale sistemului UPS.

Sistemul de distributie modular, integrat, trebuie sa asigure conectarea a pana la 24 de
circuite monofazice sau 6 circuite trifazice, sau combinatii de circuite monofazice si
trifazice, cu protectii de 32 si 40 A, cu cabluri de distributie terminate cu conectori IEC
309. Parametrii si starea circuitele electrice de distributie trebuie sa poata fi monitorizate
individual de catre sistem, iar parametrii sa poata fi afisati pe panoul frontal si transmisi
la un sistem de monitorizare si administrare a infrastructurii centrului de date. Distributia
electrica se va realiza pe deasupra rack-urilor, iar lungimea cablurilor electrice va fi
minima, pentru a se minimiza pierderile si degajarile termice.

Sistemul UPS trebuie sa permita extinderea distributiei modulare cu circuite electrice
monofazice sau trifazice suplimentare, daca va fi necesar in viitor. Extinderea trebuie sa
poata fi facuta prin instalarea unui sistem de distributie modular suplimentar, independent
sau montabil in rack standard. Sistemul de distributie modular suplimentar trebuie sa fie
conectat la sistemul de monitorizare si administrare a infrastructurii.

Sistemul UPS trebuie sa aiba integrata o interfata de retea Ethernet Web/SNMP care sa
permita integrarea ifitr-un sistem de management a infrastructurii fizice de suport a
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Centrului de date si care sa permita monitorizarea si administrarea sistemului UPS,
inclusiv sistemul de distributie electrica modulara, in mediu de retea TCP/IP.

» Sistemul UPS va semnaliza cel putin urmataorele defecte si alarme:
o Incarcare baterii defecta
o Baterie defecta
o Temperatura mare baterii
o Tensiune mare baterii

Monitorizare baterii defecta

Q

Baterii descarcate

Initiere shutdown

o O O

Defectiune comunicare interna sistem UPS

O

Defectiune hardware UPS - sarcina trecuta pe bypass

O

Supraincarcare — sarcina trecuta pe bypass

o Tensiunea sau frecventa sursei de bypass in afara parametrilor — sarcina nu poate
fi trecuta pe bypass

o Defectiune modul de control UPS

o Suprasarcina

o Defectiune modul de putere

o Alarma redundanta

o Pierdere redundanta

o Defectiune bypass static

o Alarma bypass de mentenanta

o Alarme module distributie: tensiune, curent sau putere in afara parametrilor.

Ofertantul va asigura si solutia de alimentare a rack-urilor de echipamente, de la sistemul de
distributie modular al sistemului UPS si va furniza si barele de distributie (PDU - Power
Distribution Unit) din rack-uri, capabile sa sustina minimum 3,5 KW. Fiecare bara de distributie
va fi conectata la cate un circuit electric de distributie distinct si va avea minimum 2 prize IEC
320-C19 si minimum 18 prize IEC 320-C13. Fiecare bara de alimentare va fi monitorizata prin
cardul SNMP si va include si posibilitatea instalarii unui senzor de temperatura si umiditate.
Sistemul va permite adaugarea de noi circuite de alimentare duale pentru rack-uri, sau inlocuirea
cu circuite de puteri mari (1 1 KW sau 22 KW) pentru a se asigura cresterea densitatii de putere

inlocuirea de circuite electrice de distributie trebuie sa poate efectua fara»;tjprrrea Srstemulw UPS.
‘.f T “a \
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Sistemul de racire pentru Centrul de date

Sistemul de racire oferit pentru Centrul de date trebuie sa fie eficient din punct de vedere
energetic si sa aiba functionare eficienta intr-o plaja larga de variatie a incarcari termice ale
echipamentelor instalate in rack-uri. Se doreste atingerea unui factor PUE (Power Usage
Effectiveness) sub 1,6. De aceea toate componentele sistemului de racire, inclusiv proiectarea
sistemului de racire va trebui sa contribuie la atingerea acestui scop, prin integrarea in solutie de
module de ,free cooling” pentru agentul de racire. Echipamentele de racire din sala trebuie sa
aiba consum energetic minim si sa fie adaptabile, functie de incarcarea termica dinamica a
echipamentelor 1T si comunicatii, prin controlul puterii ventilatoarelor pentru asigurarea
debitului de aer rece, minimizarea lungimii cailor fluxurilor de aer si minimizarea sau eliminarea
amestecului fluxurilor de aer rece si cald.

Solutia de climatizare trebuie sa asigure racirea rack-urilor de echipamente cu mari densitati de
putere din sala Centrului de date, inclusiv pentru rack-uri cu densitati de putere de 10-20
K W/rack. Se doreste o solutie cu racire zonala, cu izolarea unui culoar de aer (cald sau rece),
pentru a se minimiza amestecul aerului cald cu cel rece si a se creste eficienta energetica a
intregului sistem de racire. Echipamentele de racire vor utiliza ca agent de racire amestec de
apa/glycol si trebuie sa asigure racirea salii din Centrul de date inclusiv in intervalul de timp de
la caderea tensiunii si preluarea alimentarii componentelor sistemului de racire de catre grupul
generator de rezerva si reluarea productiei de agent de racire.

Toate echipamentele oferite vor fi din gama profesionala, dedicate solutiilor de racire pentru
Centre de date si vor permite integrarea intr-un sistem de administrare si monitorizare, care va
permite monitorizarea eficientei energetice a infratructurii Centrului de date.

Dimensionarea Sistemului de racire a Centrului de date

Sistemul de racire va fi dimensionat pentru incarcare initiala de 80 KW scalabil o capacitate
finala de 100 KW pentru sarcina IT si comunicatii. Va fi luata in considerare o marja de eroare
de 10-15%. La dimensionarea sistemului de racire vor fi luate in considerare si echipamentele
infrastructurii de suport care genereaza incarcare termica in Centrul de date, respectiv racirea
echipamentelor infrastructurii de suport care trebuie sa functioneze continuu, chiar si in
intervalul de la caderea tensiunii de retea si pornirea si preluarea sarcinii de catre sistemul
electric de rezerva (grupul generator Diesel standby).

lichipamente de producere apa racita cu montaj la exterior (chillere)

Echipamentele de producere apa racita au rolul de a furniza apa racita necesara unitatilor
interioare, in parametrii necesari. Ele trebuie sa poata fi integrate intr-un sistem de racire
modular si scalabil, pentru a asigura capacitatea de racire pentru incarcarea termica initiala si sa
permita\in viitor upgrade pentry sustinerea incarcarii termice finale, specificate mai sus. Pentru
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asigurarea functionarii continuue se doreste asigurarea in viitor a redundantei N+1 (un
echipament va fi in standby pentru a prelua functionalitatea in caz de defectare a altui
echipament din sistem). Echipamentele vor fi din clasa de mare eficienta energetica si vor putea
functiona, in intervalele cu temperaturi scazute, in ,,free cooling”.

Initial se va instala un singur echipament, permitand ca pe parcurs sa se asigura atat redundanta
cat si cresterea capacitatii de racire, functie de cresterea capacitatii Centrului de date si
necesarului de racire, iar in final sa se poata ajunge la cel mult 3 echipamente in configuratic
redundanta 2+1.

Echipamentul de producere apa racita (chiller) ofertat trebuie sa aiba specificatiile tehnice de mai
jos, considerate minimale:

» Sa fie din categoria echipamentelor profesionale de racire a apei pentru Centre de date,
proiectate astfel in cat sa combine cele mai bune perfomante in conditii eficiente cu un
impact scazut asupra mediului.

* Sa contina un modul ,.free cooling” care sa asigure consum minim de energie electrica in
perioadele cu temperatura scazuta, fara a se utiliza compresoarele.

= Chiller-ul cu ,free cooling” trebuie sa aiba trei moduri de functionare pentru asigurarea
eficientei maxime si reducerea consumului d16e energie electrica, functie de temperatura
exterioara si de incarcarea termica a sistemului:

o mecanic (functioneaza numai compresoarele) - intregul debit de lichid de racire
trece direct prin evaporator, fiind racit de compresoare;

© mecanic si ,free cooling” - intregul debit de lichid de racire trece in prima faza
prin dry-cooler si apoi prin evaporator unde este racit la temperatura dorita de
catre compresoare (compresoarele functioneaza partial), cand temperatura
exterioara nu este suficient de scazuta pentru a asigura racirea completa a sarcinii
termice in ,,free cooling”;

o ,free cooling” (compresoarele nu mai functioneaza) — intregul debit de lichid de
racire trece prin dry-cooler unde este racit la temperatura setata.

* Toate functiile chiller-ului cu ,,free cooling” trebuie sa fie administrate si monitorizate de
un controller cu microprocesor. Controlul vitezei ventilatorului, pornirea compresoarelor
si repartizarea capacitatii de racire trebuie sa fie astfel administrate incat sa se
economiseasca la maxim energia electrica consumata.

* Ehipamentul sa poata functiona cu apa sau cu un amestec apa - etilen glycol in diferite
proportii asfel incat sa se asigure functionarea sigura si la capacitatea de racire proiectata
in limite de variatie a temperaturii exterioare intre -25°C si +45°C.

= Chiller- ul sa aiba capacitatea de racire de minimum 115 KW, la temperatura exterioara
de +35°C, amestec apa/glycol 35%, Tapa = 7/12° C si minimum 40 K.W“iff‘n‘functlonare in
mod ,,free cooling”, la temperatura exterioara de 0°C. e
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» Chiller-ul sa fie echipat cu doua compresoare de tip hermetic Scroll cu coeficient de
performanta ridicat, nivel de zgomot scazut, protectie termica interna

= Chiller-ul sa fie echipat cu presostate duble pentru protectia compresoarelor la
suprapresiune sau subpresiune.

» Sistemul sa fie livrat cu un controller care sa permita monitorizarea a tuturor parametrilor
de functionare sau a alarmelor de functionare. Deasemenea trebuie sa permita
interconectarea a doua sau mai multe echipamente asigurand functionarea acestora in
cascada in functie de capacitatea de racire necesara la un moment dat cat si functionarea
acestora prin rotatie cu echipamentul de rezerva pentru a se realiza uzura uniforma a
fiecarui echipament. Controllerul va asigura functionarea/pornirea secventiala decalata
pentru a nu porni doua echipamente in acelasi timp (pentru a se evita curentii de pornire
mari in acelasi timp) si va asigura si pornirea automata a lor (autorestart) dupa oprirea lor
la fluctuatii de tensiune sau la caderi de tensiune, in acealeasi conditii (cascadare, rotatie,
pornire secventiala decalata).

» Sa aiba doua circuite frigorifice independente, pentru a asigura atat functionare eficienta
din punct de vedere energetic la incarcare partiala, cat si cresterea redundantei si
fiabilitatii echipamentului.

» Sa functioneze cu freon ecologic.

»  Chiller-ul trebuie sa functioneze cu zgomot redus, fara a depasi nivelul de zgomot de 47
dB(A) masurat la 10 metri de echipament.

= Sa permita monitorizarea si sa transmita parametrii de stare, alarmele sau atentionarile cel
putin pentru:

o inoperare sau standby

o valori temperaturi apa tur si retur

o mod functionare mecanic sau ,,free cooling”
o humar compresoare in functionare

o stare si alarme alimentare electrica

o stare si alarme controller

o stare sialarme compresoare

o stare si alarme ventilatoare

o stare si alarme circuite hidraulice.

* Amprenta la sol a unui echipament, inclusiv spatiul necesar de mentenata si operare nu va
depasi 3.8 x 1.2 metri, iar greutatea in operare va fi de maximum 1800 kg.

Ofertantul va asigura proiectarea si implementarea solutiei complete pentru echipamentele de
producere apa racita, cu toate accesoriile si componentele necesare conectarii lor in circuitul
hidraulic si in sistemul de administrare si monitorizare infrastructura de suport a Centrului de
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date. Circuitul hidraulic va fi proiectat si realizat pentru puterea maxima IT a Centrului de date,
astfel incat sa se poata adauga cand este necear chiller-e aditionale pentru asigurarea redundantei
si cresterea capacitatii de racire si sa fie izolat termic pe intreaga lungime a sa.

Pompele de recirculare a agentului frigorific din circuitul hidraulic vor fi alimentate de catre
sistemul UPS pentru a se asigura functionarea neintrerupta a sistemului de racire.

Echipament de distributie agent de racire in sala de calculatoare

Echipamentul de distributie apa racita asigura distributia centralizata si sigura a apei racite sau
amestecului apa-glycol catre echipamentele de racire din sala Centrului de date, asigurand
modularitatea si scalabilitatea solutiei de racire.

Echipamentul de distributie agent de racire ofertat trebuie sa aiba specificatiile tehnice de mai
jos, considerate minimale.

» Sa poata fi amplasat in sala de calculatoare sau un spatiu adiacent, cu valvele de izolare si
de reglaj usor accesibile. In cazul in care va fi instalat in sala de calculatoare adancimea
nu va fi mai mare de 75 cm si latimea va fi de maximum 110 cm, din cauza constrangerii
spatiului disponibil.

* Sa aiba posibilitatea de a conecta tevile de tur si retur ale circuitului frigorific de la
chillere pe sus sau pe jos (sub pardoseala suprainaltata).

* Sa poata asigura distributia agentului de racire spre echipamentele de arcire din sala prin
tevi flexibile, izolate termic, instalate sub pardoseala suprainaltata.

* Sa aiba posibilitatea de conectare a pana la 12 echipamente de racire, fiecare circuit tur si
retur sa poata fi izolat si balansat individual pentru a se asigura operarea optima,
mentenanta echipamentelor de racire sau adaugarea de noi echipamente de racire fara a fi
necesara oprirea.

* Va permite conectarea circuitelor hidraulice (tur si retur) catre echipamentele de racire cu
tevi flexibile PEX-AL-PEX (Cross-linked polyethylene) de | tol, si un debit minim per
circuit distributie 1,2 I/s.

* Trebuie sa poata functiona cu apa sau amestec apa-glycol.

Echipamentul va fi livrat cu toate accesoriile necesare pentru conectarea la circuitul hidraulic al
echipamentelor de producere apa racita precum si cu toate componentele circuitelor hidraulice de
distributie pentru echipamentele de racire ofertate pentru solutia de racire a Centrului de date
pentru incarcarea proiectata initiala, inclusiv elementele de fixare si izolare a acestor circuite.
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Echipamentele profesionale de racire in rand pentru sala Centrului de date

Echipamentele de racire pentru rack-urile de servere si echipamente de stocare date vor fi
instalate in randurile de rack-uri. Aceasta amplasare a echipamentelor de racire profesionale
pentru centre de date a fost luata in considerare din urmatoarele motive:

Spatiul salii de calculatoare nu permite instalarea de echipamente profesionale de racire
profesionale perimetrale, cu livrarea aerului rece prin grile in pardoseala suprainaltata
situate in fata rack-urilor, fara a avea limitari asupra debitelor fluxurilor de aer si
asigurarii conditiilor de racire pentru densitati mari de putere in rack-uri;

Echipamentele de racire in rand minimizeaza lungimea fluxurilor de aer, prin furnizarea
aerului rece in fata si recuperarea aerului cald din spatele rack-urilor de echipamente, in
acest fel puterea necesara pentru ventilatoare pentru circulatia volumului de aer fiind
diminuata crescand eficienta energetica a sistemului de racire;

Permite mai usor adoptarea de solutii pentru izolarea fluxurilor de aer cald sau rece in
interiorul salii de calculatoare, maximizand eficienta energetica globala a sistemului de
racire.

Echipamentele de racire profesionale in rand ofertate trebuie sa aiba specificatiile tehnice de mai
jos, considerate minimale.

Alimentare electrica 200-240V, 50/60 Hz.

Capacitate de racire minimum 18 KW, in conditii de temperatura de intrare a aerului pe
serpentina de 29 °C, umiditate relativa de 32%, temperatura intrare apa racita de 7.2 °C si
Delta T de 5.5 °C.

Sa permita conectarea echipamentului la sistemul UPS pentru a se asigura ventilatia si
racirea continuu, chiar si in fereastra de timp de la caderea tensiunii de la reteaua urbana
si transferul alimentarii electrice pe sistemul electric de rezerva pentru eliminarea
pericolului cresterii excesive a temeperaturii datorita densitatii mari de putere Tl si
comunicatii din sala de calculatoare.

Refularea aerului rece sa se faca frontal, orizontal, pe toata inaltimea echipamentului.

Colectarea aerului cald trebuie sa se faca in partea din spate a echipamentului de racire,
pe toata inaltimea echipamentului.

Ventilatoare sa fie cu viteza variabila, cu posibilitatea modularii vitezei in limita de 30-
100%. Ventilatoarele vor fi cu soft start pentru a minimiza curentii de pornire care ar
putea creea conditii de suprasarcina sistemului UPS pe care vor fi conectate
echipamentele. Echipamentele trebuie sa poata functiona chiar in conditiile defectarii
unui ventilator iar ventilatorul defect trebuie sa poata fi inlocuit fara a fi necesara oprirea
echipamentului de racire.
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* Fiecare echipament de racire trebuie sa poata furniza un debit minim de 75 m*/min, iar la
defectarea unui ventilator trebuie sa nu se diminueze debitul de aer al echipamentului cu
mai mult de 15%.

= Echipamentul de racire va fi prevazut cu o valva controlata de microprocesor care va
asigura reglarea cantitatii de apa racita care circula prin serpentina pentru mentinerea
conditiilor optime de racire.

» Echipamentul de racire va functiona cu apa sau amestec de apa/glycol si va putea fi
conectat la echipamentul de distributie cu tevi de | tol (tur si retur) si va admite in mod
obligatoriu conectarea pe jos a tevilor circuitului hidraulic.

* Echipamentele de racire vor fi livrate standard cu cate un senzor de temperatura care sa
poata fi instalat pe rack-urile adiacente pentru a oferi informatiile privind temperatura la
intrarea in rack, parametru care sa fie utilizat pentru controlul functionarii echipamentului
de racire.

» Echipamentele vor fi prevazute cu pompa si circuit de evacuare a condensului capabil sa
pompeze apa rezultata in afara spatiului salii de calculatoare. Functionarea incorecta a
circuitului de evacuare condens va fi semnalata prin transmiterea unei alarme.

* Echipamentele vor avea instalate cate un detector de lichide, conectat la controller si va
transmite alarme in cazul detectiei scurgerii de agent de racire pe pardoseala.

* Echipamentele vor avea doua surse de alimentare si vor putea sa fie alimentate pe doua
circuite electrice distincte, cu cordoane electrice cu conectori IEC 309, pentru a se putea
asigura continuarea racirii in cazul defectarii unei surse de alimentare sau intreruperii
unei cai de alimentare cu energie electrica.

= Echipamentele vor avea un panou frontal, gestionat de un controller cu microprocesor, cu
ecran LCD si taste care va permite monitorizarea si configurarea echipamentului pe baza
unui meniu ale carui functii vor include rapoarte de stare si de setari ale parametrilor
operationali si care sa permita navigarea prin meniuri, selectarea obiectelor si
introducerea informatiilor alfanumerice. In plus panoul frontal trebuie sa aiba LED-uri
care sa indice starea de operare a echipamentului, existenta alarmelor sau atentionarilor si
sa atentioneze utilizatorul daca au aparut noi alarme critice. Orice alarma critica trebuie
sa fie avertizata si sonor. De asemenea controllerul va oferii informatii asupra timpului de
utilizare pentru componentele majore ale echipamentului.

* Alarmele si evenimentele trebuie sa fie memorate si insotite de data si timpul producerii
evenimentelor precum si conditiile de operare ale echipamentului in momentul producerii
evenimentului. Echipamentul va transmite cel putin urmatoarele alarme:

o eroare de comunicatie interna a echipamentului
o pierdere comunicatie in grup

defect racire

o]

O

defectare senzori temperatura

vel o, ‘
[ n-:«nv WERYE

XS ey F o R

JURSie

Pag 115 din 229

RN
ETRNES

L



GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

o temperatura fluid tur sau retur in afara parametrilor setati
o senzori defecti

o filtru aer colmatat

o pompa condens defecta

o detectie scurgeri lichid

o defectare ventilator

o defectare sursa alimentare

o parametrii aer iesire/intrare in afara celor setati.

» Echipamentele de racire vor avea interfata de retea Ethernet care sa permita
administrarea, monitorizarea si notificarea evenimentelor intr-o retea prin TCP/IP si care
sa permita integrarea intr-un sistem de management a infrastructurii fizice de suport a
Centrului de date.

= Echipamentele de racire trebuie sa aiba aceiasi inaltime si adancime ca si rack-urile de
servere furnizate, pentru a permite alinierea in fata, spate si inaltime si a se putea
implementa o solutie de inchidere si izolare a culoarului de aer (cald sau rece) pentru
realizarea unei solutii care sa permita instalarea de echipamente cu densitati mari de
putere. Ele vor fi astfel distribuite pentru a se asigura atat fluxul de aer si capacitatea de
racire necesare asigurarii conditiilor optime de functionare a echipamentelor sustinute cat
si a redundantei N+1. In situatia defectarii sau opririi unui echipament, celelalte
echipamente trebuie sa sustina racirea corespunzatoare a tuturor rack-urilor de
echipamente.

» Echipamentele trebuie sa fie livrate cu optiunile necesare realizarii canalelor de cablu
pentru distributia circuitele electrice de alimentare si a cablarii de date, sistem de
sustinere deasupra rack-urilor si care sa se integreze cu cel al rack-urilor de echipamente.

Vor fi livrate si instalate echipamentele de racire, cu toate accesoriile necesare pentru conectarea
in circuitul hidraulic, la sistemul de administrare si monitorizare a infrastructurii Centrului de
date si accesoriile necesare realizarii sistemului de sustinere cabluri electrice si sistem cablare
structurata pe deasupra randurilor de rack-uri. Numarul lor trebuie sa asigure solutia de racire a
Centrului de date pentru incarcarea initiala proiectata, inclusiv sa asigurare redundanta N+|
pentru echipamente.

Sistemul de management centralizat a infrastructurii Centrului de date

Sistemul de management centralizat trebuie sa poata monitoriza paramerii de functionare pentru
echipamentele propuse in solutia pentru Centrul de date (UPS, distributie electrica modulara,
unitati de racire, sistem de monitorizare a temperaturii si umiditatii la nivel de rack).

Sistemul de management centralizat ofertat trebuie sa aiba specificatiile tehnice de mai jos,

considerate migimale,
T \
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» Sistemul de management va fi livrat cu server montabil in rack, cu accesoriile de instalare
in rack, pe care va rula aplicatia de management centralizat.

» Sistemul de management va asigura monitorizarea centralizata prin utilizarea unei
console grafice a alarmele si starile generale ale parametrilor echipamentelor de
infrastructura a Centrului de date.

* Va efectua monitorizarea si va asigura notificarea in timp real a evenimentelor care apar
la echipamentele infrastructurii Centrului de date asigurand eficienta in luarea deciziilor,
reducerea timpilor de reparare si maximizarea disponibilitatii.

» Vaasigura suport pentru echipamente de infrastructura de la producatori diferiti.

= Interfata utilizator trebuie sa permita filtrarea evenimentelor critice, atentionari sau
normale.

* Va detecta automat echipamentele care pot fi monitorizate si va permite, pentru cele care
au aceasta faciliate, configurarea in grup pentru pragurile de alarma.

* Va permite acces la informatiile curente si istorice si va permite efectuarea de analize
asupra tendintelor pentru a se detecta din timp posible situatii critice. Informatiile vor fi
stocate intr-o baza de date centralizata a aplicatiei, de unde va fi posibila sortarea dupa tip
eveniment, data, tip echipament si sau grup de echipamente.

» Sa aiba posibilitatea integrarii cu aplicatii de administrare a operarii, schimbarilor,
capacitatii, eficientei energetice.

* Sa permita acces Web, prin comunicatii criptate, administratorilor pentru a putea
monitoriza 24 de ore din 24 starea echipamentelor infrastructurii de suport a centrului de
date.

Sistemul de management centralizat va fi livrat cu toate accesoriile necesare pentru instalare si
operare in rack in sala de calculatoare a Centrului de date.

Sistemul de securitate integrat al Centrului de date
Sistemul de securitate integrat va fi format din urmatoarele subsisteme:
Sistem de control acces cu urmatoarele specificatii minime:
* Sa permita integrarea cu celelalte sisteme de securitate, cu management din interfata
unica
* Sacontina 4 filtre de control acces dublu sens, cu functie anti passback
* Sa permita integrarea si managementul useri-lor cu Active Directory

» Sa fie sistem modular ce permite extensia ulterioara a sistemului fara a afecta
functionarea sistemului initial

.

* Dotat cu electromagneti 500kgf, cu montaj aplicat, butoane de urgenta*ééii/ﬁid'hiféﬁ;are a
starii usii. I (R
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* Programare software a usilor care se vor deschide in caz de urgenta si sunt pe calea de
evacuare.

Sistem de supraveghere video IP

= Cuprinde 8 camere IP, tip DOME, rezolutie 720p, iluminare IR, compresi H.264
* NVR si storage pentru minim 30 zile

* Sa permita integrarea cu celelalte sisteme de securitate, cu management din interfata
unica

Sistem de alarmare la efractie

» (Centrala cu 8 zone, extensibila la minim 32 zone

8 detectori PIR in dubla tehnologie, PIR+MW, montaj pe perete

12 detectori de soc

4 contacte magnetice de uz industrial, metalice cu cablul protejat in bucla metalica.

» Sa permita integrarea cu celelalte sisteme de securitate, cu management din interfata
unica

Sistem de stingere cu NOVEC

» Detectie ultrarapida prin aspiratie, atat in rack-uri cat si sub pardoseala
= Conditionare la actionarea electrovanelor de evacuare a gazelor

= Sistem de eliminare al gazelor arse

Asistenta tehnica si suport

Garantia

Garantia pentru echipamente va fi de minimum 24 luni de la data punerii in functiune.
Serviciile de interventie la defect in perioada de garantie

Acest serviciu are ca scop diagnosticarea defectelor si anomaliilor hardware si software ale
echipamentelor furnizate si remedierea acestora. Remedierea se face prin depanare sau inlocuire
de echipamente sau subansamble ale acestora (pentru defectele hardware) sau prin actualizari de
microcod sau aplicare de solutii software recomandate de catre producator (in cazul defectelor
software). Remedierea defectelor se va face cu pastrarea, eventual cresterea, in nici un caz
diminuarea caracteristicilor tehnice ale echipamentului original.

Timpul de remediere al defectiunilor va fi de maximum 14 zile si reprezinta durata de timp
masurata din momentul coprunicarii si confirmarii unei probleme pana in momentul rezolvarii.
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Cerinte minime obligatorii

Cerinte generale

Solutia pentru proiectarea si implementarea Centrului de date oferita va fi de tip integrata,
beneficiind de solutii tehnice avansate, modulare si scalabile, construite pe baza unor
standarde deschise, de actualitate.

Toate echipamentele infrastructurii de suport vor fi fabricate de catre producatori reputati
pentru solutii de centre de date si vor fi din clasa de eficienta energetica ridicata.

Toate echipamentele furnizate trebuie sa respecte cerintele tehnice specificate in capitolul
,Cerinte tehnice pentru sistemele de suport ale Centrului de date” si sa poata fi monitorizate
din aplicatia de management centralizat.

Solutia pentru Centrul de date trebuie sd includa toate componentele hardware si software
necesare realizaril unei solutii integrate si functionale incluzand cel putin, dar fird a se limita
la: rack-uri si accesorii de management fluxuri de aer, sistem de protectie a alimentdrii cu
energie electricd (UPS) si distributie electrica integrata, sistem de racire, sistem de
monitorizare a mediului (temperatura, umiditate, scurgeri de lichide), sistem de administrare,
operare si management.

Solutia ofertata trebuie sa permita adaugarea ulterioara de noi module de infrastructura de
suport fara a fi nevoie de reproiectarea in totalitate a solutiei.

Pentru solutie de Centru de date se vor utiliza standarde deschise, neproprietare pentru a
permite interconectarea facila cu alte sisteme si pentru a permite adaugarea ulterioara de noi
facilitati infrastructurii de suport.

Performanta, calitate si fiabilitate

Din punct de vedere performanta, calitate si fiabilitate solutia propusa trebuie sa satisfaca
urmatoarele cerinte minime si obligatorii:

* Sa fie o solutie integrata de infrastructura de suport care sa asigure atingerea unui factor
PUE (Power Usage Effectiveness) mediu sub 1,8 pentru Centrul de date.

* Sa asigure performanta si eficienta energetica pentru intreaga infrastructura de suport,
atat pentru sistemul electric cat si pentru cel de racire, intr-o plaja larga de variatie a
incarcarii de putere IT, specifica sistemelor High-performance computing (HPC).

* Platforma pentru infrastructura de suport a Centrului de date trebuie si asigure un grad
crescut de flexibilitate, astfel incit eventuale noi cerinte ale beneficiarului si poati fi usor
aplicate.

* Pentru asigurarea unui nivel corespunzator de disponibilitate si fiabilitate a solutiei
oferite se solicita in mod obligatoriu satisfacerea urmatoarelor cerinte:

o posibilitatea de a se asigura upgrade la redundanta 2N pentru echipamentele din
sistemul electric si sistemul de racire,

o alarmare in timp real a defectelor,
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o atentionare a necesitatii efectuarii mentenantei preventive a echipamentelor,
atingerea limitei de operare sau deterioararea parametrilor operationali,

o posibilitatea de a se inlocui module sau subansamble defecte fara a fi necesara
intreruperea operarii Centrului de date.

6. Prezentare sistem software de baza
Componente software care vor asigura modulele functionale si de suport pentru SIIEASC, asa

cum rezulta si din arhitectura functionala sunt:

¢ Portal
o O componenta de acces pentru autoritatile emitente a actelor de stare civila
o O componenta de acces pentru institutiile publice locale si centrale pentru
consultarea datelor si actelor de stare civila
o O componenta de acces pentru cetateni pentru consultarea datelor necesare
eliberarii actelor de stare civila cat si pentru obtinereca actelor de stare civila
electronice
e Server web si Reverse Proxy
e Platforma de aplicatii
e Managementul Fluxurilor si Proceselor de Eliberare
¢ Indexare Documente Electronice
e Stocare si Gestionare Documente in Format Electronic
e Analiza si Raportare — Business Inteligence
e Componentele de securitate:
o Securizare Acces Servicii Electronice Externe
o Securitate Utilizatori — Managementul Profilelor si Controlul Accesului
e Integrare, consolidare si replicare de date
e Sistem de gestiune a Bazelor de Date
e Backup date, sisteme si aplicatii
e Monitorizare date, sisteme si aplicatii

o Asistenta tehnica si Jristruire Utilizatori
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6.1.1. Componenta de Portal

Componenta de portal va trebui sa asigure zone de portal separate pentru urmatoarele tipuri de

activitati si utilizatori:

® acces pentru autoritatile emitente a actelor de stare civila si pentru cele care participa la

activitatile de validare/notificare in procesul de emitere

e acces pentru Institutiile Partenere (locale si centrale) pentru consultarea datelor si actelor

de stare civila

¢ acces pentru cetateni pentru consultarea datelor necesare eliberarii actelor de stare civila

cat si pentru obtinerea actelor de stare civila electronice.

Componenta de Portal va asigura principalul punct de acces direct pentru utilizatori la modulele
sistemului de emitere, validare si consultare documente si date de stare civila si va trebui sa

raspunda la urmatoarele cerinte minime:

» Sa ofere suport pentru tehnologii si standarde deschise;

» Interfatd web standardizatd, simpla si intuitiva;

* Interfatd cu utilizatorii bogatd in functionalititi care si ofere un nivel ridicat de
accesibilitate, conform cu cerintele nivelului I (A) de accesibilitate WCAG versiunea 1.0;

+ Componenta de management de continut care si permitd stocarea si gestionarea intr-o
manierd sigurd si eficientd a tuturor sectiunilor ce vor fi publicate prin intermediul
portalului;

+  S& ofere suport multi-lingvistic pentru instalare si prezentare;

* Un framework unic de dezvoltare a portalului, astfe! incét indiferent de tipul de continut
publicat in portal sau de tipul de aplicatii, modul de integrare al acestora in portal si fie
consistent si sigur;

» Servicii si extensii ale portalului modulare, care sa permita dezvoltarea ulterioard de noi
functionalitati;

* Arhitecturd orientatd pe servicii, astfel incét toate servici‘g},_ggfﬁi—ﬁi'@frgcptate pentru

Bt ey
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gestionarea continutului in portal (publicare, cdutare, versionare, etc.), s& poata fi
reutilizate si incluse in alte aplicatii;

Administrarea si dezvoltarea portalului se va putea realiza facil, utilizind doar un
browser web;

Personalizarea experientei utilizatorilor prin posibilitatea personalizirii interfetei de
portal (aranjare in pagina, alegere skin-uri etc);

Sa imbunatiteasca experienta utilizatorilor prin utilizarea unor tehnologii bazate pe Web
2.0si AJAX;

Sa ofere acces citre toate resursele prezente in cadrul portalului printr-o singurd
autentificare, la deschiderea sesiunii;

Si ofere posibilitatea de a repozifiona portlet-ii in cadrul portalului prin operaiuni simple
de drag and drop;

Sa ofere functionalititi Web 2.0, pentru a asigura interactiunea dintre utilizatorii
portalului;

Grad ridicat de securitate a sistemului, care sa garanteze confidentialitatea si securitatea
datelor utilizatorilor pentru accesul neautorizat atit dinafard cat si din interiorul
sistemului;

Sa ofere posibilitatea de a utiliza un director LDAP pentru a stoca si administra
utilizatorii portalului;

Mecanisme de grupare a serverelor portal in clustere de servere de aplicatii atit in
topologii de tip activ-activ ct si activ-pasiv;

Stoparea temporard a unui nod din cluster pentru mentenantd si suport, sistemul in acest
timp fiind disponibil pentru activititi normale;

Mecanisme de balansarea dinamica a incdrcarii sistemului intre resursele administrate in
cadrul aceluiasi cluster;

Mecanisme de scalare a sistemului pe orizontald (Scale Out) si verticald (Scale Up),
pentru asigurarea scalarii solutiei in situatia in care numarul de utilizatori va creste in
viitor, fara modificarea configuratiilor solutiei;

Suport pentru specificatiile standardelor international privind dezvoltarea interfetelor de

\
N

o - \p_ox;tal cum ar fidavaServer Faces (JSF) si Portet (JSR 168) sau echivalent;
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» Suport pentru servicii web, pentru integrare si interoperabilitate;

* Suport pentru apelul la distantd a portlet-ilor folosind standardul Web Services for
Remote Portlets (WSRP);

* S& permita rularea Portalului pe toate distributiile majore de sisteme de operare prezente
pe piatd: Windows, Linux gi UNIX.

* Suport pentru specificatia JSR 170 sau echivalent;

* Rapoarte analitice asupra tuturor actiunilor utilizatorilor, care si ofere posibilitatea de a
analiza traficul si activitatea utilizatorilor pe portal;

+ S4 contind un motor de cdutare performant, care se permita efectuarea de interogiri in

toate sursele de informatie prezente in mediul portal.

6.1.2. Server web si Reverse Proxy (DMZ)

Pentru protejarea zonei de aplicatii, in zona de interfatare DMZ se vor instala puctele de intrare
in sistem pentru utilizatori prin intermediul serverelor web si reverse proxy al caror principal

scop este:

e 83 permitd, din punct de vedere tehnic, vizualizarea layout-ului i a resurselor Portal intr-
un browser Web;

e 54 se integreze cu cel putin o solutie de tip Single-Sign On pentru autentificarea unitard a
utilizatorilor;

e 53 permitd, din punct de vedere tehnic, accesarea aplicatiei din browsere traditionale
(Internet Explorer, Mozilla Firefox, Opera etc.), cat si de pe dispozitive mobile;

e 54 asigure prin componentele software ale serverului Web functionarea in cluster pentru
a asigura balansarea incdrcarii si disponibilitatea maxima a aplicatiei;

+ Sa ofere posibilitatea de rulare pe diverse platforme hardware si pe sistemele de operare

majore de pe piata (Windows, Linux si UNIX)

L
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6.1.3. Platforma de aplicatii

Asa cum s-a mentionat in decrierea arhitecturii solutiei, se solicita o arhitectura de tip SOA,
modular si care sa permira integrarea si interoperabilitatea cu alte sisteme si servicii, pentru
aceasta fiind nevoie de o platforma de aplicatii care sa ruleze aplicatii J2EE si serviciile web care
vor fi necesare pentru interoperabilitate. Astfel va fi necesara dezvoltarea mai multor aplicatii si
servicii web, cel putin pentru modulele de emitere, validare si consultare documente si date de

stare civila.

Componenta server de aplicatii va asigura infrastructura necesara executiei aplicatiilor moderne
bazate pe standarde deschise, si trebuie sa asigure un set de servicii standard pe care toate

aplicatiile dezvoltate si instalate sa il poata accesa si utiliza:

« servicii de clusterizare pentru o scalabilitate si disponibilitate ridicata;

+ servicii de balansare si dirijare a incarcarii (load balancing);

« servicii de securitate pentru protejarea resurselor gazduite;

. servicii de definire si context de executie pentru resursele de aplicatie: conexiuni catre
baze de date relationale, cozi de mesaje;

+ servicii de manipulare a datelor in format XML;

« servicii de management al tranzactiilor la nivelul aplicatiilor.

Pentru a raspunde acestor cerinte si celor prezentate in descrierea arhitecturii tehnice si celei

functionale, cerintele corespunzatoare platformei de aplicatii sunt:

» Compatibil cu specificatiile platformei Java Enterprise Edition 5 sau echivalent

. Compatibilitate cu specificatiile platformelor anterioare Java, Java 2 Enterprise Edition
1.4 si Java 2 Enterprise Edition 1.3 sau echivalent

+ Platforma tehnologica completa pentru instalarea si executia site-urilor web dinamice,
serviciilor web si aplicatiilor J2EE sau echivalent

« Suport complet pentru specificatiile Java Servlets 2.5 (si anterioare) sau echivalent,
pentru rularea aplicatiilor Java de tip enterprise;

- =++~ Suport complet pentru gpecificatiile JavaServer Pages 2.1 (si anterioare) sau echivalent,
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pentru dezvoltarea paginilor de prezentare catre utilizatori

Suport complet pentru specificatiile Enterprise JavaBeans 3.0 (si anterioare) sau
echivalent, pentru rularea aplicatiilor J2EE complexe

Suport pentru servicii web conform specificatiilor WS-I Basic Profile 1.1

Suport complet pentru servicii web utilizand specificatiile JavaTM API for XML-Based
Web Services JAX-WS 2.0 si JAX-RPC 1.1) sau echivalent

Suport pentru Simple Object access Protocol (SOAP) versiunile 1.1 si 2.0 si SOAP with
attachments API for Java (SAAJ)

Transformarea datelor in format XML utilizand standardul W3C Extensible Stylesheet
Language (XSL)

Citirea si scrierea datelor in format XML utilizand interfetele de programare standard
Document Object Model (DOM) si Simple API for XML (SAX) si specificatia Streaming
API for XML (StAX) sau echivalent

Securizarea serviciilor web utilizand standardele WS-Security si WS-Security policy
Suport complet pentru standardul Java Database Connectivity (JDBC) versiunile 2.1 si
3.0 sau echivalent

Suport pentru conectarea la multiple sisteme de gestiune a bazelor de date relationale
(SGBDR)

Partajarea conexiunilor de date (Connection Pooling) integrat cu mecanismele de
clustering

Suport complet pentru standardul Java Messaging Service (JMS) versiunile 1.0 si 1.1 sau
echivalent

Suport complet pentru managementul tranzactiilor utilizand specificatia Java Transaction
API (JTA) versiunile 1.0 si 1.1 sau echivalent

Implementare proprie pentru specificatia Java Persistence API (JPA) sau echivalent cu
suport pentru urmatoarele tipuri de obiecte : Plain Old Java Object (POJO), JavaBeans si
Enterprise Java Beans (EJB) sau echivalent

Suport complet pentru standardul Java Authentication and Authorization Service (JAAS)

sau echivalent

.
e e
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tip activ-activ cat si activ-pasiv
Stoparea temporara a unui nod din cluster pentru mentenanta si suport, nu trebuie sa
afecteze disponibilitatea celuilalt nod (acest nod permitand executarea/ desfasurarea
activitatilor curente)
Mecanisme de balansare dinamica a incarcarii sistemului intre resursele administrate in
cadrul aceluiasi cluster
Mecanisme de scalare a sistemului pe orizontala si verticala
Sa ofere posibilitatea de aplicare automata de patch-uri pe un cluster de servere de
aplicatii cu mentinerea continuitatii de business a aplicatiilor
Server web integrat
Sa permita rularea serverului de aplicatii pe toate distributiile majore de sisteme de
operare prezente pe piata: Windows, Linux si UNIX
Serverul de aplicatii sa ofere interoperabilitate cu Microsoft .NET sau Java
Sa permita instalarea de noi versiuni ale unei aplicatii fara intreruperea utilizatorilor
conectati asigurand continuitate activitii de business (Zero-Downtime); vechea aplicatie
va fi dezactivata numai dupa inchiderea tuturor conexiunilor active la momentul instalarii
noi versiuni
Consola de administrare a serverelor de aplicatii cu capabilitati de gestiune a schimbarilor
de configuratii:

o blocarea unei configuratii in vederea modificarii

o salvarea unei configuratii fara aplicare efectiva

o revenirea la o configuratie anterioara

o istoricul modificarilor
Sa se permita aplicarea, sub forma unui script de comenzi, a operatiilor de administrare
executate asupra unui domeniu de aplicatii cu posibilitatea de utilizare ulterioara a
acestuia pentru activitati de administrare si mentenanta a serverujui de aplicatii
Suport pentru protectie impotriva supraincarcarii serverului de aplicatii utilizand optiuni
de configurare a resurselor software pentru cazurile in care serverul nu mai poate accepta

noi cereri de procesare

T.;..Serverul de aplicatii trebuie sa includa facilitati de modificare dinamica (self-tunning) a
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numarului de sesiuni concurente acceptate functie de gradul de incarcare a sistemului
exploatat

Sa permita migrarea automata a unei instante de server de aplicatii dintr-un cluster de pe
un nod al clusterului pe altul conform politicilor de administrare definite.

Server-ul de aplicatie trebuie sa permita optimizarea automata a numarului de fire de
executie a aplicatiei

Performanta I/O imbunatatita la nivel de aplicatie prin reducerea numarului de operatiuni
de copiere a datelor intre serverul de aplicatie si sistemul de operare

Serverul de aplicatie trebuie sa ofere zone tampon pentru scrierea datelor catre sistemul
de operare si sistemul de comunicatie astfel incat sa se favorizeze obtinerea unei
performante ridicate

Solutia trebuie sa ofere un container aplicativ capabil sa ruleze procesari in timp real, cu
comportament predictibil (de exemplu procesele de eliberare a memoriei trebuie sa poata
fi controlate ca durata de executie pentru a nu impacta performanta sistemului)

Serverul de aplicatie trebuie sa ofere in mod nativ mecanisme de balansare dinamica a
conexiunilor catre nodurile clusterului de baze de date;

Solutia trebuie sa permita utilizarea unui anumit nod de baza de date din cluster pe durata
unei tranzactii

Pentru cresterea performantei platforma trebuie sa implementeze mecanisme avansate de
caching cum ar fi: Read Through, Write Through, Write-Behind

Solutia de server de aplicatie trebuie sa permita implementarea unui mecanism intern de
distribuire a sesiunilor intre serverele clusterului, in mod transparent fata de aplicatii,
pentru reducerea riscului de pierdere a datelor

Mecanismul de caching trebuie sa permita acces concurent la date si participarea in
tranzactii distribuite.

Solutia trebuie si includd o componentd de administrare a traficului de date dintre servere
avand capabilitéiti de balansare, caching, connection throttling, prioritizarea traficului de
date, definirea de reguli pentru directionarea traficului de tip HTTP.

Solutia trebuie sd permita balansarea la nivel software intre nodurile de procesare cu

.'-‘{ :I‘.:‘h ’ “- o,
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« Balansarea traficului trebuie si ofere capabilititi avansate de distribuire a traficului
precum: round robin, distributie ponderaté etc.

+ Sa dispund de mecanisme inteligente de balansare a incarcérii in interiorul infrastructurii
de server de aplicatii, fard sd redirectioneze traficul cétre balansoarele externe pentru
traficul intern.

«  Solutia de balansare a incircarii in interiorul infrastructurii de server de aplicatii trebuie
sd utilizeze protocolul SDP (Socket Direct Protocol) pentru a beneficia de capabilitatile
retelei de comunicatii de mare vitez4.

+ Solutia de balansare trebuie sa ofere capabilitifi avansate de gestionare a incarcarii
serverelor prin oferirea posibilitatii de a defini reguli de dirijare trafic in functie de

context, posibilitatea de a limita numarul de conexiuni/sesiuni .

 Solutia de balasare trebuie si ofere servicii de protectie de tip ,.DoS attacks”.

6.1.4. Managementul Fluxurilor si Proceselor de Eliberare a Documentelor de Stare

Civila

Asa cum s-a prezentat in decrierea arhitecturii solutiei, se solicita o arhitectura de tip SOA,
modulara si care sa permita integrarea si interoperabilitatea cu alte sisteme si servicii. Pe langa
platforma de aplicatii pe care vor rula aplicatiile J2EE si serviciile web, va fi necesara
implementarea unor componente care sa asigure managementul fluxurilor si proceselor de

eliberare a documentelor de stare civila.

Aceasta componenta permite definirea fluxurilor si proceselor pe pasi si puncte de decizie si
validare, de la momentul depunerii solicitarii de eliberare impreuna cu toate documentele
aferente solicitarii, la verificarea datelor la institutiile care confirma solicitarea (Spitale, Instante

Judecatoresti, Notari etc.), verificarea datelor si pana la eliberarea documentelor.

Pentru integrarea componentelor in arhitectura SOA (Service Oriented Architecture) se impune

existenta unei infrastructuri care sa ofere suport pentru:

-+ utilizarea standardelor deschise - XML si WS-*;
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* managementul ciclului de viata a serviciilor web;
» ansamblarea componentelor SOA sub forma de aplicatii compozite;
» definirea sub-componentelor de aplicatii SOA folosind un limbaj de tip workflow bazat

pe standarde deschise.

Pentru asigurarea interoperabilitatii si integrarii solicitate, componenta SOA trebuie sa asigure:

» Sa ofere suport complet pentru dezvoltarea, testarea, executia, monitorizarea, optimizarea
si administrarea aplicatiilor compozite

+ Sa ofere suport pentru solutii moderne si deschise de integrare conform principiilor si
conceptelor arhitecturilor Orientate pe Servicii (SOA) si Orientate pe Evenimente (EDA)

* Sa fie bazata pe standardele deschide de interoperabilitate a aplicatiilor WS-I Basic
Profile, WSDL, WS-*, XML, SOAP, UDDI

*  Mediul de dezvoltare sa asigure dezvoltarea si instalarea aplicatiilor compozite SOA pe
serverele de executie si sa permita scrierea de suite de teste asociate modulelor de
aplicatii

» Sa permita modelarea declarativa a proceselor de afaceri utilizand un standard recunoscut
mondial (BPEL), cu ajutorul mediului de dezvoltare integrat al sistemului

» Sa permita ansamblarea proceselor de afaceri BPEL sau echivalent in aplicatii compozite

* Sa ofere suport pentru comunicatii sincrone si asincrone inter-aplicatii

* Sa ofere mecanisme transparente de persistenta a starii aplicatiilor si informatiilor de
audit intr-o baza de date relationala

+ Sa permita folosirea canalelor de notificare moderne pentru informarea utilizatorilor
despre evenimentele semnificative aparute in aplicatii

* Pentru interactiunea umana cu aplicatiile compozite, sa ofere sabloane predefinite de
dirijare a activitatilor catre utilizatorii cu roluri specifice la nivelul fluxurilor

+ Sa se integreze cu solutii de tip Service Registry bazate pe standardul deschis Universal
Description Discovery and Integration (UDDI)

* Sa permita auditarea si inregistrarea fluxurilor executate sau in curs de executie > precum si
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In scopul detectarii problemelor de performanta, infrastructura de executie sa permita
colectarea permanenta de statistici de executie pentru fluxurile instalate
Sa includa un modul dedicat de stocare si evaluare a regulilor de business externe
aplicatiilor modelate, pe care personalul non-tehnic sa le poata accesa si modifica on-line
prin intermediul unei console web
Implementarea unui mecanism de export al informatiilor — variabile proces, activitati,
exceptii — din aplicatii direct in baze de date relationale sau cozi de mesaje
Facilitati de activare a auditarii in cazul terminarii cu eroare a unui flux
Sa ofera mecanisme de definire, inregistrare si consum de evenimente utilizand filtre
personalizabile in cadrul aplicatiilor compozite SOA.
Sa permita monitorizarea in timp real a indicatorilor de tipul Key Performance Indicators
(KPD)
Sa permita monitorizarea in timp real a SLA-urilor de business sau operationale
Sa colecteze date utilizand diferite canale de date precum conexiuni la baze de date
relationale sau cozi de mesaje
Definirea si prezentarea tablourilor de bord se va putea face de catre personal non-tehnic
utilizand un simplu browser web
Solutia va permite definirea de alerte si planuri de actiuni asociate nerespectarii KPI-
urilor si SLA-urilor impuse sau altor evenimente ale sistemului.
Integrarea aplicatiilor se va face utilizand serviciile unei componenta de tip magistrala de
mesaje. Aceasta componenta va oferi suport pentru:

o virtualizarea accesului la functionalitatile de aplicatii;

o conectarea la diferite tehnologii si sisterne de aplicatii;

o transformarea mesajelor schimbate intre aplicatii;

o rutarea mesajelor intre diferitele sisteme integrate;

o livrarea sigura a mesajelor intre sisteme.
Suporta transformari si manipulari de date complexe pentru implementarea de fluxuri de
mesaje
Tipurile de mesajele transportate suportate de solutie vor fi: XML, text, ne-tipat, binar,

. “attachment
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Sistemul va include capabilitati extinse de transformare a mesajelor XML utilizand
standarde deschise W3C Extensible Stylesheet Language (XSL) si XQuery
Ofera solutii de conectare predefinite la principalele tipuri de tehnologii: baze de date
relationale, cozi de mesaje (Java JMS, Oracle Advanced Queuing (AQ), IBM MQ),
sisteme de fisiere, servere FTP
Suporta solutii de conectare la sisteme de aplicatii
Ofera un cadru de dezvoltare pentru noi solutii de conectare la sisteme externe bazat pe
standarde deschise
Ofera servicii de transport cu suport pentru persistenta datelor
Ofera servicii de transport cu suport pentru garantarea livrarii datelor
Include capabilitati extinse de transformare si dirijare a datelor bazate pe continutul
transportat
Solutia va implementa urmatoarele modele de servicii: sincron cerere/raspuns, asincron
one-to-one
Magistrala de Mesaje va oferi posibilitatea definirii, la momentul executiei, a adreselor de
destinatie a mesajelor (Dynamic Routing), eventual prin interogarea unei solutii de tip
Service Registry utilizand standardul UDDI
Solutia va implementa mecanisme de control si garantare a livrarii mesajelor
Specificarea si modificarea fluxurilor de mesaje sa se poata face folosind un simplu
browser web
Managementul incarcarii livrarii mesajelor catre serviciile destinatie inregistrate la
nivelul magistralei de mesaje folosind cozi de mesaje tampon care permit;

o definirea concurentei maxime admise de serviciul destinatie;

o definirea unei perioade de expirare pentru mesajele trimise;

o definirea de prioritati asociate mesajelor.
Sa ofere posibilitatea de rulare pe diverse platforme hardware si pe sistemele de operare

majore de pe piata (Windows, Linux si UNIX)
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6.1.5. Indexare Documente Electronice

Digitizarea fondului arhivistic se face prin serviciile de digitizare aferente prezentului proiect.
Solutia de indexare va asigura preluarea continutului digitizat si a metadatelor aferente si le va
prelucra si valida inaintea incarcarii acestora in cadrul solutiei de Gestionare a2 Documentelor in
Format Electronic. Cum activitatea de digitizare este desfasurata pe o perioada mai mare de timp,
prin solutia de indexare se va asigura actualizarea consistenta a continutului digital in cadrul

sistemului.

Pentru indexarea fondului arhivist este nevoie de o solutie (sau facilitate/optiune inclusd in
platformele furnizate) care sa permita preluarea documentelor in format electronic si indexarea

acestora in componenta de Stocare si Gestionare Documente in Format Electronic.
Solutia trebuie sa asigure cel putin urmatoarele functionalitati:

¢ Ofera functionalitati de imaging, captura si indexare de documente si fluxuri de lucru

e Procesarea imaginilor si realizarea de activitati cu documente in fluxuri de lucru chiar din
propria interfata a aplicatiei

e Vizualizarea si/sau adnotarea imaginilor, in functie de permisiunile utilizatorilor

e Preluare de informatii de pe documente in timp ce imaginea si metadatele asociate sunt
afisate intr-o interfata de tip viewer

¢ O solutie care sa ofere - captura, recunoastere, imaging si workflow.

e Clasificare inteligenta a documentelor si extragere de date — sa utilizeze Optical
Character Recognition (OCR) pentru a extrage datele

e Sa se integreze cu Solutia de management a fluxurilor si proceselor pentru a oferi o
platforma pentru procese de prelucrare a documentelor fizice cat si creere si administrare
de fluxuri de lucru.

e Saofere capabilitati de validare de date pentru a asigura integritatea datelor prelucrate.

e Scanarea si indexarea in format electronic a documentelor ce se doresc a fi stocate in

solutia de gestiupe documente;
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¢ Modulul de scanare trebuie sa ofere utilizatorilor posibilitatea de a efectua scanari fara
restrictii de volum;

e Modulul de scanare trebuie sa permita reducerea numarului de erori ce apar la
introducerea datelor de catre operatorii de indexare prin posibilitatea de interfatare cu

baze de date externe pentru a extrage si/sau valida informatii;
6.1.6. Stocarea si Gestionarea Documentelor in Format Electronic

Aceasta solutie asigura gestionarea si stocarea continutului electronic rezultat in urma digitizarii
documentelor de stare civila existente, impreuna cu indicatorii si metadalele preluate in urma
procesului de digitizare. In acelasi timp, pentru noile documente de stare civila care vor fi
eliberate, va asigura gestionarea si stocarea documentelor electronice si a formularelor si
documentelor scanate in urma procesului de eliberare.
Solutia de stocare si gestionare a documentelor de stare civila si de pastrare a acestora trebuie sa
fie o solufie maturd, de tip enterprise si trebuie sa se integreze cu componentele solutiei si
trebuiesa indeplineasca cerintele tehnice si functionale enumerate mai jos:
¢ Solutia trebuie sid permitd gestionarea electronicd a documentelor de lucru specifice
activitatilor de eliberare si arhivare .
¢ Documentele gestionate trebuie sa fie stocate, la nivel logic, intr-un depozit securizat de
documente. La nivel fizic, documentele trebuie si fie stocate intr-un sistem de figiere sau
intr-o baza de date relationala.
¢ Solutia trebuie sd beneficieze de interfatd complet localizata in limba romina pentru
utilizare
¢ Din punct de vedere al securititii, solufia trebuie si ofere functionalitati atit pentru
autentificarea utilizatorilor cét si pentru autorizarea acestora. Functionalitatile de
autentificare §i autorizare trebuie tratate separat pentru a asigura o securizare cit mai
buni a documentelor gestionate.
e Accesul la documentele gestionate trebuie s se realizeze pentru utilizatori‘ir /a’g;efmflgatl
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e Solutia trebuie sa permitd declararea anumitor documente ca fiind publice, accesul la
acestea nefiind in nici un fel restrictionat. Utilizatorii trebuie s poat# accesa documentele
publice fara a fi necesara autentificarea lor in aplicafie.

e Solutia trebuie sa permitd gruparea documentelor in foldere, subfoldere si organizarea
acestora intr-o structurd arborescenta similara sistemelor de figiere folosite de sistemele
de operare.

e TFiecare document gestionat trebuie sa aiba asociate cdmpuri index predefinite $i cAmpuri
index specifice, definite de administratorii solufiei.

e Solutia trebuie sa permiti definirea de cAmpuri index care se vor asocia fiecarui dosar sau
document. Definirea cdmpurilor index si toate setédrile de configurare a acestora trebuie sa
poata fi realizate in interfata de administrare a solutiei, fard a necesita programare.

e Tipurile de date acceptate de fiecare camp index trebuie sa fie cel pugin urmatoarele: text,
data calendaristica, numar intreg, numar real, listd de optiuni. in cazul campurilor de tip
lista de optiuni, soluia trebuie sa permita atat valori predefinite cét §i popularea automata
a listei cu valori noi introduse.

e Fiecare camp index trebuie si poatd fi declarat ca obligatoriu (necesita introducerea unei
valori; documentul nu poate fi salvat farid completarea acestui cdmp) sau optional (nu
necesitd introducerea unei valori)

o Solutia trebuie sa permitad importul manual al documentelor si completarea cdmpurilor
index asociate.

e Campurile index trebuie si poatd fi completate atit manual de ctre utilizatori cét si
automat pe baza unor reguli automate de clasificare §i catalogare. Motorul de catalogare
automata trebuie sa fie inclus in solutia ofertata.

e Solutia trebuie sa permita importul simultan al unui numar mare de documente (loturi de
documente) impreuna cu metadatele asociate.

o Solutia trebuie sa permita conversia automatd a urmatoarelor tipuri de documente:

o documente create cu editoare de text

o foi de calcul tabelar

W O prezentdri
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o formate grafice
o formate tabela

e Solutia trebuie si permitd integrarea nativd cu aplicatii desktop cum ar fi Microsoft
Windows Explorer, Microsoft Office (Word, Excel, Outlook), IBM Lotus Notes, etc.

e Sistemul va putea permite definirea si utilizarea taxonomiilor;

e Solutia trebuie sd beneficieze de un viewer integrat care sd permitd vizualizarea
documentelor direct din browser, fird a necesita instalarea pe statia de lucru client a
aplicatiei care a generat documentul.

¢ Solutia trebuie sa permitd addugarea pe documente de adnotari.

e Solutia trebuie sa ofere functionalita{i de gestionare a documentelor in mod offline.

e Solutia trebuie sd permitd indexarea full-text a documentelor gestionate, motorul de
indexare full-text trebuie sa fie inclus in solutia propusa.

¢ Solutia trebuie sa permitd pentru fiecare document gestionat pastrarea unui istoric al
acfiunilor realizate asupra sa.

¢ Solutia trebuie si permitd pentru fiecare document gestionat pastrarea unui istoric al
versiunilor sale.

¢ Solutia trebuie sa permitd pentru fiecare document gestionat pistrarea metadatelor.

® Solutia trebuie sd& nu impund sau limiteze prin arhitecturd, prin licentiere sau prin
implementare numérul de dosare sau de documente care se pot adauga.

¢ Pentru controlul documentelor care vor fi sterse soluia trebuie si ofere functionalitafi in
care sa fie stocate documentele sterse de utilizatori.

¢ Pentru un acces usor la documente, solutia trebuie sd permita transformarea dinamici in
alte formate (PDF, TIFF) a documentelor importate. Documentul astfel generat trebuie sa
fie asociat documentului original ca o noud renditie.

* Pentru integrarea cu alte sisteme, solufia trebuie sa dispund de API-uri si si permiti
apelarea functionalitatilor prin intermediul serviciilor web.

¢ Solutia trebuie sd permitd trimiterea prin email a unor link-uri citre documente din

depozitul de documente.
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Solutia trebuie sa ofere capabilitd(i de cautare a documentelor stocate in sistem si afisare
sub formi tabelara a rezultatelor cautérilor

Solutia trebuie sa ofere posibilitatea de a interoga dupé toate valorile campurilor index
conform schemelor de indexare definite.

Solutia trebuie si permitd cautari dupa cuvintele din cadrul documentelor (full-text) si
cautari aproximative (fuzzy search).

Solutia trebuie sa permita efectuarea de cautari complexe care sa includa operatori logici
sau folosirea caracterelor de substitutie (wildcards).

Solutia trebuie sa puna la dispozitie o interfata de administrare pentru crearea fluxurilor
de lucru. Fluxurile de lucru trebuie sa poatd fi dezvoltate utilizdnd o interfatd grafica.
Soluia trebuie sa permitd inifierea automata a fluxurilor de documente de la importul
acestora in sistem in concordanta cu procedurile de lucru definite in cadrul organizatiei.
Solutia trebuie si fie capabila sa trimita notificari automate pe email.

Solutia trebuie si suporte gestionarea intregului ciclu de viatd al documentelor de la
creare pand la eliminarea acestora din sistem.

Solutia de trebuie si permitd definirea unor categorii de retentie in care se va specifica
perioada de pistrare a documentelor si actiunile ce se intreprind asupra acestora pe
parcursul si la sfarsitul perioadei.

Solutia trebuie sa permita atét gestionarea documentelor in format electronic cét si a celor
in format hartie, prin definirea unor depozite de pastrare organizate ierarhic i care sa
contind incaperi, rafturi, cutii, etc,

Solutia trebuie sa permita gestionarea continutului digital (imagini scanate, fisiere audio,
fisiere video, etc.).

Solutia trebuie sa puna la dispozifia utilizatorilor toate functionalitafile platformei prin
intermediul unor aplicatii de tip standard (out-of-the-box).

Sa ofere posibilitatea de rulare pe diverse platforme hardware si pe sistemele de operare
majore de pe piata (Windows, Linux si UNIX)

Solutia trebuie sa poati utiliza oricare din urmatoarele sisteme de gestiune a bazelor de

- date: Microsoft SQL Server, Oracle Database, IBM DB2.
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e Solutia trebuie sd permitd accesul utilizatorilor si administratorilor la functionalitagile
oferite prin intermediul unui browser Web. Browserele suportate trebuie si fie cel putin
urmétoarele: Microsoft Internet Explorer, Mozilla Firefox, Google Chrome si Apple
Safari.

e Solutia trebuie sa ofere facilitati de delegare a taskurilor, de exemplu in cazul concediului

unui angajat sa poata preda taskurile sale altui angajat prin intermediul aplicatiei,
6.1.7. Analiza si Raportare — solutie de tip Business Intelligence

Prin modul in care este conceput SIIEASC, va fi nevoie de o componenta de analiza si raportare
de tipul Business Intelligence care va implementa urmatoarele principii, care sa asigure un
maxim de beneficiu in procesele de raportare si analiza referitoare la situatia emiterii

documentelor de stare civila:

¢ Viziune unica asupra datelor si documentelor;

* Viziune unica din punct de vedere semantic asupra datelor;

e Accesul facil pentru utilizatori la datele la care au acces;

e Acces la date in timp real;

¢ Infrastructura unitara.

Din punct de vedere tehnic componenta de raportare si analiza de business trebuie sa asigure:

* Sa ofere posibilitatea de rulare pe diverse platforme hardware si pe sistemele de operare
majore de pe piata (Windows, Linux si UNIX);

* Sa ofere posibilitatea prezentarii datelor in formate variate (tabele, tabele pivot, grafice,
etc.);

* Sa ofere functionalitati de navigare ghidata pentru utilizatorii finali, cu posibilitati
multiple de navigare dintr-un anumit punct, atat pentru rapoarte cat si pentru grafice;

* Sa permita combinarea rezultatelor obtinute de pe platforme sau surse de date diferite la
momentul interogarii, astfel incat setul de date rezultat sa fie unitar;

e Sa permita salvarea rapoartelor in formate diferite (Excel, PDF, Word, HTML etc);

’ ,r-"* ‘:_" P
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Sa permita modificarea tablourilor de bord sau a rapoartelor (fara costuri de licentiere
suplimentare);

Sa nu necesite replicarea datelor pe un server separat, ci sa foloseasca capabilitatile bazei
de date sursa. Mediul de lucru pentru utilizatorii finali sa fie in mediu web pur;

Sa faciliteze accesul la informatie printr-un nivel de metadate care sa ascunda
utilizatorilor finali complexitatea structurilor fizice de date;

Nivelul de metadate expus utilizatorilor sa fie comun la nivelul tuturor modulelor
sistemului de raportare si analiza;

Utilizatorii sa isi poata crea singuri propriile rapoarte (analize ad-hoc) fara sa fie nevoiti
sa cunoasca in detaliu structurile fizice de date pe care le acceseaza;

Sa permita accesarea datelor atat de pe platforme relationale, cat si multidimensionale sau
foi de caleul;

Sa permita integrarea cu LDAP, oferind in acelasi timp capabilati proprii de definire a
rolurilor pentru restrictionarea accesului la rapoarte;

Interactiunea utilizatorilor finali cu aplicatia se va face intr-o interfata de tip web, fara a
necesita instalarea de componente software suplimentare pe masinile utilizatorilor, prin
operatiuni de tip point-and-click, drag-and-drop;

Sa expuna o interfata de administrare atat a drepturilor de acces la diferite zone cat si a
drepturilor de acces pe diferite tipuri de actiuni;

Sa fie scalabila si sa permita mecanisme de clustering a componentelor (de prezentare
sau la nivel de server de acces la date), astfel incat sa poata fi adaugate ulterior resurse
hardware suplimentare;

Sa ofere posibilitatea prezentarii a aceleiasi informatii in formate diferite: de exemplu
tabel + grafic;

Sa permita facilitati avansate de formatare a rapoartelor;

Sa ofere posibilitatea de a salva, organiza si partaja rapoartele cu alti utilizatori;

Sa ofere capabilitati de drill-down pe diferite nivele de agregate;
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¢ Generarea interogarilor catre bazele de date sa tina seama de specificul bazei de date
accesate — sa genereze interogarile tinand cont de functii native, specifice ale fiecarei
platforme in parte;

¢ Produsul va oferi posibilitatea de a crea rapoarte inlantuite, datele din raportul copil fiind
filtrate pe baza rezultatelor din raportul parinte;

e Accesul utilizatorilor la informatie trebuie sa se faca si pe criteriul domeniului de valori
(de exemplu un utilizator sa nu poata vedea decat randurile la care acces);

¢ Sa dispund de mecanisme de alertare pentru utilizatorii finali (cel putin prin aplicatie,
email si dispozitive mobile);

e S ofere utilizatorilor finali posibilitatea subscrierii la alertele definite;

e Sa dispuna de mecanisme de optimizare a accesului la informatie (cu impact minim
asupra bazei de date);

¢ Din punctul de vedere al arhitecturii sistemului de raportare, toate componentele sale
trebuie sa fie strans integrate, sa faca parte dintr-un mediu unitar de lucru si sa
impartaseasca un sistem de securitate comun;

e Produsul trebuie sa afiseze exceptiile/depasirile sub forma de mesaje de eroare sau coduri
de culori;

¢ Sa ofere utilizatorilor posibilitatea agregarilor datelor;

e Sa asigure acces ODBC catre layer-ul de metadate ce poate fi accesat direct de catre orice

alta aplicatie;

6.1.8. Sistem de Socare a datelor si Gestiune a Bazelor de Date

Bazele de date reprezinta o componenta critica in cadrul infrastructurii, de aceea, pentru bazele
de date se solicita un sistem dedicat care sa contina toate componentele necesare (servere pentru
bazele de date, sistemul de gestiune a bazelor de date, solutie de stocare, infrastructura de

comunicatii) pentru a fi complet redundant, scalabil si capabil sa ofere performante ridicate.

Sistemul pentru bazele de date reprezinta componenta care permite stocarea si rega51rea datelor

solicitate de catre utilizatori prin intermediul aplicatiilor. Accesul la mformaml sfocatc%n baza
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de date trebuie sa se efectueze in urmatoarele conditii:
e Datele sa pota fi protejate impotriva defectarii componentelor sistemului de baze de date;

e Functioarea aplicatiei sa nu fie afectata in cazul unor intreruperi planificate sau

neplanificate ale unei componentele din sistemul de baze de date;

e Performante predictibile in conditiile functionarii mai multor baze de date pe acelasi
sistem.

Sistemul pentru bazele de date trebuie sa contina toate elementele necesare functionarii optime a
bazelor de date, si anume servere pentru procesarea bazelor de date, sistemul de gestiune a
bazelor de date, sistem dedicat pentru stocarea datelor, retea, conectica si toate echipamentele
aditionale necesare implementarii si functionarii optime.
Tinand cont de importanta datelor prelucrate de SIIEASC si de volumul acestora, de cerintele de
securitate cat si diversitatea datelor, atat sub forma de date relationale cat si sub forma binara
(documente, imagini, etc) este necesara furnizarea unui sistem unitar, robust si sigur de gestiune
a bazelor de date, mai ales ca in cadrul SIIEASC sunt mai multe componente aplicative cat si

functionale si de suport care vor necesita stocarea unor date sau metadate intr-o baza de date.

Pentru a se asigura o platforma unitara de stocare a datelor este necesar un sistem performant de
gestionare a datelor de tip relational, astfel:
e Safie un sistem de gestiune a bazelor de date de tip relational
¢ Saaiba suport Unicode UTF-8 sau echivalent
e Sa permita in mod nativ stocarea si gestiunea de structuri de date de tip XML
e Saofere suport pentru proceduri stocate si triggeri
e Sapermita definirea de indexi pentru acces rapid la anumite tabele
e Saofere posibilitatea de rulare pe diverse platforme hardware si pe sistemele de operare
majore de pe piata (Windows, Linux si UNIX)
¢ Sa permita restrictionarea accesului la nivelul obiectelor bazei de date
e Sa permita minimizarea conflictelor de acces la date si garantarea simultaneitatii
accesului la date

e .. Sa permita reorggnizarea, mutarea si redefinirea de tabele fara blocarea activitatii
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¢ Sa permita compresia datelor stocate in tabele pentru a minimiza spatiul de stocare

e Sa aiba posibilitatea de a suspenda temporar operatii consumatoare de resurse (de
exemplu incarcari masive de date), cu reluarea ulterioara a acestora

e Sa permita prioritizarea modului de accesare a bazei de date in functie de utilizator

e Sa ofere suport date multimedia

e Sa ofere suport pentru tranzactii autonome

e Sa permita executia de instructiuni INSERT in mai multe tabele simultan

e Sa permita executia paralela a operatiilor de tip SELECT, INSERT, UPDATE, DELETE,
MERGE, cu blocarea doar a inregistrarilor afectate, nu a intregii tabele

¢ Sa ofere mecanisme de restaurare rapida in caz de eroare, la nivel de tranzactie, tabela
sau baza de date, fara a fi necesara intreruperea activitatii pe baza de date

e Sa ofere mecanisme integrate in baza de date pentru anularea unei tranzactii care a fost
comise, fara a fi necesara restaurarea dintr-un backup sau intretinerea prin proceduri de
utilizator a unor copii ale datelor

e Sa permita interogarea direct din baza de date a fisierelor text externe, fara a necesita in
prealabil o operatiune de incarcare intr-o tabela din baza de date

e Sa permita limitarea numarului de conexiuni la baza de date prin folosirea unui mecanism
de tip database connection pooling

e Sa permita recuperarea tranzactiilor aflate in lucru in momentul intervenirii unei caderi
(roll-forward)

e Sa ofere suport pentru replicarea bidirectionala a datelor intre doua instante ale bazei de
date

e Saofere o lista cu operatiile pe care un grup sau o clasa de utilizatori le poate executa

e Sa ofere mecanisme native de restrictionare a accesului utilizatorilor la nivel de
inregistrare si coloana intr-o tabela

e Sa permita modificarea dinamica a parametrilor in cazul suplimentarii sistemului cu
memorie, procesoare si spatiu de stocare, baza trebuind sa se ajusteze in mod automat la
aceste modificari

. - . LTI
e Sa permita salvarea/restaurarea si arhivarea/dezarhivarea datelor in regitm de tucrisonline
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e Sa pemita salvarea totala si/sau partiala a bazei de date

e Sa permita efectuarea de backup automat intr-o forma unitara, centralizata si usor de
administrat

e Sa permita efectuarea de backup numai pentru datele care au suferit schimbari de la
ultimul backup si pentru datele nou create

e Sa ofere rapoarte locale si consolidate asupra intregului mediu de backup cat si a
operatiunilor de backup

e Sa permita recuperarea totala si/sau partiala a bazei de date de la un moment de timp
specificat de utilizator

e Sa permita salvarea pentru unul sau mai multe spatii alocate tabelelor asa cum este
specificat de catre administratorul bazei de date

o Sa permita inregistrarea tuturor modificarilor bazei de date pentru a permite recuperarea
bazei de date (inregistrarea tranzactiilor)

e Sa permita stocarea criptata a datelor in baza de date pentru a se cripta si decripta datele
stocate in baza de date

e Saofere posibilitatea de partitionare logica a tabelelor mari in scopul reducerii timpului
de acces la date folosind diverse criterii de partitionare (list, range sau hash)

e Sa permita instalarea unei singure baze de date pe mai multe noduri (arhitectura de tip
cluster activ-activ) pentru a asigura toleranta la defecte hardware sau nefunctionare
planificata, scalabilitatea si disponibilitatea crescuta a sistemului

¢ Sa ofere mecanisme de criptare a datelor din baza de date in retea

e Sa permita balansarea incarcarii intre noduri la nivelul cererilor si executiilor pe baza de
date aflata in cluster

o Sa permita sporirea puterii de caleul prin adaugarea transparenta de noduri la cluster de
baza de date

e Sa ofere disponibilitate de tip 24x7 pentru utilizatori in cazul aparitiei unei defectiuni
hardware la unul din serverele cluster-ului de baza de date

s Sa permita stoparea temporara a unui nod din clusterul de baza de date pentru

77~ mentenanta, suport-sau upgrade, sistemul ramanand disponibil in tot acest timp
| N
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Sa ofere securitate tranzactionala in cazul aparitiei unor erori hardware sau software in
clusterul de baza de date

Sa permita reconectarea automata la nodul sau nodurile ramase disponibile dupa aparitia
unei defectiuni

Baza de date relationala trebuie sa ofere un mecanism de criptare a datelor.

Sa ofere capabilitati incluse de monitorizare si diagnosticare continua a starii bazei de
date in scopul identificarii potentialelor probleme de performanta

In scopul reducerii riscului accesului neautorizat la date, baza de date trebuie sa puna la
dispozitie facilitati de control preventiv al accesului utilizatorilor privilegiati (de tip
super-user sau administrator), pe baza principiului separarii responsabilitatilor.

In scopul rafinarii autorizarii la datele unei tabele, baza de date trebuie sa permita
definirea de reguli si conditii prin care sa permita sau nu accesul la randurile si coloanele
tabelei.

Pentru gestionarea mai usoara a drepturilor de acces, baza de date trebuie sa ofere

mecanisme incluse care sa permita definirea de domenii asupra seturilor de date

continute.

Componentele de securitate

Din punct de vedere al componentelor necesare pentru a asigura cerintele de securitate prezentate

in prezentul proiect, au fost identificate urmatoarele:

Componenta de securizare acces servicii electronice — care va securiza accesul la
serviciile electronice catre beneficiarii acestui system si pentru securizarea accesului
integrarii la nivel de servicii web
Componenta de control al accesului utilizatorilor la sistem - va asigura in principal:
o Control al accesului la componentele de aplicatii web si portal si Single Sign On
o Administrare centralizata a politicilor de acces la aplicatii si servicii

o Evaluare a riscurilor legate de conectare si acces

.“ f {:}"«,_a: :'.f
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o Componenta de stocare centralizata a profilelor de utilizator (LDAP) - va asigura
gestionarea stocarea efectiva a informatiei despre utilizatori si grupurile de securitate
definite

o Componenta de administrare unitara a profilelor de utilizafor:

o Gestionarea automatizata de conturilor de utilizatori in sistem in functie de
politici de acces la resurse

o Vedere unitara a tuturor resurselor alocate unui utilizator

o Integrareadirecta cu toate componentele functionale din cadrul sistemului pe baza
de tehnologie fara agenti

o Raportari evenimente de securitate si auditare avansata
6.1.9.1. Securizare Acces Servicii Electronice

Datorita cerintelor de integrare ale sistemului SIIEASC cu sisteme externe, este necesara
securizarea accesului la serviciile web expuse catre aceste sisteme externe si de a scadea
costurile operatiunilor administrative legate de controlul accesului la aceste servicii, prin
implementarea unei componente de securizare a accesului la interfete web in mod centralizat.
Avand in vedere rolul important al acestei componente se doreste implementarea unei solutii de

tip ,,COTS”, care sa satisfaca cel putin urmatoarele cerinte functionale si tehnice:

e Modul centralizat de gestiune si control al politicilor de acces pentru serviciile web
o Suport pentru standardul Web Service Definition Language (WSDL)

s Autentificarea accesului la servicii

e Autorizarea accesului la servicii

¢ Criptarea/decriptarea mesajelor XML transportate

e Semnarea/verificarea semnaturii digitale aplicate mesajelor XML transportate

e Controlul accesului la nivel aplicatie

¢ Suport pentru protocolul Secure Socket Layer (SSL) si certificate compatibile X.509

\/
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e Suport pentru standarde deschise de control al accesului specifice serviciilor web:
WS-Security, XML Encryption, XML Signature, Security Assertation Markup
Language (SAML), WS-SecurityPolicy

¢ Mod de functionare de tip gateway fara modificarea serviciilor protejate

¢ Definirea declarativa a politicilor de access utilizand un instrument de configurare pe
baza unor primitive de activitati de acces pre-definite sau personalizate

e Definirea declarativa a politicilor de access sa fie facuta utilizand o consola web-
based.

¢ Auditarea parametrizabila a apelurilor servicii web

¢ Posibilitatea de monitorizarea modului in care politicile de acces sunt respectate

e Posibilitatea  vizualizarii  informatiilor  transportate si a  starii de
autentificare/autorizare a mesajelor

* Integrabil cu software-ul de control al accesului la resurse

¢ Integrabil cu serverul web

e Integrabil cu platforma de executie a proceselor

e Integrabil cu serverul de aplicatii

e Sa ruleze pe toate distributiile majore de sisteme de operare prezente pe piata

(Windows, Linux, Unix)
6.1.9.2. Controlul accesului utilizatorilor Ia sistem

Sistemul informatic SHEASC va fi compus din mai multe componente, fiecare indeplinind
cerinte functionale specifice. Pentru a se asigura un control al accesului centralizat, unificarea
experientei de utilizare dar si pentru a creste nivelul de securizare si a scadea costurile
operatiunilor administrative legate de controlul accesului la aplicatiile si componentele
sistemului, se doreste implementarea unei componente de securizare a accesului la interfete web
in mod centralizat. Avand in vedere rolul important al acestei componente se doreste
implementarea unei solutii de tip ,,COTS”care sa satisfaca cel putin urmatoarele cerinte

functionale:
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e Sa prolejeze resursele de tip web impotriva acceselor neautorizate — atat din interiorul cat
si din exteriorul retelei

¢ Nici o resursa web din interiorul sistemului nu trebuie sa poata fi accesata direct din
exterior, orice acces realizandu-se prin intermediul serverelor web proxy

e Saintegreze controlu] accesului pentru componentele sistemului

e Saceara utilizatorilor sa introduca date de identificare pentru accesul la aplicatii

o Sa permita impunerea unor filtre de acces (operatiuni de autorizare) — cel putin interval
orar si locatie de retea de unde s-a initiat cererea de acces

e Sa permita administratorului sistemului sa aleaga mai metode de autentificare si
autorizare diferite pentru fiecare grup de resurse in parte

e Sa ofere o interfata de administrare de tip web pentru accesul facil la configurari, care sa
poata fi accesata doar de catre administratorii de securitate ai solutiei

¢ Sa ofere SSO - autentificare unica pentru accesul la resurse; pe parcursul unei singure
sesiuni de lucru utilizatorul fi autentificat o singura data , dupa care va putea accesa fara
reautentificare toate aplicatiile web pentru care are drept de acces.

e Fiecare utilizator sa fie identificat de sistem pe baza unei sesiuni

e Sistemul sa permita administratorilor terminarea manuala a sesiunilor utilizatorilor

e Dupa un timp configurabil de inactivitate sesiunile utilizatorilor trebuie sa fie terminate in
mod automat

e Numarul de sesiuni pe care un utilizator le poate deschide trebuie sa poata fi limitat de
catre administratori

e Toate evenimentele de acces — autentificari reusite, autentificari nereusite, autorizari
reusite, autorizari nereusite trebuie sa poata fi auditate

e Datele colectate prin auditarea accesului trebuie sa fie stocata intr-o baza de date pe care
sa poata fi rulate in caz de nevoie rapoarte

e Toate componentele software ale solutiei de control acces trebuie sa permita rularea in

mod disponibilitate ridicata folosind functionalitati native

N o~

- Din punét de vedere tehnic, copaponent de control al accesului utilizatorilor va trebui sa asigure:
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Stocarea configuratiilor si a politicilor de acces la resursele web sa se realizeze intr-o
baza de date, fara a exista nevoia unui depozitar proprietar de date
Sa permita accesarea simultana a mai multor surse de identitati pentru realizarea
autentificarii si autorizarii
Toate politicile de control al accesului trebuie sa poata fi definite utilizand interfata web a
solutiei, fara a necesita cunostinte de programare sau rularea de scripturi pe server
Sa suporte cel putin urmatoarele metode de autentificare:
e Nume de utilizator si parola
¢ Certificate digitale x.509
¢ Smart card
e Token-uri fizice cu PIN
o  APIl-uri de autentificare pentru dezvoltari
Schimbarea comportamentului standard (refuza acces sau permite acces pentru resursele
neprotejate)
Nivelul de auditare trebuie sa fie configurabil (succes, nereusita, etc)
Sa realizeze criptarea informatiei transferata intre componentele sistemului si clienti
Solutia de control acces sa ofere integrare cu solutia de stocare a profilelor de utilizatori
si cu cea de administrare unitara
Solutia de control acces trebuie sa fie implementata folosind o arhitectura pe mai multe
nivele. De exemplu:
e Nivel server de acces- server central de control acces, care primeste si trateaza
cererile de autentificare, autorizare si auditare
e Nivel proxy - integrare cu serverele web de tip proxy pentru blocarea tentativelor
de acces la resursele protejate
e Nivel de integrare — solutia de control acces trebuie sa foloseasca directorul
centralizat de utilizatori al solutiei (LDAP)

e Nivel de stocare — datele sistemului de control acces (politici de acces, date de
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separat de serverele de acces pentru a asigura ca toate serverele de acces au acces
la aceleasi informatii
e Sa ofere posibilitatea de rulare pe diverse platforme hardware si pe sistemele de operare

majore de pe piata (Windows, Linux si UNIX)

6.1.9.3. Componenta de administrare unitara a conturilor de utilizator

Datorita specificului datelor cu character personal gestionate in cadrul SIIEASC si asa cum este
prezentat si in capitolele privind 3.2.2. Managementul utilizatorilor si accesul la sistem si 3.2.3.
Confidentialitatea datelor, in cadrul sistemului este solicitata o componenta care sa asigure
managementul centraliza al drepturilor de acces ale utilizatorilor in sistem, componenta care are
un rol esential in arhitectura de securitate si administrare a sistemului. Se doreste implementarea

unei solutii de tip ,,COTS”,care sa satisfaca cel putin urmatoarelor cerinte functionale si tehnice:

o Saofere o imagine unitara a conturilor de acces asociate unui utilizator

¢ In functie de specificul fiecarui angajat in parte si de regulile din sistem, acestuia i1 vor fi
alocate in mod automat resurse (conturi de acces in sisteme)

o Orice schimbare in profilele de utilizatori, care ar putea avea impact asupra drepturilor de
acces la alte sisteme (de exemplu schimbarea pozitiei, departamentului, etc) trebuie sa se
reflecte in schimbarea rolurilor asociate utilizatorilor repectivi in mod automat

e In cazul in care un angajat este mutat pe o alta pozitie in organizatie, care implica
schimbarea drepturilor de acces, componenta de administrare utilizatori trebuie sa ii
revoce drepturile de acces la sistemele la care acesta nu mai are drept de acces conform
noii pozitii si sa ii acorde drepturile suplimentare necesare

e In cazul in care angajatul pleaca din organizatie si acest eveniment va fi marcat in
sistemul HR, componenta de administrare utilizatori va trebui sa revoce toate drepturile
de acces pe care utilizatorul le are in alte sisteme, astfe] incat sa se previna tentativele de
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Cand un utilizator pleaca din organizatie sau accesul nu mai este necesar in urma
schimbarii rolului, solutia trebuie sa permita atat revocarea automata cat si manuala a
acestuia , conform cu politicile de acces din sistem

Trebuie sa expuna o interfata web catre utilizatori (self-service) care sa permita
vizualizarea si modificarea informatiilor din profilul propriu

Trebuie sa expuna o interfata web catre administratori care sa permita vizualizarea si
modificarea informatiilor din profilul propriu si profilele angajatilor administrati

Interfata expusa catre utilizatori si administratori trebuie sa permita doar nivelul de acces
de care acestia au nevoie, fara a afisa meniuri sau functionaliati neutilizabile de catre
acestia conform pozitiei si rolului in organizatie

Sistemul trebuie sa permita lansarea de cereri pentru alocare de roluri si resurse

Sa permita definirea drepturilor de acces ca set de baza specific pozitiei in organizatie si
roluri suplimentare (care vor fi alocate la cerere, pe baza de aprobare)

Sa implementeze fluxuri de aprobare conform structurii organizatorice pentru alocarea de
resurse suplimentare regulilor de acces de baza

Utilizatorii trebuie sa poata urmarii stadiul cererilor proprii - in timp real, la orice
moment, folosind interfata grafica web

Administratorii trebuie sa poata urmarii stadiul cererilor proprii si alocate lor - in timp
real, la orice moment, folosind interfata grafica web

Pentru eficientizarea operatiunilor de resetare a parolelor, utilizatorii trebuie sa isi poata
configura intrebari si raspunsuri cheie pentru resetarea parolelor de acces la resurse dintr-
un punct unic (interfata web)

Pentru evitarea blocajelor in operarea sistemelor (de exemplu pentru situatiile in care
utilizatorii sunt temporar indisponibili), solutia trebuie sa permita administrarea delegata
a drepturilor de acces

Solutia trebuie sa ofere posibilitatea rularii periodice a unor rapoarte de utilizare (numar
resetari parole intr-un interval de timp, utilizatori care au un anumit tip de cont de acces,

conturi inactive)
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Sa pastreze istoricul rapoartelor rulate; pentru fiecare rulare sa ofere detalii pentru fiecare
utilizator inclus in raport

Monitorizarea periodica a modificarilor aparute in system si actualizarea drepturilor de
acces conform cu noile date

Monitorizarea conturilor orfane in sistem si executarea unor actiuni corective automate

care sa previna utilizarea frauduloasa a acestora

Prezentare continut si personalizare

Sa ofere posibilitatea de implementare in faze pentru a nu limita viitoare extinderi ale
sistemului. Organizatia trebuie sa poate alege ce functionalitati sa implementeze (de
exemplu doar module care vizeaza complianta si provizionarea) fara a exista dependente
sau prioritati; decizia trebuie sa poata fi realizata la nivel de resursa ce va fi modelata in
sistem.

Sa suporte personalizare folosind unelte vizuale sau limbaje de programare standardizate
(java,xml, html, css sau echivalent), fara a fi nevoie ca administratorii sa invete limbaje
de programare specifice produsului

Interfetele de administrare, operare si self-service trebuie sa foloseasca aceleasi elemente
tipuri de elemente vizuale

Interfetele trebuie sa permita cautari de utilizatori, roluri, politici de acces, resurse si
parametrii de sistem, vizualizarea si modificarea detaliilor acestora

Interfetele trebuie sa permita deschiderea simultana a mai multor profile de utilizatori in

acelasi ecran (coloane separate, tab-uri sau echivalent)

Tehnologii de integrare si operare

Integrarea cu sistemele externe trebuie sa se realizeze fara a impacta functionarea
acestora

Solutia trebuie sa implementeze integrarea cu sistemele externe pe baza de tehnologie
fara agenti

Implementarea fluxurilor de aprobare folosind tehnologii standardizate

o
i

Pag 150 din 229



GUVERNUL ROMANIEI
MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

e Capabilitati de tratare a erorilor din cadrul fluxurilor de alocare a resurselor

¢ Capabilitati de tratare a erorilor din cadrul fluxurilor de aprobare a accesului la resurse

e Sa permita modelarea proceselor de aprobare din organizatie cu suport pentru escaladare
si delegare a aprobarii

o Fluxurile de aprobare a accesului la resurse trebuie sa permita implementarea notificarilor
folosind cel putin mesageria electronica

e Solutia trebuie sa fie usor de configurat si administrat si sa permita inalta disponibilitate
fara schimbarea arhitecturii produsului sau instalarii

e Solutia trebuie sa foloseasca tehnologii de programare standardizate pentru toate
componentele (interfete grafice, self-service, provizionare, conectori, etc) pentru a
minimiza tipurile de operatiuni de operare necesare si a permite extensii si personalizari

e Sa ofere posibilitatea de rulare pe diverse platforme hardware si pe sistemele de operare

majore de pe piata (Windows, Linux si UNIX)

Administrare si Securitate

¢ Sistemul trebuie sa poata fi integrat cu solutia de control acces pentru asigurarea SSO
(autentificare unica)

e Sistemul trebuie sa identifice utilizatorul la inceputul sesiunii de lucru (sa ceara
introducerea unui nume de utilizator si parola sau integrare in SSO)

¢ Filtrarea accesului la activitatile din sistem trebuie sa se faca pe baza de roluri, unde
rolurile reprezinta grupari logice de drepturi de acces

¢ Suporta politici avansate de parole: lungime parola, numar si tipuri de caractere necesare,
sa impiedice reutilizarea acelelasi parole in mod repetat dupa expirare, dictionar de parole
care nu trebuiesc utilizate

e Sa poata genera parole in mod automat la inregistrarea utilizatorilor

e Sa poata inregistra in sistemele destinatie parole pentru conturile de sistem administrate

e Politici de parole multiple pentru aceeasi resursa

"
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e Operatiunile de administrare a cererilor de aprobare din sistem trebuie sa se poata realiza
folosind interfata grafica a solutiei

e Alocarea de drepturi de acces catre utilizatori pe baza de politici de acces asociate
anumitor departamente, pozitii sau altor atribute legate de profilul utilizatorului

s Sa ofere facilitati de administrare a rolurilor de acces din organizatie, cu posibilitatea
alocarii de resurse in functie de rol

e Sapermita definirea de ierarhii de roluri in mod vizual

e Pentru orice set de utilizatori, administratorii sa poata specifica nivelul de acces pentru
fiecare resursa ce urmeaza a fi alocata, astfel incat fiecare utilizator sa aiba doar

drepturile de acces necesare indeplinirii sarcinilor de lucru specifice

6.1.9.4. Componenta stocare centralizata a profilelor de utilizatori - LDAP

Componenta de stocare a profilelor utilizatorilor, de tip director central LDAP, va fi apelata de
toate modulele solutiei pentru preluarea datelor de autentificare la aplicatii. Se doreste
implementarea unei solutii de tip ,,COTS” care sa indeplineasca urmatoarele cerinte tehnice si

functionale:

Stocare centralizata profile utilizatori

¢ Stocarea utilizatorilor sa se realizeze in mod centralizat

e Sa permita accesarea datelor despre utilizatori atat din baze de date cat si din directoare
LDAP, cu posibilitatea de agregare selectiva a profilelor si expunerea acestor informatii
in format LDAP catre alte sisteme

¢ Saasigure securitatea datelor private

¢ Pentru asigurarea unui nivel ridicat de acesibilitate, sa ofere o interfata grafica web pentru
consultarea datelor despre utilizatori si operarea componentei

e Sa reprezinta sursa unica de profile de utilizatori pentru autentificarea in toate

componentele functionale
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e Directorul de utilizatori centralizat trebuie sa fie conform cu standardul LDAP v3 sau
echivalent

¢ Componenta trebuie sa permita integrarea cu alte sisteme fara a utiliza agenti

e Sa permita protejarea datelor la acces — autentificare la interogarea directorului (nume
utilizator si parola)

e Sa permita filtrarea accesului astfel incat fiecare utilizator sa poata citi doar datele de care
are nevoie

o Filtrarea trebuie sa se poata realiza la nivel de atribut LDAP

e Sa permita criptarea parolei fiecarui utilizator in parte

¢ Sa permita integrarea cu celelalte componente ale sistemului general astfel incat sa existe
o singura sursa de utilizatori pentru toate nivelele (aplicatie, baza de date, etc)

s Sa ofere posibilitatea de rulare pe diverse platforme hardware si pe sistemele de operare

majore de pe piata (Windows, Linux si UNIX)

6.1.10. Integrare, consolidare si replicare de date

Pentru asigurarea cerintelor de integrare, pe langa component de integrare la nivelul aplicatiilor
si serviciilor web este necesara si o integrare la nivel de date pentru a se putea asigura integrarea,
consolidarea si replicarea datelor cu bazei de date si a altor sisteme cu care sunt necesare

integrari si replicari (SNIEP, etc).

Din punct de vedere functional, pentru asigurarea consistentei si consolidarii datelor din bazele
de date este necesara asigurarea unei solutii de integrare si replicare de date care sa asigure:
o replicarea de date intre baza de date a aplicatiilor existente si baza de date a solutiei cu
impact minim asupra sistemului de productie, cu posibilitatea de transmitere a datelor
imediat, in timp real, sau la un moment de timp ulterior definit de administrator, cu

asigurarea integritatii tranzactiilor.
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integritatea tranzactionala atat la nivel surselor de date cat si la nivelul bazei de date
destinatare, iar pentru consolidarea bazei de date centrale sa se permita replicarea inclusiv
a bazelor de date distribuite la nivelul sucursalelor;

sincronizarea datelor intre centre de date aflate la distanta intr-o configuratie de tipul
activ-activ, de exemplu intre un centru de rezerva principal si unul rezerva care se va

constitui ulterior pentru recuperarea in caz de situatii neprevazute.

Din punct de vedere tehnic, pentru asigurarea necesitatilor de replicare a datelor intre bazele de

date ale Institutiei solutia de replicare a datelor trebuie sa indeplineasca urmatoarele:

}\L‘

Sa permita replicarea de volume mari de date tranzactionale intre baze de date eterogene
din punct de vedere tehnologic — Informix, DB2, Oracle, etc. - cu impact minim asupra
bazei de date de productie. Replicarea volumelor de date mari sa poata fi realizata in timp
real.

Sa asigure integritatea tranzactionala si consistenta datelor din bazele de date sursa si
destinatie, cu asigurarea posibilitatii de transmitere a datelor imediat sau la un moment de
timp ulterior, ales de catre administratorul sau operatorul solutiei de replicare;

Pentru consolidarea unei bazei de date centrale sa permita replicarea datelor si
sincronizarea acestora si din baze de date distribuite sau intre bazele de date distribuite;
Sa permita doar replicarea datelor comise la nivelul bazei de date, bidirectional pe baza
de jurnal, cu asigurarea unor mecanisme de captare a datelor modificate in sistemele
supuse operatiilor de replicare.

Mecanismele de replicare sa fie rapide si sa permita operatii paralele de mutare masiva a
datelor intre bazele de date, diferite de metodele standard de export/import al datelor.

Sa dispuna de o interfata web pentru urmarirea si vizualizarea executiei proceselor ce au
loc la nivelul bazelor de date sursa si destinatie, si o interfata grafica de dezvoltare prin
intermediul careia sa se poata defini conexiunile la bazele de date sursa si destinatie, si
definirea parametrilor corespunzatori incarcarii initiala a datelor, sincronizarii, si altor

pasi aferenti replicarii.
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* Pentru optimizarea si asigurarea securitatii datelor, solutia trebuie sa permita criptarea si
compresia datelor supuse operatiilor de replicare si sa permita gestionarea automata a
memoriei;

e Pentru asigurarea integritatii tranzactionale si consistenta datelor trebuie sa se asigure
instrumente de urmarire imediata a tranzactiilor nivelul bazelor de date sursa si destinatie
si sa dispuna de instrumente de detectare a conflictelor de date, de solutionare a acestora
si de notificare prin email la aparitia unor eveniment stabilite.

¢ Sa dispuna de o arhitectura modulara si de o topologie flexibila - de tipul una sau mai
multe surse replicate la una sau mai multe destinatii cu posibilitatea de asigurare a
configurarilor bidirectionale;

¢ Sa foloseasca protocolul TCP/IP pentru a replicarea datelor, asigurand astfel posibilitatea
de replicare a datelor aflate la distanta din punct de vedere geografic.

¢ Pentru indeplinirea cerintelor de disponibilitate si recuperare solicitate solutia trebuie sa
permita:

o mentinerea noului sistem disponibil in permanenta, atat in timpul intreruperilor
planificate, cat si a celor neplanificate.

o zero timp de nefunctionare pentru intretinerile planificate cum ar fi operatiile de
migrare sau de actualizare.

o disponibilitate, toleranta si recuperare in caz de dezastru sau situatii neprevazute

o sincronizarea de date intre mar multe centre de date intr-o configuratie de tip activ-

activ.
6.1.11. Backup date, sisteme si aplicatii

Datorita faptului ca la momentul lansarii sistemului nu va putea fi implementata si zona de
Disaster Recovery, este esentiala asigurarea unor instrumente si solutii de realizare a salvarii
datelor, sistemelor si aplicatiilor, in acest sens furnizorul va trebui sa realizeze implementarea
unor strategii, proceduri si solutii de backup care s se integreze cu componentele functionale ale
sistemului SIIEASC: L EE
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Solutia trebuie sa permitd ca de pe aceeasi consola centrala sd se poatd administra mai
multe locatii.

Consola centralizata trebuie si permitd administrarea si monitorizarea mai multor servere
de backup intr-o retea distribuitd sau din locatii aflate la distanta, precum si toate
activitatile si dispozitivele fizice de stocare existente pe aceste servere

Solutia trebuie si permitd instalarea remote a agentilor si optiunilor din consola de
administrare

Solutia trebuie si permitd administrarea dispozitivele de stocare din toate locatiile

Solutia trebuie si permité asistenta pentru operatiile importante: instalare, creare activitati
de backup / recovery, formatare medii de stocare, etc.

Solutia trebuie si permitd posibilitatea de a face backup pe o retea secundara

Solutia trebuie sa permitd reincercarea activitatilor esuate, cu rutarea lor cétre medii
alternative

Solutia trebuie s& permita notificarea automata folosind SMTP, SNMP, etc. si verificarea
CRC (cyclic redundancy check) a datelor.

Solufia trebuie si permitd stergerea automatd a log-urilor si cataloagelor vechi, cu
posibilitatea de definire a perioadei de retinere pentru acestea

Solutia trebuie si permitd posibilitatea de restaurare a sistemului de operare si a
aplicatiilor deja instalate, inclusiv configurdrile existente

Solutia trebuie s3 permitd capacitatea de multiplexing ce permite pand la 32 de servicii de
scriere simultand pe acelasi suport media

Solutia trebuie si permiti utilizarea SAN-urilor Fibre Channel pentru backup si
recuperare

Optiunea de Open Files - Solutia trebuie s permitd cu ajutorul unui agent ca aplicatiile sa
poatd rula fard intrerupere in timpul salvirii datelor;

Solutia trebuie si permitd utilizatorilor verificarea si corectarea problemelor legate de
securitate, disponibilitatea mediilor de stocare sau a conectirilor din retea, inainte de a

rula operatiunile de backup
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* Solutia va oferi solutii software pentru protectia continud a datelor cu posibilititi de
salvare 1n sistem de salvari de siguranta precum si o interfata de gestiune a back-up-ului.

® Solutia de backup trebuie sa asigure salvarea si restaurarea datelor unice (nemodificate)
cum sunt datele sistemului de operare, documentele si alte date existente pe file servere,
precum si mediile virtuale.

o Se doreste o solutie de tip software care sd asigure protectia continui a datelor si care s
restaureze datele corupte de virugi, erori software sau erori umane prin capabilitatea de a
relua datele de la un moment imediat anterior inainte de coruperea acestora.

e Trebuie si ofere toate tipurile de backup: full, incremental si diferential.

e Solutia trebuie sd permitd integrarea cu mai multe sisteme de tip LDAP pentru
autentificarea utilizatorilor.

¢ Solutia trebuie sd permitd utilizatorilor verificarea si corectarea problemelor legate de
securitate, disponibilitatea mediilor de stocare sau a conectdrilor din retea, Tnainte de a
rula operatiunile de backup.

¢ Sa ofere posibilitatea de a salva si restaura baze de date, sisteme de fisiere ale diferitelor
sisteme de operare Unix, Linux, Windows;

o Sa ofere support pentru IPv6 si [Pv4,
6.1.12. Monitorizare date, sisteme si aplicatii

Avind in vedere complexitatea tehnica si functionald a sistemului informatic SHEASC, precum
si importanta acestuia, devine esentiald necesitatea implementirii unei solutii de management de
aplicatii si infrastructurd care si elimine discontinuitatea serviciilor oferite de IT citre zona
functionala, unificand in acest fel cele doud componente.
Cerinte:
e Solufia trebuie sa ofere o imagine globald a intregului sistem pentru a detecta proactiv,
diagnostica si rezolva orice problemd de performantd si disponibilitate in ordinea

prioritatii dictate de business.
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e Solutia trebuie si ajute managerii IT si de aplicatie sa inteleaga nivelurile acceptate ale
serviciilor livrate catre utilizatorii finali, pentru a asigura continuitatea sistemului in
conditii optime.

o Sistemul trebuie sa fie instalat si implementat in nodul central. Solutia ofertatd va oferi o
interfaii grafici cu posibilitatea de a monitoriza disponibilitatea i performanta
componentelor (timp mediu de raspuns intre doud componente, instantaneu si istorie
lunard, reprezentiri grafice de instantanee, istoria de perturbari, processor, memotie §i
degradare de performanta).

¢ Sistemul va genera alerte clasificate in functie de gravitatea evenimentelor, cu privire la
interfetele, la aplicatiile monitorizate; alertele se vor trimite destinatarilor desemnati prin

email-uri de avertizare pentru evenimente critice.

Solutia pentru Sistemul de monitorizarea a performantelor aplicatiilor trebuie s& fie una
consacratd in piafa care si poate oferi o perspectiva asupra aplicatiilor web din toate punctele de

vedere (sistem, retea, aplicatie gi experienta utilizator).

Solutia va trebui sa monitorizeze minim tranzactiile pentru aplicatiile web — Java si medii SOA -
pentru toti utilizatorii in regim de 24 ore/zi si 7 zile/saptamina si sa detecteze eventualele

probleme inainte ca acestea sa afecteze utilizatorul final;

Sistemul de monitorizarea a performantelor aplicatiilor va fi utilizat pentru a asigura o strategie
de monitorizare in timp real a perfomantelor aplicatiilor web utilizate (portal, website, acces

web, etc.) ce va permite:

s monitorizarea experientei utlizatorului final prin urmarirea tranzactiilor de tip ,.end-to-
end business” pentru a se asigura ca utilizatorul final foloseste cu succes aplicatiile in
parametrii proiectati si urmariti de departamentul de IT (incarcarea datelor, raspunsul la
cererile lansate din aplicatie, modul de rulare a scripturilor la nivel client web, etc.);

o identificarea si prioritizarea problemelor care ar afecta calitatea serviciilor catre

utilizatorul final prin analizarea in timp real a tranzactiilor individuale pentru fiecare

. ”’ e j_‘_inil‘izator; \«%/
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¢ furnizarea si gestionarea informatiilor referitoare la calitatea serviciilor oferite
utilizatorilor - mésurarea serviciilor de tip Service Level Agreements (SLA);

e asigurarea unei vizibilitati a tranzactiilor de grad inalt;

e determinarea rapidd a sursei problemelor de performanta,

e trierea si identificarea elementelor de infrastructurd, precum si analiza cauzelor
principale;

e prioritizarea si trierea incidentelorcare se bazeazd cu adevdrat peimpactul asupra
activititii;

e corelarea experientei utilizatorilor cu performanta aplicatiilor si cu impactul asupra
regulilor de business (obtinute in urma monitorizarii) in vederea oferirii de solutii pentru
imbunatatirea aplicatiilor si a comunicatiilor;

e asigurarea monitorizdrii aplicatiilor in mod proactiv si predictiv;

e cresterea frecventei de raportaresi asigurarea unei continueimbundtétiri a performantelor;

e asigurd monitorizarea istorici, dar si in timp real a performantelor aplicatiilor si
experientei utilizatorilor;

» analizarea traficului SSL, precum si importarea §i gestionarea cheilor private pentru
accesul la aplicatiile sigure prin SSL;

e monitorizarea aplicatiilor din perspectiva sistemelor pe care ruleazi si a retelei;

e stabilirea de profile de comportament normal pe baza datelor adunate in timp si
evidentierea abaterilor de la aceste praguri;

¢ Sistemul trebuie s asigure monitorizarea si analizarea performantelor in amanunt, de tip
deep-dive pani la nivel de cod;

¢ Solutia trebuie s poata monitoriza aplicatii Java, servere de aplicatii, servere Web,
servere de mesagerie, servere de baze de date;

¢ Solutia trebuie s& poata identifica proactiv orice micsorare a performantelor aplicatiilor
web si sd propuna solutii de rezolvare mapate pe infrastructura;

¢ Solutia trebuie si functioneze in medii complexe SOA sau virtualizate;

ot
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Solutia trebuie si ofere o imagine globald a intregului sistem pentru a detecta proactiv,
diagnostica si rezolva orice problemd de performantd si disponibilitate in ordinea
prioritatii dictate de business;

Solutia trebuie s& ajute managerii IT si de aplicatie s3 inteleagéd nivelurile acceptate ale
serviciilor livrate citre utilizatorii finali, pentru a asigura continuitatea sistemului in
conditii optime;

Se va oferi un sistem centralizat pentru monitorizarea §i gestionarea tuturor
componentelor din cadrul proiectului;

Sistemul centralizat trebuie si fie instalat si implementat in nodul central. Solutia ofertata
va oferi o interfata grafica cu posibilitatea de a monitoriza disponibilitatea §i performanta
componentelor (timp mediu de rdspuns intre doud componente, instantaneu i istorie
lunari, reprezentari grafice de instantanee, istoria de perturbiri, processor, memorie i
degradare de performantd);

Sistemul va genera alerte clasificate in functie de gravitatea evenimentelor, cu privire la
interfetele, la aplicatiile monitorizate; alertele se vor trimite destinatarilor desemnati prin
email-uri de avertizare pentru evenimente critice;

Sistemul va permite monitorizarea in aceeasi interfata, alaturi de celelalte componente
hardware si software, a componentei de portal, a platformei de aplicatii, si a solutiei de
stocare a documentelor electronice si arhivare;

Sistemul va permite realizarea de corelari intre performantele serviciilor oferite de
componenta portal si performanta platformei de aplicatii prin utilizarea de tablouri de bord
predefinite;

Sistemul va permite realizarea de operatiuni de tip drill-down in vederea determinrii
componentelor care genereazd blocaje/gatuiri;

Solutia trebuie sa permita stabilirea unor praguri minime de performanta pentru anumite

metrici cheie si sa genereze alerte in cazul in incalcarii acestor praguri.
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Monitorizare infrastructura de date
oS3 ofere capabilitdti incluse si automate de monitorizare §i diagnosticare continu a starii
bazei de date in scopu! identificarii potentialelor probleme de performanti si a factorilor
de degradare a acesteia.
o Solutia oferitd va trebui s& monitorizeze disponibilitatea si performantele serverelor de
baze de date.
e Sa ofere agenti specifici pentru monitorizarea bazelor de date Oracle, IBM DB2,
Microsoft SQL si Sybase
e Solutia va trebui sd ofere o monitorizare consistentd care anticipeazd §i corecteazi
problemele inainte de degradarea performantelor bazei de date.
e Datele capturate privind functionarea bazelor de date vor fi livrate printr-o interfata
intuitiva si vor fi disponibile prin intermediu de rapoarte date istorice si in timp real.
s Sistemul trebuie s& prezinte categorii de indicatori de performanta:
o CPU si procese
o Memorie si disk
o  Sesiuni si servicii
o Continut si cache
o Host si aplicatie
e Indicatorii de peformantd prezentati trebuie sd cuprinda, fird a se limita la: tranzactii
active, timp de raspuns pentru interogari, informatii despre buffere (timpi de asteptare,
eficientd), informatii despre procese consumatoare de resurse (procesor $i memorie),
informatii despre activitatea disk-ului (disk 1/0) si eficienta lock-urilor.
e Sistemul trebuie sd identifice automat situatiile de functionare anormali a bazelor de date

si s& notifice administratorii in legaturd cu problemele de performanta sau cele de alocare

de resurse.
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Monitorizare infrastructura de aplicatii

e
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“Selutia va

Solutia va permite administrarea centralizatdi a elementelor de infrastructurd §i a
aplicatiilor pentru topologii complexe de servere de aplicatii (instante multiple, clustere
de servere de aplicatii)
Solutia trebuie si permitid prezentarea vizuala a tuturor componentelor instalate si a inter-
dependentelor intre acestea
Solutia trebuie si permitd monitorizarea performantelor componentelor infrastructurii
tehnologice: servere de aplicatii, servere web.
Solutia trebuie si permiti executarea de actiuni corective automate (fird a necesita
interventia administratorilor) in cazul detectirii unei erori sau in cazul degradarii
performantelor
Solutia trebuie si fie capabild si sugereze metode de optimizare a performantelor pentru
componentele sistemului care sd imbunatifeasca functionarea acestora
Solutia trebuie si prezinte capabilititi de pornire/oprire a componentelor infrastructurii
Solutia trebuie si aiba capacitatea de a instaldrii/dezinstala aplicatii pe serverele web
Solutia trebuie s capteze referiniele catre diferitele fisiere de log asociate aplicatiilor
instalate
Solutia va permite colectarea automata a tuturor informatiilor de configurare pentru:

o infrastructura hardware: CPU, memorie, medii de stocare, comunicatii;

o sistem de operare: versiuni, pachete instalate, patch-uri;

o server de aplicatii: versiuni, parametrii de configurare, componente instalate,

aplicatii instalate, patch-uri

Solutia trebuie si permitd analiza gi raportarea componentelor care corespund unui set de
criterii de configurare:

o versiune instalati;

o nivel de patch;

o parametrii de initializare;

o parametrii de executie, etc.

perngite/managementui schimbirilor de configuratii prin:
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o definirea de configuratii standard;

o instrument de comparare intre configuratiile standard si configuratii modificate;

o palstrarea istoricului complet al modificarilor de configuratii;

o compararea si includa configuratiile tuturor elementelor sistemului, pornind de la
nivelul aplicatiilor si terminand cu infrastructura hardware

¢ Solutia va permite definirea politicilor si verificarea conformittii:

o capabilitdti pentru definirea de politici de configurare si securitate;

o livrarea de politici predefinite;

o verificarea politicilor versus infrastructura instalatd si declansarea de alerte in
cazul violarii regulilor impuse;

o posibilitatea asocierii de planuri de actiuni corective executate la violarea
politicilor definite;

o rapoarte si tablouri de control pentru demonstrarea conformitatii configuratiilor cu

politicile si procedurile ITIL (Information Technology Infrastructure Library).

Monitorizarea performantelor Sistemului

Pentru monitorizarea performantelor Sistemului, ce se va baza pe tehnologii web-based, se
impune folosirea unei solutii dedicate de monitorizare a performantelor aplicatiilor web.
Solutia trebuie sa asigure o viziune completi asupra tuturor tranzactiilor utilizatorilor in
cadrul aplicatiilor web dezvoltate in cadrul Sistemului, masurand asfel nivelul de calitate al
serviciilor furnizate la nivel utilizator si evaluarea experientei acestora in cadrul mediului on-
line, permitdnd detectarea degradarii serviciilor furnizate inainte ca acestea s aibd impact
asupra utilizatorilor.

Solutia trebuie sa furnizeze modalititi complete de control a experientei utilizatorului final, in
timp ce asigurd un nivel inalt de consistentd al furnizirii serviciilor. Monitorizarea
performantelor trebuie sa se realizeze intr-un mod structurat - pe categorii de aplicatii,
asigurdndu-se trierea acestora, precum si capabilititi de bazd pentru analiza cauzelor
incidentelor ce pot afecta activitatea utilizatorului final. De asemenea, sistemul trbuie sa
asigure facilitafi de management al tranzactiilor pentru profilarea, clasmcarqa ;L\anahzarea

acestora, toate corelate cu timpul de rdaspuns calculat pentru fiecare un[lzatar sau co:ﬁponenté
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in scopul furnizarii informatiilor necesare asigurdrii unui management al performantelor

proactiv si a unei planificiri optime a resurselor.

Functionalitatile cheie ale Solutiei de monitorizarea a performantelor aplicatiilor:

Managementul tranzactiilor;

Managementul centrat pe activitate;

Realizarea hirtilor vizuale pentru trierea aplicatiilor ce arata in mod dinamic
componentele implicate in tranzactii;

Identificarea automata a tranzactiilor;

Monitorizarea browser-elor in timp real, monitorizarea timpilor de raspuns la
actiunile utilizatorului in timp real;

Starea de functionare a paginilor web;

Monitorizarea tranzactiilor pe toatd durata de viata a acestora.

Solutia de monitorizarea a performantelor aplicatiilor trebuie sa fie o solutie complexa si

completi ce furnizeazi capabilititi de monitorizare a tranzactiilor si a performantei

aplicatiilor pe intreg ciclul de viatd al acestora si de evaluare detaliatdi a experientei

utilizatorilor.

Solutia trebuie sa includa urmatoarele componente:

Managementul si analiza tranzactiilor;

Centralizarea si monitorizarea performantelor pentru utilizatorii finali ai Sistemului.

Aceste doua componente sunt descrise sumar in paragrafele urmatoare:

i) Componenta de management $i analizi a tranzactiilor

Aceastd componentd trebuie sa gestioneze tranzactiile, incepand cu cererea utilizatorului

si panid la sistemele suport, bazele de date, aplicatiile utilizate. Trebuie monitorizate, de

asemenea, serviciile web si modul de utilizare al schimbului de mesaje de catre aplicatii

fiind astfel optimizat pentru arhitectura SOA, incdrcarea sistemelor, cererile $i sesiunile.

Pentru evenimentele apirute trebuie sa se trimta alerte persoanelor potrivite de suport

prioritizate in functie de impact, pentru diagnosticare si rezolutie, realizandu-se trierea
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sistemelor si a aplicatiilor prin identifcarea subsistemelor sursd pand la nivel de cod
(componentd, cerere SQL, mainframe, resurse sistem, etc.).

Monitorizarea aplicatiilor Java si .Net trebuie sa se realizeze la momentul ruldrii prin
utilizarea probelor introduse in componentele Java Virtual Machines (JVMs) si .Net
Common Language Runtime (CLRs) ce monitorizeazd componentele codului aplicatiilor

(clase, metode si parametrii), probe ce vor transmite datele colectate cétre agenti.

i1) Componenta de centralizare si monitorizare a performantelor pentru utilizatorii

finali

Aceasta componentd va realiza monitorizarea performantelor activitdtii si a experientei
utilizatorului in timp real, incluzidnd toate operatiunile on-line specifice aplicatiilor
utilizate. Orientarea catre activitatea utilizatorilor trebuie asiguratd prin monitorizarea
traficului HTTP intre client si server-ul web ceea ce va permite semnalarea degradarii
utlizatorul final.

in plus, aceasti componenti va putea utiliza un instrument de generare a traficului similar

celui de productie pentru a testa si remedia problemele in afara orelor de lucru.

Monitorizarea infrastructurii server

Solutia de monitorizare a sistemelor trebuie sd ofere urmitoarele functionalitati:

. Capabilitatea de a monitoriza sisteme Windows, UNIX si Linux, Solaris, HP-UX.

. Capabilitatea de administrare a tuturor resurselor de la o singura consola.

. Accesul la consola de administrare trebuie s se realizeze prin browser web si GUL
. Solutia trebuie sd permitd autentificarea folosind integrare cu LDAP.

. Monitorizarea urmétorilor parametri:

o Procesor: utilizarea fiecirui procesor din sistem g§i compararea gradului de

s
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o Sistem de fisiere: spatiul ocupat din sistemul de figiere si comparatia acestuia cu
praguri critice predefinite si configurabile.

o Memorie si /O - utilizare
o Starea serviciilor sistemului
o Performantele serverelor de baze de date si ale serverelor de aplicatii.

. Emiterea de alarme - solufia trebuie si poatd emite alerte prin mai multe mijloace: e-
mail, mesaje in consold, mesaje administrative, SMS

. Actiuni corective: solutia trebuie sa se poatd configura astfel fncdt sd execute actiuni
corective automate (fard interventia administratorilor) in cazul detectdrii de erori sau
in cazul degradarii performantelor.

. Agentii pentru fiecare sistem nu trebuie si interfereze cu operatiile normale ale
sistemului pentru a nu afecta performantele acestuia.

. Instalare/configurare agenti dintr-o singurdi locafie pentru toate sistemele i
componentele monitorizate.

. Extensibilitate facild pentru includerea scripturilor customizate de monitorizare a

aplicatiilor dezvoltate in interiorul organizatiei.

. Construirea profilurilor sau template-urilor de monitorizare, simultan pentru sisteme
similare.

. Modificarea modelelor de resurse prin schimbarea, de exemplu, a nivelurilor
pragurilor.

. Posibilitatea modificarii intervalelor de monitorizare.

. Capabilitatea de a vizualiza atat date in timp real cit si din trecut pentru orice sistem

dintr-o consold web, centralizata, pentru monitorizare.

. Capabilitatea de a trimite rezultatele de la colectarea datelor $i analizi la aplicatia de
corelare a evenimentelor.

. fn cazul in care unul din serverele de monitorizare nu isi poate indeplini functiunile,
agentul, fard interventia administratorilor, trebuie si poatd transmite informatiile citre

alt server de monitorizare.
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Monitorizare sistemului de virtualizare
- Solutia trebuie si permitd monitorizarea sistemelor folosind agenti configurabili cat si

monitorizarea fird agenti (la distanta).

- 84 ofere agenti specifici pentru monitorizarea mediilor virtuale ca: VM Ware vCenter, VMWare
Cloud, IBM LPAR, Citrix XenServer, Solaris Zone, Cisco UCS, Red Hat Enterprise
Virtualization, Microsoft HyperV.

- Solutia trebuie monitorizeze atét infrastructura fizica (hypervisor), cét si infrasctructura virtuala

(virtual machine).
- Solutia trebuie sa dispuni de o interfati de vizualizare si configurare facila.

- Solutia trebuie sa identifice automat toatad infrastructura virtuald si sd o monitorizeze atit pentru

performanta cét si pentru functionare curenti.

- Solutia trebuie sd se integreze nativ cu solutia pentru monitorizarea evenimentelor si a

infrastructurii.

- Solutia trebuie sd prezinte rapoarte ca: topul celor mai utilizate magini virtuale, topul celor mai

putin utilizate magini virtuale, inventar al masinilor virtuale, utilizare datastore, etc.

- Solutia trebuie sd ofere posibilitatea de a proviziona noi magini virtuale prin intermediul

interfetelor de configurare.

6.1.13. Asistenta tehnica si instruire utilizatori

6.1.13.1. Asistenta tehnica (help desk)

Avind in vedere numirul mare de utilizatori ai sistemului este necesara furnizarea si
instalarea unei solutii de asistenta tehnica (help-desk) care sa limiteze cauzele si efectele
defectelor SHHEASC si totodatd sa sigure monitorizarea SLA-ului stabilit. Sistemul va
permite preluarea, inregistrarea si urmdrirea sesizarilor (incidente/tickete) privind

functionarea anormali a intregului sistem informatic. Sesizirile vor putga’fi firelifate de citre

personalul IT specializat, prin telefon, e-mail, web sau alte canale de-"b_'('imﬁfrig;f't
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fi inregistrate in sistemul de Help-desk. Incidentele/ticketele se vor aloca personalului
competent care comunica modalitatea de rezolvare a incidentului catre solicitant. Sistemul va
permite ca incidentele care nu pot fi gestionate de cétre personalul intern sa poaté fi escaladate
in exterior spre rezolvare de catre furnizorii de echipamente hardware, comunicatii,

software, etc, in functie de tipul incidentului.

Sistemul va permite ca pe parcursul derularii activitatii de Help-Desk, specialistii IT sa poata
inregistra modalitatile de rezolvare pentru incidentele frecvent intdlnite sub forma de baza de
cunostinte, astfel incat la reaparitia unui incident similar, modalitatea de rezolvare sa fie deja

inregistrata in sistem si sa permitd un raspuns prompt prin evitarea pagilor de re-diagnosticare.
Sistemul va permite:

e micsorarea timpilor de nefunctionare a diverselor componente/sisteme;

¢ identificarea si corectarea punctelor vulnerabile ale sistemelor supervizate;

e cresterea vitezei de interventie a personalului IT;

e prioritizarea corecta a activititii de rezolvare a incidentelor;

e urmirirea timpilor de interventie din partea furnizorilor si a modului in care acestia isi

respecta contractele de service si suport.

Solutia de help-desk oferita va realiza gestionarea tuturor cerintelor de service si suport ale
organizatiei. Aceasta solufie va asigura administrarea problemelor apdrute in cadrul
organizatiei, escaladarea si transferul acestora, managementul alertelor si va oferi optiuni de

cautare si raportare.
Cerinte Generale:

e Solutia propusa trebuie sa se bazeze pe un pachet de aplicatii software care sa ofere
functionalitati si procese specifice pentru managementul si administrarea
incidentelor/ticketelor si a relatiilor cu solicitantii.

e Solutia propusa trebuie sa se bazeze pe un pachet de aplicatii software disponibile

-

,‘..,c‘fom‘ekrcial (CQTS —Co ercial of the Shelf).
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e Solutia trebuie sa fie conforma cu practicile ITIL v3 si sa acopere minim urmatoarele
procese ITIL: Request Management, Incident Management, Problem Management

¢ Solutia trebuie sa contina functionalitati proprii de securitate si audit.

¢ Solutia trebuie sa aiba definite implicit rolurile de baza din ITIL pentru scurtarea
perioadei de implementare si sa permita definirea unor alte roluri in functie de
necesitati.

e Utilizatorii sa aiba posibilitatea sa isi aleaga din interfata aplicatiei rolul in care
activeaza in solutie fara a fi nevoie sa iasa si sa reintre in sistem (conform ITIL, o
persoana poate indeplini mai multe roluri). Rolurile pe care o0 anumita persoana poate
sa le indeplineasca trebuie sa fie definibile doar de administratorul solutiei.

o Functionalitatile solutiei trebuie sa fie adaptate rolurilor pe care utilizatorii le
indeplinesc, schimbarea rolului sa duca la schimbarea tipului de interfeta in care
activeaza.

e Solutia trebuie sa dispune de mecanisme de securizare a accesului utilizatorilor la
datele din aplicatie prin definirea de roluri cu nivele de acces diferite. Solutia trebuie
sa permita definirea unui numar nelimitat de roluri in aplicatie. Solutia trebuie sa
perminta atasarea unuia sau mai multor roluri pentru un utilizator.

e Solutia trebuie si poatd functiona pe oricare dintre platformele software urmitoare:
Windows, UNIX si distributii majore Linux.

¢ Solutia trebuie si poata utiliza sisteme de gestiune a bazelor de date ca: SQL Server,
Oracle.

e Accesul la aplicatie trebuie sa se realizeze in intregime prin intermediul unei interfete
WEB, accesibila printr-un browser consacrat. Nu se admit solutii tip client-server.

o Solutia trebuie sid suporte reguli de business flexibile care pot varia conform unor
factori multipli.

o Solutia va oferi suport complet pentru orchestrarea de procese (workflow).

¢ Solutia propusa trebuie sa permita integrarea folosind servicii si adaptori in

conformitate cu standardele deschise, cum ar fi WSDL, XML.
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Cerinte specifice
Aplicatia trebuie sa fie accesibila prin interfata web securizata;

Sa dispuna de mecanisme predefinite pentru implementarea functionalitatilor de Incident

management, Problem management, Change management;

Sa fie usor de exploatat astfel incat sa fie minimizata posibilitatea de aparitie a erorilor

umane. Astfel:

e Trebuie sa asigure o interfaja prietenoasa utilizatorului, facilitati de navigare
confortabila utilizdnd mijloace naturale de cautare (meniuri bara, pop-up pull-down) si
sa permitd navigarea in toate modulele la care utilizatorul are acces fara deconectarea
si reconectarea utilizatorului;

e Sa permita introducerea incidentelor/ticketelor de catre utilizatori prin interfata web de
catre operatorul serviciului de asistenta;

e Sa permitd atagarea la incidentul introdus a documentelor electronice (de diverse
formate);

e Sa permitd configurarea unor fluxuri de operatiuni pentru rezolvarea
incidentelor/ticketelor in functie de tipologia acestora.

e Sa poatd fi configurata astfel incat sa escaladeze automat incidentele/ticketele in
functie de prioritatea lor sau in situatia in care acestea nu respecta conditiile de calitate
(timpul maxim admisibil pentru rezolvare);

e Sa permitd monitorizarea timpilor de rezolvare;

e Solutia trebuie sa permita identificarea la nivelul interfetei aplicatiei a solicitarilor
pentru care nivelul de SLA (Service Level Agreement) definit a fost incalcat.

e Solutia trebuie sa permita configurarea de reguli automate de escaladare a cererilor si
de notificare pentru a se asigura incadrarea in nivelul de SLA definit.

e Solutia trebuie sa permita afisarea la nivelul fiecareri solicitari a mometului in care

SLA-ul agreat penfru rezolvarea acelei solicitari va i depasit.
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¢ Solutia trebuie sa permita oprirea contorului de timp la schimbarea status-ului in care
se afla solicitarea (Hold).

¢ In definriea SLA-urilor timpul de rezolvare trebuie sa fie calculat tinand cont de un
program de lucru care se poate defini (workshift).

¢ In cazul incidentelor trebuie sa permita definirea unei matrici flexibile de calcul a
Prioritatii incidentelor in functie de nivelul de Urgenta si Impact conform
specificatiitor ITIL.

¢ Solutia trebuie sa permita inregistrarea de relatii de tip Parinte-Copil intre incidente
sau Probleme. Deasemenea trebuie sa permita propagarea automata catre solicitarile
copil a rezolutiei sau a altor informatii completate in solicitarea parinte.

e Solutia trebuie sa ofere posibilitatea deschiderea unei Probleme dintr-un Incident si
relationarea Problemei cu unul sau mai multe Incidente.Analistii sa poatd salva
solutiile propuse intr-o baza de cunostinte cu arborescenta pe subiecte, puncte de
interes etc;

e Baza de cunostinfe trebuie sa dispund de facilitati de ciutare dupa cele mai frecvente
intrebari si Sa ofere metoda de cdutare a informatiei de tip ,,arbore de decizie" in baza
de cunostinte;

¢ Baza de cunostinte sa permitd definirea de drepturi diferite de acces la documentele
publicate in functie de grupul de utilizatori;

¢ Trebuie sa permita introducerea de feedback-uri din partea utilizatorilor, pentru
evaluarea si notarea calitatii raspunsurilor primite in urma interogarilor efectuate.

e La deschiderea unei solicitari de catre utilizatori trebuie sa se poata face mai intai o
cautare in baza de cunostinte a unor posibile solutii astfel incat sa se reduca numarul
de solicitari pentru care s-a dat deja o rezolvare.

o Toate activitatile de cautarile efectuate de utilizatori trebuie sa poata fie inregistrate si
disponibile pentru analiza si determinarea graduli de utilitate al documentelor

publicate.

e Solutia trebuie sa dispuna de raporate detaliate despre gradl}l:'_ifde‘:""ah&}aésgre al

documentelor publicate precum si alti parametri C B

£
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Un solicitant trebuie sa poatea avea multiple incidente/tickete deschise simultan.
Solutia propusa trebuic sa ofere suport complet integrat pentru toate canalele de
contact, e-mail, portal web.

Solutia propusa trebuie sa ofere capabilitati de a alocare a incidentelor/ticketelor
bazata pe capabilitatile angajatilor.

Solutia propusa trebuie sa permita inregistrarea si regasirea istoriei complete de
comunicare (mesaje receptionate si emise) a solicitantului, de pe toate canalele de
interactiune si zonele de cereri, informari si servicii.

Solutia propuse trebuie sa ofere capabilitati de parsing pentru email-urile inbound
pentru diverse campuri cum ar fi expeditorul, corpul e-mailului, in scopul procesarii
acestora.

Trebuie oferita posibilitatea utilizarii de sabloane pentru raspunsurile la emailuri.
Solutia trebuie sa puna la dispozitie un instrument vizual care sa permita modificarea
interfetei si a paginilor prezentate utilizatorilor, extinderea functionalitatilor si a
fluxurilor de lucru, extinderea schemei bazei de date

Solutia trebuie sa aiba incluse capabilitati de suport remote si capabilitati de self-
service;

Solutia trebuie sa dispuna de un instrument care sa permita analistilor sa se conecteze
la distanta pe statia utilizatorilor, fara a necesita instalarea unor agenti pe acea statie,
sa poata rula scripturi de reparare sau sa poata extrage date relevante despre starea
sistemului (procese care ruleaza, loguri, servicii). Toate aceste activitati realizate de
catre analist pentru rezolvarea problemei sa fie inregistrare si sa se salveze in logurile
solicitarii.

Solutia trebuie sa aiba un modul de “live chat” care sa permita un dialog direct intre
utilizator si analist iar conversatia dintre acestia sa fie automat salvata ca si istoric al
solicitarii

Functionalitati de Raportare. Solutia trebuie sa aiba un modul dedicat de raportare

(Business Objects sau echivalent) care sa includa un set predefinit de raporte dar sa
permita Si dezv\fya‘éa de rapoarte noi.
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e Solutia trebuie sa permita rularea rapoartelor in functie de cerintele utilizatorilor si in
contextul de lucru al fiecarui analist.

e Solutia trebuie sa pemita programarea rularii de rapoarte si expedierea acestora pe
email.

o Solutia trebuie sa pemita exportul de rapoarte in format EXCEL si PDF.

¢ Modulul de raportare trebuie sa fie integrat nativ cu solutia de Helpdesk permitand
autentificarea o singura data a utilizatorilor in aplicatie fara a mai cere o autentificare
suplimentara atunci cand aceseaza un raport.

e Regulile de securitate aplicate asupra datelor din aplicatia Helpdesk trebuie sa se

aplice automat si asupra rapoartelor.
Subsistemul pentru inventarierea si administrarea componentelor IT hardware si software

Primul pas in implementarea unei solutii eficiente ITSM (IT Service Management) il reprezinta
consolidarea informatiilor referitoare la elementele ce compun infrastructura IT intr-o bazi de
date comund — CMDB (change and configuration management database) conform terminologiei
ITIL. intrucat de cele mai multe ori informatiile sunt dispersate, aceasta trebuie si permita
culegerea informatiilor din multiple surse si sd ofere o imagine completd a elementelor ce

compun infrastructura IT, atributelor acestora si interdependentelor dintre aceste elemente.

Modulul de inventariere este responsabil cu colectarea detaliilor hardware si software de la statii
de lucru, laptopuri si servere ce ruleaza sistemul de operare Windows, Linux sau Unix.
Informatiile vor f1 stocate in baza de date a produsului si prezentate diferentiat, in functie de rolul

utilizatorului care foloseste aplicatia si doar personalului autorizat.

Acest modul este responsabil si de monitorizarea utilizarii software-ului pe statiile de lucru si
asigura faptul ca nu exista software instalat neautorizat sau care depasaste un anumit numar de

licente.

Aplicatia trebuie sa depisteze software-ul neautorizat instalat pe statiile de lucru folosind o
metoda Euristica de scanare, combinata cu 0 metoda de scanare bazata pe semnaturi software.

Folosind o lista predefinita de software autorizat, exceptiile pot fi identificate

si raportate usor
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folosind facilitatile de raportare oferite de produs sau, extern, prin integrarea cu modulul pentru

monitorizarea infrastructurii,

Pentru indeplinirea acestor obiective, sistemul va fi capabil sa indeplineasca urmatoarele

functionalitati:

Inventarul hardware. Acest inventar reprezintd fundamentul pentru alte operatiuni
manageriale, cum ar fi distributia software, managementul resurselor financiare §i help desk.
Produsul ajutd la detectarea si raportarea datelor de inventar: informatii despre numere seriale,
Model, Procesor, Memorie, Adaptoare de retea, Adaptoare Video, nume calculator, nume
domeniu, adresa [P, sistemul de fisiere, starea sistemului, diferente fata de ultime scanare,
protocoale, sisteme de operare, setdri de retea, unelte pentru stocare si sisteme RAID. In cazul in
care exista diferente fata de ultima scanare, sistemul va permite definirea de reguli pentru

alertare si raportare.

Inventarul software-ului. Modulul de inventariere software detecteaza aplicatiile instalate pe
statiile de lucru si raporteaza cu acuratete informatii despre versiunea aplicatiei, producator etc.
Metodologiile permit detectarea virtuald a tuturor aplicatiilor si programelor software la un nivel
mai ridicat de acuratete decét solutiile traditionale de inventariere prin scanare. Acest lucru
asigurd o viziune clard asupra mediului IT. Aplicatia depisteaza software-ul instalat pe statiile de
lucru folosind o metoda Euristica de scanare, combinata cu o metoda de scanare bazata pe

semnaturi software.

Monitorizarea utilizirii software-ului si managementul licentelor. Aceastd solutie permite
controlul utilizdrii unor aplicatii specifice. Prin modul de monitorizare a utilizérii, sistemul

comunica dacd aplicatiile sunt utilizate in mod eficient.
Folosind aceast modul, aplicatia va:

e Monitoriza tiparelor de folosire a aplicatiilor instalate pe statiile de lucru. Astfel,
administratorii IT vor fi capabili sa realoce licentele si software-ul nefolosit.

e Grupa aplicatiilor in suite de aplicatii si asigurarea urmaririi eficitente a licentelor.

o “Previne lansarea aphiCatiilor daca se depaseste numarul de licente.

1

Pag 174 din 229




GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

¢ Salva cererea de lansare a aplicatiei intr-o coada de asteptare in cazul in care executia
acesteia nu a fost permisa din cauza depasirii numarului de licente.

Raportare

Aplicatia va dispune de un designer de interogari prin care utilizatorul are posibilitatea sa
selecteze si sa evalueze datele pentru generarea unui nou raport, precum sa si specifice campurile
ce apar in noul raport. Informatiile extrase poat fi filtrate dupa orice camp, sortate si vizibile
imediat in interfata de raportare sau exportate in alt format (de exemplu in format CSV sau
HTML). Rapoartele pot fi rulate imediat sau programate sa se execute la un anumit interval de

timp.
Modulul de control 1a distanta

Functionalitatea de control la distanta va fi disponibila pentru toate statiile de lucru, servere si

laptopuri, facilitand inginerii IT sa vizualizeze si sa rezolve rapid problemele aparute.

Modulul de control la distanta va permite si transferul de fisiere si initializarea sesiunilor de chat

intre operator si utilizatorul aflat pe calculatorul de la distanta.

Pentru indeplinirea acestor obiective, sistemul va fi capabil sa indeplineasca urmatoarele

functionalitati:
e Controlul la distanta poate fi optimizat pentru latimi mici de banda
e Controlul la distanta al statiilor de lucru ce au probleme la instalarea diverselor aplicatii

e Sa ofere unelte pentru vizualizarea informatiilor despre statiile de lucru la distanta si

pentru controlul direct al acestora

* Schimbul de informatii intre consola administratorului si statia de lucru aflata la

distanta este criptat si securizat

o Utilizatorul aflat pe statia aflata la distanta poate fi “intrebat” daca accepta,seswmga de
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¢ Modulul de control la distanta va avea o arhitectura client-server

e Politicile de acces si securitate vor f1 administrate centralizat si distribuite catre statiile

de lucru

e Managementul utilizatorilor modulului de control la distanta si rolurilor de acces vor fi

efectuat centraljzat

e Modulul de control la distanta va permite importul automat al utilizatorilor inregistrati

in LDAP

e Modulul de control la distanta va permite accesul “pasiv” pe statiile de lucru aflata la

distanta, fara a deranja spatiul de lucru al utilizatorului aflat pe respective statie.

e Modulului de contro} la distanta va permite accesul la statiile de lucru aflate la distanta

folosind protocoalele TCP/1P, SPX, HTTP

6.1.13.2. Instruire utilizatori

Pentru desfisurarea in bune condifii a activitatii necesare utilizirii sistemului este foarte
important ca personalul care va opera sistemul sa fie instruit corespunzitor. Ofertantul trebuie si
organizeze sesiuni de instruire si sa realizeze activitdfi de instruire a personalului ce va utiliza
noul sistem in vederea familiarizarii corespunzitoare cu elementele de noutate ale aplicatiei §i cu

modul de operare a acesteia.

Sistemul va fi operat si gestionat de catre urmatoarele categorii de utilizatori, avand rolurile

mentionate mai jos:

e Administrator sistem. Utilizatori ce au acces la informatiile de tip administrativ ale
sistemului. Au rolul de a gestiona utilizatorii sistemului, gestioneaza buna functionare a

fluxurilor, emit rapoarte etc.
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e Ofiteri stare civila. Aceasta categorie de utilizatori aproba diversele fluxuri initiate de
catre operatorii aflati in cadrul institutiilor partenere si emit documentele cu privire la

starea civila

e Operatori date. Aceasta categorie de utilizator este responsabila de initierea fluxurilor, pe
baza drepturilor alocate acestora. Operatorii au acces numai la fluxurile care depind de

acestia (spitale, notariate publice, etc.)

e Utilizatori finali. Aceasta categorie de utilizator are dreptul numai sa interogheze datele
aflate in sistem, si numai in scopurile in care au acces la aceste informatii. Interogarea
datelor se face numai pe baza de utilizator si parola, iar fiecare interogare este auditata si
trasata in integralitate de catre sistemul de gestiune al documentelor de stare civila

propus.
Se solicita servicii de instruire pe urmatoarele categorii:

e Administratori infrastructura hardware — cursuri specifice infrastructurii hardware si
produselor ofertate.
e cursul va avea o duratd de minim 10 zile lucratoare (8 ore /zi)
e cursul va fi dimensionat pentru 10 utilizatori
e cursul va fi sustinut in limba romana de instructori autorizati.
e curicula va acoperi toate aspectele necesare utilizarii in bune conditii a
sistemului.
¢ Administratori infrastructura software — cursuri specifice infrastructurii software ofertata.

¢ cursul va avea o duratd de minim 10 zile lucratoare (8 ore /zi)

cursul va fi dimensionat pentru 10 utilizatori

cursul va fi sustinut in limba roméné de instructori autorizati.

curicula va acoperi toate aspectele necesare utilizarii in bune conditii a

sistemului.

o

e Administratori sistem integrat — cursuri specifice solutiei integrate ofe§i¢§;€~-"“"'

e cursul va avea o duratd de minim 5 zile (8 ore /zi)
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¢ cursul va fi dimensionat pentru 10 utilizatori
¢ cursul va fi sustinut in limba roméana de instructori autorizati.
e curicula va acoperi toate aspectele necesare utilizérii in bune conditii a
sistemului.
¢ Ofiteri stare civila — cursuri specifice solutiei integrate oferite.
e cursul va avea o durati de minim 2 zile (8 ore /zi)
e cursul va fi dimensionat pentru 100 utilizatori in regim train the trainers
e cursurile vor avea maxim 20 persoane /curs
e cursul va fi sustinut in limba roméni de instructori autorizati.
e curicula va acoperi toate aspectele necesare utilizarii in bune conditii a

sistemului.

Furnizorul va asigura toate resursele necesare desfasurarii serviciilor de instruire, va elabora si

sustine cursurile si va tipdri materiale de curs pentru tofi participantii.

Toate cursurile in format electronic — insotite de documente suport — vor fi publicate in solutia de

elearning inclusiv pentru Operatorii de date.
Cazarea si transportul participantilor la cursul de instruire vor fi puse la dispozitie de furnizor.

Pentru toate cursurile se vor emite cel putin certificate de participare.
Inceperea implementarii nu este conditionata de finalizarea cursurilor.
Sesiunile de training vor avea loc la nivel regional pentru ofiterii de stare civila si la nivel central

pentru administratorii sistemului.

Pentru fiecare participant la training se vor pregati documentatii specifice respectivului curs, in

limba romana.

Solutie pentru documentare procese si generare continut instruire pentru aplicatiile

software dezvoltate in cadrul proiectului.

Scopul si cerintele generale alg dplicatiei:
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e Scaderea timpului necesar pentru documentarea proceselor si a instruirii;

¢ Cresterea calitatii operatiilor efectuate de utilizatorii finali ai sistemului integrat;

e Scaderea riscului implementarii in fiecare faza a ciclului de implementare a solutiei,
e Maximizarea investitiei in sistemul integrat;

e Suport pentru procesele de documentare.

Solutia trebuie sa asigure minim urmatoarele functionalitati:

¢ Documentarea si generarea continutului de instruire; sa produca automat materialele de
instruire si documentele aferente procesului de implementare (manualul utilizatorului,
documente de test) si manualul de ajutor al utilizatorului;

¢ Generarea de continut de instruire a utilizatorilor sistemului integrat pentru fiecare
tranzactie sau functionalitate;

¢ Continutul generat va trebui sa poata fi incarcat intr-un sistem de instruire de tip e-
learning si sa fie conform cu standardele de industrie AICC 3.5, SCORM 1.2 si
SCORM 1.3 (SCORM 2004);

* Inregistrarea de capturi de ecran pe baza carora sa se poata adauga comentarii si sa
permita publicarea a diferite documente: manualul instructorului, manual pentru
utilizator, scenarii de testare;

¢ Suport utilizatorilor sistemului pentru fiecare tranzactie sau functionalitate pentru care
s-a definit continut anterior, punand la dispozitia acestora mai multe moduri de
accesare a continutului;

e Accesarea continutul ajutorului (Help) fara a parasi tranzactia in curs de efectuare;

o Editarea ulterioara a continutului, avand incorporate instrumente de editare fara a
modifica componentele sistemului;

* Suport utilizatorilor sistemului pentru a trece pas cu pas printr-un proces sau procedura
in aplicatie;

e Urmarirea progresului utilizatorilor in cadrul materialelor oferite web- based

‘,,,.,

//
e Accesul simultan al mai multor utilizatori concurenti peste o retea dé tip WAN
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e Inregistrarea, stocarea, modificarea si accesarea documentelor intr-o singura baza de
date sursa;

o Integrarea de documente din alte surse (voce, film, ppt, html, pdf, etc.);

e Sa sustina procese complexe (de ex. cai de lucru alternative in cadrul unui anumit flux
de lucru);

¢ Sasuporte managementul structurat al continutului,

e Sa suporte versionarea continutului;

e Saaiba capabilitatea de recunoastere a obiectelor (recunoasterea automata a obiectelor,
butoanelor, campurilor, textelor sistemului integrat);

e Sa permita crearea automata de pachete de documentatic si materiale de instruire
bazate pe roluri, care sa poata fii publicate si transferate catre alti utilizatori doar cu

acordarea permisiunii.

Aplicatia trebuie sa raspunda minim urmatoarele cerinte tehnologice:

e Sasuporte multiple browserede Internet (ex: Explorer, Mozilla Firefox, Safari);

e Sa suporte documente Microsoft Office (word, excel, powerpoint) si Adobe PDF;

e Sa permita integrarea cu meniul de Ajutor al sistemului integrat (bazat pe text sau
bazat pe simularile proceselor);

e Simularile proceselor sa poata fi publicate in diferite moduri (internet, LMS,

document).
6.1.14. Sistem de mesagerie electronica

Pentru asigurarea comunicarii intre utilizatorii sistemului va fi asigurata o componenta de

mesagerie electronica.Servicii de mesagerie de baza:

e Serviciu dedicat si suport pentru protocolul SMTP de trimitere de mesaje email
e Serviciu dedicat si suport pentru protocolul POP3 de accesare césuta postala

_e_Seyviciu dedicat si supotr-pentru protocolul IMAP de accesare casufa postala
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e Serviciu Webmail de accesare casuta postala, trimitere de mesaje email, gestiune lista de
contacte, lista de evenimente calendar, lista de sarcini si lista de note

e Serviciu Webmail Light utilizabil in regim de consum mic de resurse (procesor, memotie,
retea, browser)

+ Serviciu Webmail cu suport pentru terminale mobile (telefoane, tablete)

» Serviciu de lista de discutii pe email (mailing-list), moderata automat sau manual

o Compatibilitate si integrare nativa cu clientul de mail Microsoft Outlook pentru gestiunea
de mesaje email, lista de contacte, lista de evenimente calendar, lista de sarcini si lista de
note din acest client

Administrare, configurare si monitorizare

o Sistemul de mesagerie trebuie sa permitd administrarea prin intermediul unei interfete de
linie de comanda (CLI)

o Sistemul de mesagerie trebuie sa permitd administrarea prin intermediul unei interfete
grafica web (integrata sau externa)

¢ Sabeneficieze de un serviciu intern de jurnalizare a evenimentelor (logging)

¢ Sa permitad generarea de raportare cu privire la a evolutia parametrilor specifici serviciilor
si infrastructurii de mesagerie, fie printr-un modul dedicat, fie prin integrarea cu sisteme
specifice

e Serviciu de salvare / restaurare date (backup / restore) al datelor casutelor de email

e Suport pentru salvarea / restaurarea datelor (backup / restore) incremental si diferential
prin salvarea selectiva a datelor

e Suport pentru migrare manuala sau automata si controlata a folderelor si mesajelor de
email de pe un alt server de mesagerie electronica

¢ Suport pentru functionalitati de delegare a administrarii, pe baza de roluri

¢ Suport de integrare cu un servere directoare de tip LDAP si Active Directory pentru
realizarea autentificarii utilizatorilor

e Administrare avansata a listei de mesaje aflate in tranzit (fiecare mesaje in parte,

aplicarea de filtre pe lista de mesaje etc.) T
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Suport pentru definirea de limite pentru parametrii casutei de email, parametrii de
trimitere / primire de mesaje (dimensiune maxima a atasamentului, numar de mesaje per
interval de timp etc.)

Definirea de nume alias pentru datele gestionate (conturi de utilizator, domenii)

Sa permita personalizarea mesajelor sablon (template) trimise automat de server in cazul

unor evenimente sistem (expirare parola, atingere limitare impusa pe casuta postala, etc)

Functionalitati de colaborare pentru utilizatori de mesagerie electronica

Foldere publice accesibile cu diverse permisiuni tuturor utilizatorilor dintr-un domeniu
Foldere partajate cu diverse permisiuni intre doi sau mai multi utilizatori dintr-un
domeniu

Suport pentru interogarea de stare de disponibilitate (Free / Busy status) conform cu lista
evenimentelor din calendarul utilizatorului, inclusiv prin intermediul clientului de email
Microsoft Outlook

Delegarea permisiunii de a trimite mesaje in numele unui utilizator catre alt utilizator

Delegarea permisiunii de gestiune a calendarului prin alte mecanisme (iCal etc.)

Securitate

L
IR

Suport pentru connection filterin

Suport pentru criptarea conexiuniulor TCP folosind tehnologiile SSL / TLS pentru toate
serviciile de mesagerie si administrare

Integrarea cu filtre anti-virus si anti-spam de la diversi producatori (Kaspersky, AVG,
Commtouch etc.)

Suport integrat pentru detectia si gestiunea mesajelor cu continut pornografic,
implementat pe baza tehnologiei Image Analyzer

Filtrarea pe baza de autentificare a emitentului folosing standardele curente cum ar fi
Sender Policy Framework {SPF) si DomainKeys Identified Mail (DK/DKIM)

Sa asigure in mod implicit posibilitatea de filtrare pe baza verificarilor DNS (MX, reverse
IP)

Filtrare pe baza tehnicilor de whitelist / blacklist

les sau echivalent

S
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e Suport pentru definirea de reguli avansate de acceptare si rutare a mesajelor

¢ Suport pentru autentificarea serviciilor prin certificate digitale de tip SSL server

e Suport pentru autentificare a utilizatorilor prin diverse mecanisme de tip SASL

e Politici flexibile de setare si resetare a parolelor si de impunere unor constrangeri de
definire a unor parole sigure (dimensiune minima, complexitate etc.)

¢ Controlul accesului si al fluxului catre serviciile TCP pe baza de reguli de tip firewall

Platforme suportate
e Serviciile Webmail si Webmail Light trebuie sa fie compatibile cu navigatoarele
Microsoft Internet Explorer, Mozilla Firefox si Google Chrome
e Sa suporte configurarea in cluster de tip failover pentru configuratii de inalta
disponibilitate
e Suport pentru integrare cu clientul Microsoft Qutlook

* Integrare cu serverele directoare de tip LDAP, inclusiv Microsoft Active Directory

Cerinte cu privire la performanta sistemului de mesagerie

o Sistemul de mesagerie trebuie sa fie o solutie matura, utilizata pe plan mondial si care sa
existe de cel putin 5 ani pe piata

e Trebuie asigurat serviciul de suport tehnic 24x7 pe toata durata proiectului, din partea
producatorului

e Trebuie asigurat serviciul de mentenanta pe toata durata proiectului, din partea
producatorului

¢ Sistemul de mesagerie trebuie sa permita licentierea pe numar de utilizatori (user) sau pe
numar de echipamente (device)

e Pentru necesitatile proiectului, sistemul de mesagerie trebuie licentiat pentru cel putin
70.000 de utilizatori finali, cu posibilitate de extindere in viitor

e Pentru sistemul de mesagerie trebuie puse la dispozitie cursuri specializate pentru
administratorii de sistem, organizate de traineri/personal autorizat de catre producatorul

solutiei de mesagerie. T ST
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6.1.15, Solutia de virtualizare

Asa cum s-a solicitat si la descrierea dimensionarii sistemului, o data cu serverele furnizate va
trebui livrata si o solutie de virtualizare pentru virtualizarea resurselor acestor servere, st care sa
fie certificata de producatorii produselor software care se vor instala pe masinile virtuale create

cu aceasta solutie.

Din punct de vedere tehnic si functional solutia de virtualizare va trebui sa asigure:

e asigurarea unei componente informatice care si permitd rularea unor aplicatii de gestiune
a datelor din sistemul SIIEASC fintr-un mediu virtual, care si ofere disponibilitate,
securitate, scalabilitate si portabilitate.

¢ solutia de virtualizare va permite interconectarea masinilor virtuale si aplicatiilor
giazduite/dezvoltate pe acestea, cu echipamentele hardware si aplicatiile software livrate
in cadrul proiectului.

e asigurarea unui inalt nivel de performantd, disponibilitate $i securitate pentru toate
aplicatiile si informatiile gestionate in mediul virtual, astfel incat si fie indeplinite
conditiile necesare continudrii actiunilor pe linia prelucririi, actualizarii si schimbului de

date.

Implementarea solutiei de virtualizare are in vedere urmatoarele beneficii:

e S3 reducd costurile hardware si de operare, costurile de energie si costurile totale de
mentenania;

e Saasigure securitate, scalabilitate, portabilitate si timp minim de raspuns;

e Si permitd gestionarea (administrarea, furnizarea de informatii etc.) optimd a
informatiilor aferente sistemului SIIEASC,;

e Saasigure disponibilitate permanenta a serviciilor si datelor;

e Sa asigure o eficientd ridicatd de utilizare a resurselor §i si asigure un management

performant al utilizarii acestor resurse.
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7. Servicii de dezvoltare si implementare proiect
7.1.  Servicii de digitizare a documentelor

Principalele servicii ce trebuie prestate de citre Furnizor sunt:
¢ Inventarierea arhivelor/documentelor, pregatirea documentelor pentru procesul de
digitizare si alte masuri pregititoare;
e Conversia documentelor in format hirtie in documente scanate $i obtinerea arhivei
digitale;
e Extragerea de informatii din documentele scanate §i obfinerea unei baze de date cu
informatii indexate;
Serviciul de digitizare are ca obiect un numdr de pagini din documente/acte de stare civila de
aproximativ 75.000.000 pentru procesare si rezultatul va fi stocat si gestionat de componenta
Indexare, Stocare si Gestionare Documente in format Electronic care va asigura si functionalitéti
de indexare si regéisire a documentelor si datelor de stare civila din arhiva.
Datoritd numdrului mare de locatii arhivistice, este necesard organizarea scandrii in centre
regionale unde se vor scana toate documentele din acea regiune. Este in sarcina ofertantului sa
inainteze o propunere privind organizarea scandrii astfel incat sd se optimizeze intreg procesul de
scanare. Indexarea, respectiv extragerea de informatii din documentele scanate se va face intr-o
locatie centralizati, securizatd,
Pentru fiecare unitate arhivisticd (judetean/regional/national) se va avea in vedere parcurgerea
minim a urmatoarelor faze in ordinea aparifiei lor in procesul de arhivare computerizata:
e Pregitirea unitdtilor arhivistice pentru arhivare computerizata,
e Pre-Indexare;
e Scanare;
s Indexare;
e Control de calitate;
e Scrierea rezultatelor in format digital pe medii optice si magnetice;
¢ Reconstituirea unitatilor arhivistice;

¢ Returnarea unitatilor arhivistice in arhive;

e Livrarea datelor in format digital citre o bazd de date temporara. > R
ITRVIGINL
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7.1.1. Raportul Preliminar

inainte de a incepe executia serviciilor, Furnizorul va transmite Autoritatii Contractante pentru
aprobare Raportul Preliminar.

Raportul Preliminar va contine abordarea tehnicd propusi de Furnizor. Aceastd abordare trebuie
s& prevada urmitoarele aspecte:

e sk prezinte posibile probleme tehnice §i de organizare ale proiectului, cu solutiile
aferente;

¢ sicontind Planul de Proiect;

e si contind Planul de Control si Asigurare a Calitétii;

e sicontind Planul de Productie.

in Raportul Preliminar, Furnizorul trebuie sd prezinte in mod detaliat:

e Metodologia si procedurile operationale pe care Furnizorul le va folosi pe durata
serviciilor de scanare, astfel incét si demonstreze capabilitatea de a asigura cerintele de
calitate pentru rezultatele conversiei §i securitatea documentelor care vor fi convertite;

¢ Modalitatea in care Furnizorul va organiza echipa pentru a realiza serviciile de conversie
digitald, sarcinile fiecirui membru al echipei si abilitdfile profesionale cerute pentru
fiecare membru care va fi responsabil pentru managementul/supervizarea echipei de
conversie

e Cerintele cu privire la organizarea echipei beneficiarului care va coopera cu Furnizorul
(componenta cerutd, sarcinile membrilor echipei, abilitétile necesare).

e Graficul de executie al operatiilor de digitizare , cu precizarea fazelor, a datelor
importante, a livrarilor rezultatelor serviciilor de scanare precum si interactiunea cu
echipa Beneficiarului.

Descrierea cerintelor minimale pentru fiecare faza a serviciului de arhivare computerizata sunt

detaliate in continuare.
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7.1.2. Pregitirea unititilor arhivistice pentru arhivare computerizata

Documentele care urmeazi a fi convertite vor fi procesate (scanate) la locatiile beneficiarului
care au fost agreate, pe baza unui plan bine stabilit in scopul de a permite derularea fluxurilor de
lucru de inregistrare curente. Numirul de documente care va fi preluat si convertit in cadrul unui
lot va fi stabilit de Furnizor de comun acord cu Beneficiar.
Se va implementa o procedura cu privire la desfacerea unitatilor arhivistice §i pregdtirea lor
pentru scanare.
Documentele vor fi indisponibile pentru o perioadi ce nu va depési doud (2) siptAmani. in cazul
in care documentele aflate in curs de procesare sunt solicitate pentru tranzactii se va urma
procedura de mai jos:
» Reprezentantul Beneficiarului va centraliza cererile pentru documente si lista va fi
transmisa reprezentantului Furnizorului desemnat pentru rezolvarea acestor situatii;
» Furnizorul va scana cu prioritate documentele respectiva si le va transmite citre unitatea
arhivistica de care apartin intr-un termen de maximum 3 zile;

e Situatiile de urgenta vor fi rezolvate cat mai repede posibil.
7.1.2.1.  Pregitirea documentelor pentru procesul de digitizare

Beneficiarul va face urmaitoarele aranjamente inainte de livrarea documentelor pentru procesare

citre Furnizor:

o Documentele vor fi pregitite si inventariate pentru aranjarea in lazile de transport dupa
cum urmeaza:

o Indepirtarea oriciror documente suplimentare din documentele care urmeaza a fi scanate
(note, bilete, orice alte documente care nu fac obiectul scandrii);

¢ Inventarul cutiei este completat in format electronic;

e Pentru fiecare inventar de cutie se calculeaza numarul total de documente si pagini;

e Inventarul cutiei va fi pregatit in 2 exemplare si va fi semnat de persoana responsabild cu

activitatea de pregatire i manipulare a documentelor;

i
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O cutie poate contine doar documente inregistrate intr-o singurd locatie arhivisticd (nu vor fi
amestecate documente din mai multe unitati). Cutiile de transport vor fi puse la dispozitie de
Furnizor.

Documentele vor fi livrate spre scanare pe baza unui proces verbal de predare-primire agreat gi
semnat de Furnizor §i persoana responsabild din cadrul unitatii arhivistice. Procesul verbal de
predare-primire va contine data de livrare si cantitétile livrate de unitatea arhivistica, grupate pe
cutii. De asemenea, procesul verbal de predare-primire va fi completat ulterior cu data de
returnare. Inventarul documentelor pentru fiecare cutie va fi atasat acestui proces verbal de

predare-primire.
7.1.2.2.  Procesarea si livrarea documentelor

Activitatile de predare-primire i restituire a documentelor se vor desfasura astfel:

o nainte de preluarea documentelor, Furnizorul va livra cutiile goale catre Beneficiar astfel
incét unitatea arhivistica si poata finaliza la timp operatiile de incarcare si sigilare a
lazilor in vederea darii acestora in primire cétre Furnizor;

¢ Personalul unitatii arhivistice va introduce documentele in lazile de predare;

e In ziua preludrii documentelor, Furnizorul va asigura preluarea lazilor in unitatea
arhivistica. Furnizorul si Beneficiarul vor asigura resursele necesare in vederea preludrii
tazilor;

o Reprezentantul echipei de proiect din partea Beneficiarului, responsabila de unitatea
arhivisticd, impreuna cu reprezentantul desemnat al Furnizorului vor verifica lazile ce
urmeaza a fi predate catre Furnizor, dupé care vor incepe activitatea de predare efectiva a
documentelor pe baza inventarelor existente in fiecare cutie, prin verificarea numarului
documente si pagini mentionate in inventar, La finalizarea verificarii unei cutii, ambele
parti vor semna pe inventar predarea-primirea documentelor din cutia respectiva;

o Reprezentantul echipei de proiect din partea Beneficiarului, responsabild de unitatea
arhivistica, impreuna cu reprezentantul desemnat al Furnizorului vor semna fiecare un

proces verbal de predare-primire dupa finalizarea semnarii anexelor acestuia,
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e De retinut ci procesul de predare-primire presupune un efort semnificativ din partea
Furnizorului (predarea realizadndu-se la nivel de pagind) si prin urmare sunt necesare
resurse umane semnificative din partea acestuia. Din partea Beneficiarului este suficientd
participarea unui reprezentant de proiect care si valideze eventualele nereguli de
inventariere constatate la predare-primire;

e In cazul in care Furnizorul, in procesul de preluare, identificd o neconcordantd intre
numarul de documente/pagini trecut in anexele procesului verbal §i numarul efectiv din
cutiile de predare, se va sesiza Reprezentantul echipei de proiect din partea
Beneficiarului;

e Dacii se confirmd cd neconcordanta se datoreazd unei erori de completare se poate
corecta pe loc si Reprezentantul echipei de proiect din partea Beneficiarului
contrasemneaza alaturi.

Ritmul de trimitere a documentelor spre procesare trebuie sa fie sincronizat cu restul procesului.
Se solicitd considerarea de citre Furnizor a timpului necesar operatiunilor de pregatire si
impachetare a cutiilor de documente, la intervale care se vor stabili de comun acord cu
Beneficiarul. Aceste informatii vor fi mentionate in Raportul Preliminar.

Documentele originale preluate pentru digitizare vor fi returnate reprezentatilor Beneficiarului
integral si in aceeasi forma in care au fost preluate.

Returnarea documentelor va fi facutd de catre Furnizor pe baza loturilor complete de documente

preluate; returndri partiale ale loturilor nu vor fi acceptate.
7.1.2.3.  Pregatirea documentelor pentru scanare

In aceasta faza se vor realiza urmitoarele:
¢ Verificarea documentelor i compararea acestora cu inventarul cutiei;
e Se va asigura dezlegarea, scoaterea agrafelor, dezlipirea (atunci cind este cazul),
decapsarea, indreptarea colfurilor (daca este necesar), lipirea paginilor rupte (avénd in
vedere ci toate documentele vor fi procesate prin ADF) etc.;

¢ Inserarea separatorilor de documente intre loturile de documente in vederea procesdrii

prin ADF; ST
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In cazul in care Furnizorul, in procesul de pregitire, identifici o neconcordan{d privind
inventarul intocmit Beneficiar, va mentiona acest lucru in raportul zilnic cu neconcordante
intalnite in etapa de pregdtire ce va fi transmis prin e-mail cétre reprezentantul echipei de proiect
din partea Beneficiarului.

Prin analizarea fiecdrei spete in parte, Beneficiarul va putea sd identifice cauza aparitiei
neconcordantei (dacé a fost o eroare de inventariere sau o altd cauzi) .

Este necesar ca integritatea unitatii arhivistice sa fie pastratd 100% astfel incat, dupa terminarea
procesului de arhivare computerizata, unitatile arhivistice sa fie refacute in structura lor

originala.
7.1.3. Pre-indexare

Pentru asigurarea calitétii procesului se vor introduce cdmpuri suplimentare de indexare inainte
de a realiza scanarea. Schema de indexare se va stabili dupd o analiza detaliatd a nevoilor de

regdsire si pentru optimizarea procesului de scanare si indexare.
7.1.4. Scanare

In timpul procesului de scanare, Furnizorul va asigura integritatea si securitatea fizic totald a
documentelor, fard a distruge documentele de hartie. Furnizorul va descrie in oferta sa
procedurile folosite pentru procesarea documentelor prin ADF si echipamentul ce va fi folosit
pentru scanarea acestora.
Documentele vor fi scanate prin ADF la o rezolutie de minim 200dpi, color si vor fi livrate in
format PDF.
Scanarea poate avea loc in locatii in paralel folosind echipamentele furnizorului. Furnizorul va fi
responsabil pentru transportul echipamentelor de scanare intre locatii. Ofertantul va efectua
servicii de scanare cu respectarea urmétoarelor cerinte tehnice minimale:

e Scanare ADF (Automatic Document Feeder/Alimentare Automata de Documente) A4;

¢ Scanare duplex;

¢ Rerzolutie opticd de minim 200 dpi;

T ‘.'\\ ' \‘\
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o Export fisiere cel putin PDF (pagina simpla si pagini multiple);

e Suport pentru diferite formate de documente in ADF.
Alegerea componentelor hardware va fi conditionatd de documentele supuse conversiei. Cafiva
dintre factorii ce au impact in alegerea scanerului pentru documente sunt legati de dimensiunea
documentelor, conditiile fizice si starea documentelor, dar si de rezolutia dorita in procesul de
arhivare computerizata. Numarul scanerelor va fi stabilit de Ofertant ludnd in consideratie
volumul care trebuie procesat in unitatea de timp si capacitatea de productie, pe baza experientei
anterioare a acestuia.
Autoritatea contractanta isi rezerva dreptul de a verifica realitatea si conformitatea informatiilor
din oferta sub aspectul mijloacelor prin care serviciile ofertate pot fi executate, inclusiv prin
verificarea existentei fizice echipamentelor propuse de ofertant.
Fisierele rezultate vor fi incluse in directoare numite [cod] [n] unde [cod] reprezintd codul
locatiei arhivistice iar [n] reprezintd numarul livrarii. Imaginile rezultate in urma scandrii vor fi
scrise pe dispozitive media (tip DVD) in scopul transferérii acestora si asigurarii unei copii de

siguranta (se vor scrie 2 copii).
7.1.5. Indexarea

Datoritd volumului mare de date prelucrate si a consumului mare de resurse necesar din partea
autoritdtii contractante orice pierdere de date poate avea efecte negative profunde si poate duce la
pierderi financiare si intarzieri in desfasurarea proiectului. Din acest motiv se doreste ca toate
datele prelucrate, indiferent de stadiul in care se afla, sa fie gazduite intr-un centru de procesare a
datelor capabil sa asigure securitatea acestora.

Operatorii economici vor demonstra ci au o locatie in Romania, in proprietate sau inchiriata,
care este adecvatd atit pentru furnizarea serviciilor de indexare a documentelor cét si pentru
gizduirea serverelor folosite pentru procesarea datelor. Locatia propusa trebuie sé contin spatiul
operational necesar pentru gazduirea operatorilor care realizeaza serviciile de indexare.

Din punct de vedere operational, locatia trebuie s indeplineasca urmatoarele cerinte tehnice:

g o
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e Spatiul operational propus trebuie echipat special pentru aceste servicii avand o suprafata
adecvata — in conformitate cu normele de muncd — pentru personalul desemnat sa
realizeze contractul;

e Spatiul propus trebuie echipat cu tot echipamentul necesar pentru a asigura securitatea si
confidentialitatea datelor procesate;

e Spatiul trebuie si beneficieze de podea ridicati si cablare structurata;

e Alimentarea cu energie electrica trebuie sa fie protejata cu UPS si generator.

Gazduirea infrastructurii IT necesare procesului de prelucrare a datelor (indexare) se va face cu
respectarea cerintelor necesare pentru un centru de date principal conform reglementarilor din
domeniu TIA 942 — Tier 3 cu o disponibilitate de 99.982% intr-un an

(http://www.tiaonline.org/).

Pentru tratarea in conditii de securitate a informatiilor scanate si pentru a nu introduce elemente
ce pot diminua calitatea procesului indexarea se va face in timp real (pe cat posibil) odata cu
scanarea loturilor de documente.

Indexarea va fi facutd in cdmpurile profil ale documentelor imagine de operatori instruiti.
Operatia de indexare va fi realizatd de un numéar de operatori necesari pentru acoperirea
orizontului de timp solicitat de beneficiari.

Indexarea documentelor se va face dupa imagine, copie fidela a documentului original.

Pe parcursul procesului de introducere a datelor, numele se vor prelua cu diacriticele din limba
romani asa cum apar in imaginea scanati, iar celelalte cuvinte, altele decat numele, se vor prelua
cu diacriticele corecte pentru scrierea in limba romana.

Caracterele se vor introduce in baza de date exact asa cum apar pe documentele scanate.
Indexarea va include o faza de verificare §i validarea datelor colectate. Pe parcursul acestei faze
fiecare document scanat va fi verificat pentru a depista potentialele erori in transferarea datelor.
in acelasi timp, echipa de proiect a Beneficiarului poate fi contactatd pentru a rezolva situatiile in
care informatii importante nu pot fi transferate. fn timpul fazei de introducere a datelor,
operatorii vor notifica prin intermediul unor marcatori special conceputi ("stegulete™), asupra

situatiilor in care anumite informatii sunt ilizibile sau nu pot fi interpretate in mod corespunzitor.

e
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Aceste stegulete vor fi transmise persoanei responsabile din cadrul echipei Beneficiarului pentru
fiecare document scanat, impreuni cu rezultatele conversiei datelor.

Pe parcursul fazelor de introducere/ verificare/ validare a datelor, se vor elabora zilnic rapoarte
de neconcordanti (referitoare la informatiile critice) pentru care se va solicita raspuns de la
Beneficiar. Beneficiarul va rispunde cel tarziu in doud zile lucritoare, oferind solutii privind

transferul informatiilor respective.
7.1.6. Control de calitate

Se va implementa o procedura pentru asigurarea calitatii rezultatului procesului de arhivare
computerizata. Se va implementa o procedura prin care, fiecarei cutii de unitati arhivistice, ii va
corespunde un mediu optic (sau mai multe)/o partitie dintr-o bazd de date temporard cu
rezultatele procesului de arhivare computerizata.

Supervizorii procesului de scanare sau specialigtii in asigurarea calitagii vor realiza cel putin o
evaluare vizuala a calitatii fiecirui document scanat, inainte de scrierea imaginii digitale pe
DVD. Furnizorul va descrie de asemenea celelalte mecanisme si solutii folosite pentru asigurarea
calitatii utilizate in cadrul prestirii serviciului. Serviciul de scanare va fi realizat cu personal
calificat si cu experientd de lucru practicd in proiecte similare. O descriere a calificrilor si

experientei va fi inclusi de cétre Furnizor in cadrul ofertei.
7.1.7. Reconstituirea unititilor arhivistice

Reconstituirea se face la nivel de document.

Documentele desficute vor fi reconstituite conform structurii lor initiale in unitatile arhivistice
initiale. Reconstituirea unitatilor arhivistice se va realiza conform legii.

Pentru fiecare cutie de unititi arhivistice arhivate computerizat se vor asigura rapoarte de
productie in al ciror continut se vor regisi cel putin urmatoarele informatii: indecsi asociati,
numar de pagini, total pagini.

Se va asigura manipularea unitfilor arhivistice in vederea aranjarii lor pe rafturi conform

T

indicatiilor beneficiarului. LT T,

Furnizorul va realiza urmitoarele: T ama R
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e ¢limind separatoarele de documente si de loturi de documente pe mésurd ce acestea apar;

e verificd numirul de pagini/documente cu cel mentionat pe raportul de inventariere;

e dupi procesarea intregii cutii, se completeaza raportul de productie in vederea trecerii la
urmitoarea etapd si se verificd inventarul cutiei pe baza caruia s-a realizat operatia de
preluare a documentelor de la Beneficiar.

Orice neconcordantd intre documentele fizice existente si procesul-verbal de predare-primire,
identificatd in fazele de pregatire/scanare/reconstructie va fi centralizatd de cétre Furnizor intr-un
raport zilnic ce va fi transmis prin email citre Beneficiar pentru identificarea si rezolvarea
exceptiilor.

Returnarea documentelor se va face similar cu preluarea acestora de la beneficiar.

Astfel, lazile incdrcate cu documente se va returna cétre reprezentantii Beneficiarului In aceeasi
configuratie in care a venit.

Returnarea documentelor se va face pe baza aceluiasi proces verbal de predare-primire cu care au
fost initial preluate (cu anexe atasate).

Reprezentantul echipei de proiect din partea Beneficiarului se va asigura ci, in momentul
returnirii, documentele sunt verificate si ¢ numarul pagini/documente este conform cu cel din
anexele la proces verbal de predare-primire. In final, Reprezentantul echipei de proiect din partea
Beneficiarului si reprezentantul Furnizorului vor semna pentru returnarea documentelor, pe
acelasi proces verbal de predare-primire cu care au fost initial preluate.

Procesul de returnare a documentelor necesitd un efort semnificativ din partea Beneficiarului
(livrarea se va face document cu document). Prin urmare, Responsabilul Beneficiarului va
asigura mobilizarea resurselor umane necesare astfel incat operatia s fie finalizatd in timp util.
Din partea Furnizorului este suficient si fie un singur reprezentant care sd participe la acest
proces; acesta va semna procesul verbal de predare-primire sau va valida orice nereguld
mentionatd in proces.

Dupa descarcarea lazilor, acestea vor fi preluate de cétre Furnizor.

7.1.8. Livrarea datelor in format digital

F iﬁé'féi?ﬂféi;a!e rezultate in urma digitiZarii vor fi livrate pe suport media (DVD-uri) in 2 copii.

Y : N,
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Pentru fiecare set de documente din cadrul locatiei arhivistice care contine documentele, DVD-
urile vor include un director care va consta din:

e Un figier XML care contine metadatele corespunzitoare documentului din set;

e Un fisier PDF pentru fiecare document din cadrul setului de documente.
Un supervizor pentru conversie sau un specialist pentru asigurarea calitétii va efectua o evaluare
a calititii vizuale a fiecirui document scanat, inainte de scrierea imaginii digitale pe DVD.
DVD-urile livrate vor contine o aplicatie de previzualizare cu urmitoarele functionalitii:

e (Cautare bazata pe metadate;

e Previzualizarea imaginilor.
Aplicatia nu va necesita o baza de date separata ci va permite afisarea metadatelor stocate in
formatul XML livrat cu fiecare lot.
Aplicatia va permite:

¢ Afisarea documentelor in forma ierarhica;

e Previzualizarea continutului documentelor;

e Tiparirea documentelor;

¢ Cautarea documentelor si a notelor atasate;

» Tipdrirea informatiilor legate de arhiva;

o Tiparirea informatiilor aditionale legate de documente.
Aplicatia trebuie sa fie matura si recunoscuta pe piata.
Procesul de conversie trebuie s& fie continuu, adicd toate documentele trebuie sd parcurgid
aceleasi faze de operare. Se solicitd prezentarea unei proceduri implementate care s asigure
posibilitatea urméririi documentului in cadrul fluxului de procesare, §i care sd permitd marcarea
pentru unitdtile de arhivare in timpul procesului de conversie. Furnizorul trebuie sd prezinte
procedurile folosite pentru mentinerea structurii documentului. Furnizorul trebuie sd furnizeze
rapoarte de productie interne, cu privire la fiecare fazd de conversie, pentru fiecare unitate de
arhiva convertitd digital, cu mentionarea datelor despre respectiva fazé de conversie si numirul
paginilor procesate.

Procedurile interne de scanare, identificare si validare vor fi incluse in oferta tehnica.

SERNO I
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7.1.9. Obligatiile Autoritatii Contractante cu privire la serviciile de digitizare

Pentru a facilita o executie a contractului fard intreruperi Autoritatea Contractanta intelege si

ofere sprijin Furnizorului dupd cum urmeaza:

Sa asigure conditiile necesare pentru ca Furnizorul si cunoasca sediile arhivelor si starea
documentelor, nainte de inceperea procesului de digitizare;

Va nominaliza Responsabil/Responsabili de Contract din partea Beneficiarului pe toatd
durata proiectului;

Va desemna comisii de verificare care vor fi responsabile pentru primirea produselor
livrate si verificarea acestora conform cerintelor Caietului de sarcini;

Va asigura conditii de lucru adecvate Furnizorului pe perioada procesului de preluare si
restituire a documentelor;

Va supraveghea selectarea documentelor, instruirea personalului propriu cu privire la
procesul de digitizare si livrarea la timp citre Furnizor a documentelor care vor fi
convertite In conformitate cu procedurile agreate;

Va verifica completarea corectd a documentelor folosite in fazele in care este implicat
(Proces Verbal de Predare-Primire, Inventarul documentelor etc.) in conformitate cu
procedurile agreate;

Va asista Furnizorul in identificarea si/sau interpretarea informatiilor extrase din

documente.

7.1.10. Vizita pentru evaluare documentelor

in vederea evaluarii realiste a complexitatii si dificultitii procesului de conversie, operatorii

economici pot vizita arhivele din cadrul unor locatii arhivistice, anterior depunerii ofertei. Astfel,

solicitidrile de vizitare vor fi transmise citre Autoritatea Contractanti in termen de maxim 2

saptamani de la data publicdrii documentatiei de atribuire, iar Autoritatea Contractanti va

programa aceste vizite cu aproximativ 2 saptimani inainte de data deschiderii ofertelor.
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Serviciile de livrare si instalare echipamente HW

Pentru livrarea si implementarea infrastructurii hardware solicitate vor trebui asigurate

urmatoarele activitati:

7.3.

Livrarea echipamentelor necesare functiondrii solutiei informatice — nodul central se va
realiza la sediul si in sdlile stabilite de MAI;

Livrarea echipamentelor necesare UAT-urilor la sediul beneficiarilor finali;

Servicii de livrare, instalare si punere in functiune echipamente HW (central si local);
Respectarea graficului de livrare a echipamentelor ce urmeazi a fi receptionate de MAI;
Derularea activitatilor corespunzatoare receptiei cantitative a echipamentelor;

Livrarea documentatiei tehnice a echipamentelor receptionate;

Serviciile de livrare si instalare software de baza

Pentru asigurarea livrarii cu succes a infrastructurii software ale sistemului, trebui sa fie instalata

infrastructura hardware corespunzatoare si apoi finalizata arhitectura fizica a sistemului. Pentru

fiecare mediu in parte vor trebui sa fie instalate conform arhitecturii produsele furnizate, in

modul de disponibilitate solicitat.

Vor trebui astfel asigurate urmatoarele activitati:

7.4.

Finalizarea arhitecturii componentelor software - ului de baza
Instalarea componentelor software de baza

Configurarea sistemului software de baza;

Integrarea componentelor software de baza;

Testarea solutiei.

Serviciile de dezvoltare sistem SITEASC

Pentru asigurarea dezvoltarii sistemului SIIEASC vor trebui asigurate cel putin urmdtoarele

categorii mari de activitati:

S
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s Servicii de analizi a sistemului;

¢ Servicii de modelare / proiectare a sistemului;
e Dezvoltarea softului de aplicatie;

¢ Servicii implementare call center.

in continuare sunt detaliate cerintele detaliate pentru aceste servicii.
7.4.1. Servicii de analizi a sistemului

in vederea implementirii sistemului, Prestatorul va trebui si execute activititi de analiza care sa
asigure premisele unei implementiri eficiente. Informatiile care stau la baza procesului de
analiza sunt:
» Contractul, pentru termene si conditii;
* Caietul de sarcini si propunerea tehnici, pentru aria de acoperire a proiectului;
o Cerintele clientului colectate si evaluate in timpul acestei faze.
Beneficiarul va acorda tot sprijinul necesar pentru intelegerea cat mai bunid si completi a
contextului in care va fi implementat sistemul.
Serviciile de analiza vor include:
s Analiza modului de organizare a arhivei fizice;
e Analiza modelului privind modelarea activitétilor de arhivare;
e Analiza cerintelor tehnice(Definitivarea structurii de date, Definirea fluxurilor de lucru
pentru fiecare categorie de utilizator in parte in conformitate cu solutia ofertata,
Specificatii de design)

Ofertantii trebuie sa descrie in detaliu metodologia dupé care vor derula activititile de analiza.
7.4.2. Servicit de modelare / proiectare a sistemului

Rolul principal al fazei de modelare si proiectare este de a descrie la un nivel suficient de detaliu
sistemul care urmeazi a fi implementat.

In vederea implementérii sistemului, Prestatorul va trebui sd execute activititi de modelare si

_.--proiectare care sa asigure premisgle unei implementiri eficiente. Serviciile vor include cel putin:

Pt
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¢ Proiectarea modelului sistemului de date;
¢ Definirea serviciilor aferente noului flux functional de sistem;
¢ Definirea principalelor functionalitati de sistem;
e Proiectarea componentelor si arhitectura de sistem;
Proiectarea va contine detalierea la nivel tehnic a cerintelor si specificatiilor rezultate din
activitatea de analiza pentru toate nivelurile si componentele sistemului:
e arhitectura de sistem si arhitectura logica in conformitate cu solutia tehnica ofertata
¢ scenarii (cazuri) de utilizare care trebuie s cuprinda si interactiunile cu sistemele externe
pentru care se vor folosi instrumente in conformitate cu standarde de modelare si
reprezentare recunoscute (UML sau echivalent)
¢ modelul de securitate
e integrarile la nivel de componenta software — pentru fiecare interactiune se va specifica
sistemul sursd/destinatie, modalitatea de implementare, canal de comunicare, setul si
structura de date transferate, reguli specifice de validare
e rapoarte ce vor fi realizate in cadrul sistemului ~ vor fi descrise rapoartele, care sunt
informatiile continute, care sunt criteriile de filtrare daca este cazul si tipul de livrare al
acestora (timp real, la cererea utilizatorului sau automatizate la un anumit moment de
timp programat apriori)
Documentul/documentele de specificatii, rezultate in urma activitafilor de analiza si proiectare,
vor descrie solutia in detaliu conform solutiei tehnice ofertate, vor contine informatii privind
toate functionalitatile necesare si vor sta la baza stabilirii si realizérii testelor de acceptanti.
in urma activitatilor de analiza si proiectare, pentru a se obtine un sistem final operational se vor

desfdsura activititi de dezvoltare, configurare, testare si implementare (deployment).
7.4.3. Dezvoltarea softului de aplicatie

Serviciile de dezvoltare a softului de aplicatie vor include:
e Dezvoltarea componentelor de software;
e Integrarea componentelor software;

o Testarea solutiei software;
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¢ Configurarea sistemului software;

e Obtinerea acordului final din partea beneficiarului proiectului.
Ofertantii trebuie sd descrie in detaliu metodologia dupa care vor derula activititile de
dezvoltare/configurare si testare internd si vor demonstra integrarea acestor proceduri cu

procedurile de analiza si proiectare.
Ofertantii trebuie sd prezinte instrumentele folosite in desfasurarea activititilor de dezvoltare,
configurare si testare internd.
Ofertantii trebuie sa dezvolte si sa implementeze solutia software SIIEASC ce trebuie sa respecte
urmatoarele cerinte:
e Sa fie licentiata integral si sa nu aiba restrictii de timp sau numar de utilizatori
e Vaavea o interfata grafica, web based, atat pentru zona publica cat si pentru zona privata
e Va fi task-driven. Toate operatiile vor fi asociate unui task care a fost creat prin sistemul
de fluxuri;
e Va avea o interfata de tip wizard. Pentru fiecare functionalitate, utilizatorul trece prin
ecrane cu informatii grupate;
¢ Se va baza pe servicii web, iar arhitectura va fi una de tip SOA;
e Vaavea servicii web pentru alocarea de CNP-uri in caz de nastere;
e Va permite inregistrarea si autentificarea securizata a utilizatorilor;
¢ Va avea securitate la nivel de aplicatie, autentificare, autorizare si auditare, administrate
centralizat;
e Va avea un sistem prin care va notifica utilizatorii in cazul in care un task asteapta o
actiune a lor asupra acelui flux de date/documente;
e Pentru orice fapt inregistrat in sistem (nastere, casatorie, divort, moarte) va updata
sistemul SNIEP, online, printr-o integrare punct la punct cu acest sistem.
Ofertantii trebuie si prezinte detaliat livrabilele care vor rezulta in urma prestérii serviciilor
corespunzatoare etapelor de dezvoltare/configurare si testare interna.

Ofertantii trebuie si descrie in detaliv metodologia dupd care vor derula activititile de

implementare (deployment).
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Ofertantii trebuie sa prezinte impreuna cu oferta procedurile de implementare din cadrul propriei
organizatii si vor demonstra integrarea acestor proceduri cu procedurile referitoare la
dezvoltare/configurare si testare internd.
Ofertantii trebuie si prezinte detaliat livrabilele care vor rezulta in urma prestirii serviciilor
corespunzitoare etapei de implementare. Descrierea trebuie sa contind cel pufin urmatoarele
informatii:

e formularul/formularele care vor fi utilizate pentru fiecare livrabil;

¢ descrierea continutului fiecérui livrabil,

e modul in care va fi interpretat continutul livrabilelor.
7.4.4. Servicii implementare call center

Serviciile de implementare call center vor include:
o Implementarea solutiei de help-desk;
¢ Consolidarea informatiilor referitoare la elementele ce compun infrastructura IT intr-o
bazi de date comuna — CMDB;
e [nregistrarea modalititilor de rezolvare pentru incidentele frecvent intalnite sub forma de
baza de cunostinte;
e Realizarea de proceduri de lucru pentru operarea sistemului help-desk;

e Ofertantii trebuie si descrie in detaliu procedurile de lucru privind implementarea solutiei
de help-desk.

7.5. Testarea si asigurarea calitatii sistemului SIIEASC

Este necesar ca Furnizorul s planifice in detaliu, sd pregateascd si si efectueze o serie de teste
care sid confirme cid sunt asigurate cerintele functionale si non-functionale ale sistemului,
cerintele retelei de comunicatii a sistemului, compatibilitatea sistemului cu specificatiile de

interfatare ale sistemului cu sistemele externe.
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Fiecare din urmitoarele subsisteme sau componente majore trebuie sd aibd acceptante
operationale distincte:Hardware, Software de baza pentru nodul central al SIIEASC; Aplicatia
software SIIEASC; Training

7.5.1. Testarea

Ofertantul trebuie si descrie modalitatea in care va realiza testarea sistemului si testele de
acceptantd specifice. Ofertantul trebuie sid prezinte metodologia de testare dupd care se vor
realiza activitdtile de testare in timpul desfdsurdrii proiectului. Ofertantul trebuie sd prezinte
instrumentele de testare folosite.

Beneficiarul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de acceptanta ale
intregului sistem sau componentd livratd. Testele de acceptantd se vor derula in conformitate cu
Planul de Teste realizat de Prestator si agreat de Beneficiar, plan ce va fi in concordanti cu
intregul ciclu de realizare al proiectului: etape de testare distribuite pe iterafii, seturi de
functionalititi sau alte tipuri de teste.

Planul de testare pentru acceptantd va cuprinde toate testele necesare pentru a demonstra
acoperirea in intregime a cerintelor din prezentul caiet de sarcini. Astfel, se va avea in vedere
faptul cd sistemul functioneaza corect din punct de vedere al respectirii cerintelor, consistentei
datelor, al constrangerilor de timp, al validarilor de date si al gestiunii erorilor, inclusiv pentru
functionalitatile existente care au fost extinse sau modificate. Criteriul de succes — sistemul trece
toate testele definite in planul de testare agreat impreund cu Beneficiarul.

O prima variantd a planului de testare va fi prezentatd odatd cu oferta. Planul detaliat de testare,
insotit de scenariile de testare, va fi realizat de citre Prestator si aprobat de Beneficiar inainte de

fiecare etapa de testare agreatd prin planul de proiect.

Pentru nodul central beneficiarul se va asigura c¢id Furnizorul a efectuat cu succes
urmaétoarele activitiiti cu rezultatele lor respective:
e toate componentele software de baza si hardware-ul necesar au fost livrate corespunzitor
si instalate;
e foate elementele de nodul central sunt pe deplin functionale;

e aplicatia SIIEASC a fost livrata si instalata;

' ‘}"L,T‘\ \
o v' o Pag 202 din 229




GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

¢ sistemul SIIEASC functioneaza férd incidente pentru o duratd de 4 sdptdmani;

¢ sesiunile de instruire au fost livrate;

e toate documentele necesare, manuale, CD-uri de instalare si licentele legate de acest
proiect au fost livrate;

e accesul la datele din SIIEASC pentru utilizatorii din locatiile fixe a fost asigurat;

e testarea proceselor interne: jurnalizare, arhivare, auditare, raportare stergeri,
managementu!l notificéirilor s-a executat;

e s-au generat raportdri statistice care vor fi identificate in procesul de implementare a

sistemului.

Testele non-functionale trebuie sd acopere cerintele de disponibilitate, scalabilitate, fiabilitate,
robustete, salvare si restaurare, recuperare in caz de dezastru, estimari capacitate si planificare,
performanta, managementul configuratiilor, extensibilitate / flexibilitate, sigurantd in
functionare, securitate, managementul i monitorizarea sistemului, managementul cdderilor in

sistem, contingenta, operarea, conectivitatea si calitatea serviciilor.

Pentru site-urile la nivel local
Toate activitatile la nivel local vor fi efectuate de cétre reprezentantii locali ai MAI, in special
partea de instalare / testare / formare. Urmatoarele livrabile / rezultate trebuie s fie verificate:
¢ Toate elementele pentru site-urile de la nivel local sunt pe deplin functionale
¢ Sesiunile de instruire au fost efectuate
¢ Toate documentele necesare, manuale, CD-uri de instalare si licentele legate de acest
proiect au fost livrate.
Beneficiarul va examina si aproba planurile de testare pregitite de Furnizor.
Planurile de testare trebuie s3 urmeze o metodologie standard in domeniu.
Planurile de testare trebuie si includa:
e teste functionale
e teste de arhitectura, teste non-functionale (cum ar fi LDAP, PKI)

s teste de conexiune

R &
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e teste de conectivitate §i interoperabilitate

o testele de conectare si utilizare pentru site-urile locale
e teste de raportare statistice

o teste de securitate a retelei

o teste de backup si restaurare

Planurile de testare trebuie sa includd cel putin urmitoarele elemente:
o descrierea componentei de sistem testat
s obiectivele de testare
¢ descrierea mediului de testare
s rezultatele asteptate ale testului
e test de abordare
e datele de test
s descrierea procedurilor de test
s cazuri de testare
e instrumente folosite de testare
¢ persoanele responsabile

s ceringe de intrare / iegire

Platforma de testare
O bazi de date de test cu simularea unei conexiuni la retea va trebui sa fie creatd pentru testele
functionale / de conectare cu baza de date. Un simulator de incircare trebuie sd fie pregitit

pentru a testa procedurile in conditii de maxima incarcare.

Instrumente de testare
Furnizorul trebuie s precizeze toate instrumentele de testare (aplicatii, scripturi, etc), destinate a
fi utilizate in timpul procedurilor de testare. Furnizorul trebuie sd furnizeze instrumentele de

testare. Toate rezultatele testelor trebuie-inregistrate si furnizate Beneficiarului dupi fiecare test.

e
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Toate componentele HW / SW necesare testarii vor fi descrise de furnizor si vor fi disponibile
pentru toatd perioada intregului contract (inclusiv pentru actualizari / testare pentru modificari).
Acelasi mediu de testare se va utilizeaza pentru a testa toate modificérile cerute de si derivate din
modificari legislative.

Mediul de testare nu trebuie s fie reutilizat sau integrat in alt mod in mediul de productie.

Dezvoltarea si punerea in aplicare a testelor

Toate testele se vor efectua / supraveghea de citre Beneficiar. Pentru cazurile de testare care
necesitd resurse externe sau acces la sisteme. Beneficiarul va asigura accesul la aceste resurse.
Furnizorul va oferi toate instrumentele de testare, in cazul utilizdrii instrumentelor automate

pentru testele de acceptata operationald.

Coordonarea testelor

Testele vor fi coordonate de catre Beneficiar/Utilizatori, care vor revizui si aproba planul si
specificafiile de testare inainte de executia efectivé a testelor, vor controla ca mediul de testare e
conform cu cerintele, vor monitoriza efectuarea testelor si se vor asigura de aplicarea

procedurilor de management ale testarii.

in plus, urmatoarele teste trebuie s3 fie efectuate prin utilizarea urmatorului mediu de testare:

¢ Tipul retelei: Fast Ethernet LAN (100 Mbps), conectate doar platformele de testare;

e Protocolul de retea: TCP/ IP

¢ Platformele hardware si software sunt cele livrate

e Conditii pentru transferul de date:

o Obiectele (dosare / documente / inregistrari) urmeaza sa fie transferate folosind 10

si 20 de statii de lucru locale, folosind o conexiune pe statie de lucru si 5
conexiuni pe statie de lucru, in trei incercéri consecutive (10 statie de lucru - 1
conexiune / statie, 20 statie de lucru - 1 coneXiune / statie, 20 statii de lucru — 5

conexiuni / statie);

-
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o Operatiunile (interogare / transfer), in fiecare dintre cele trei teste sc realizeaza
simultan. Simultaneitatea se realizeaza prin mijloace automate (script sau de alta
unealtd corespunzitoare a software-ului), si va fi inregistratd intr-un fisier jurnal.

o Platforma Centrala:

o La momentul testului, platforma centrala trebuie sd fie incércatd cu ~ 25% din
capacitatea totald (referitoare solutia sistemului extins solutie ce trebuie sa
permitd conexiuni de la 3188 site-uri locale). Aceasta incarcare va fi in

responsabilitatea furnizorului.

Statia client care urmeazi sd fie utilizatd pentru testare trebuie si aibd cel putin urmétoarea

configuratie: procesor 2,4 GHz, 2GB RAM, HDD 40 GB, Sistem de operare.
Urmatorii indicatori trebuie si fie misurati gi comparati cu pragurile mentionate mai jos:
1. MQT = Maximum Query Time

Intervalul dintre initierea operatiunii de interogare pe statia client si returnarea rezultatului (link-

ul / URL care indica spre obiectele care se potrivesc cu criteriile de interogare), prin interfata

web.
Pentru tranzactia interogarea este specificatd cel putin unul dintre parametrii:
* locatia
* anul_dosarului
* anul_inregistrarii
De asemenea, tranzactia de interogarea trebuie sa contind cel putin una dintre
urméitoarele:
* numdir_dosar
* numdr_inregistrare
» alte chei de indexare
Rezultatul interogarii contine numai metadatele din dosar.
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2. MUT = Maximum Upload Time
Intervalu! dintre initierea transferului unui dosar (3 MB) de la statia client $i momentul in care

acest document este inregistrat pe serverul bazei de date.

NOTA - acest indicator se aplica doar daca se vor realiza si operatii de scanare pe
documentele solicitate pentru eliberarea actelor de stare civila sau a formularelor

semnate si scanate.

3. MRT = Maximum Retrieval Time

Intervalul dintre momentul in care o cerere pentru vizualizarea unui dosar (3 MB) a fost lansata
si momentul in care documentul poate fi de fapt vizualizat pe statia client. Toate masurétorile se
realizeaza ca o diferentd intre timpul momentului de inceput al operatiunii si timplu de finalizare

a acesteia, generate automat intr-un figier de jurnal.

Specificatii comune pentru obiectele utilizate:

Tip de Continut Numele fisierul rezultat Dimensiune
obiect (minim, mediu,maxim) {minim, mediu,
maxim)
Dosar Dosar (1,1,1) N/A (1,2,3)MB
Inregistr Documente (1,9,20) N/A (200, 500, 1000) B
are
Docume Pagini si cand este salvat 00000001. XXX (20, 50, 240) KB
nt in format XXX 00000002.XXX...
(1,2, 8)

Fisier Descriere Metadescriptor 00000001.XXX (200, 500, 1000) B
Metades atasat fiecarui document 00000002. XXX
criptor (poate fi .xml)...

XXX — formate de fisiere suportate de citre platforma

\
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Urmatoarele praguri reprezintd valori maxime acceptate. [ncercirile se consideri a fi incheiate cu
succes in cazul In care operatiunile previzute (interogiri / transferuri) au fost finalizate sub

pragurile de pe fiecare statie de lucru participante.

Numar de Numar de MQT MRT MUT
statii conexiuni pe s) (s) (s)
statie
10 1 | 2 4
20 1 2 3 7
20 5 3 30 35
50 20 30 100 120

Ultimul rand contine testul efectuat pentru sectiunea accesul publicului cetétean la sistem.
Pragurile de mai sus reprezintd valorile pentru intregul proces in platforma.

Urmatorii indicatori nu contin praguri. Procedura de masurare este similard cu cea utilizatd

pentru indicatorii de mai sus mentionati. Ei reprezintd valori medii, calculate aritmetic.

4. ABT = Average Back-up Time

Intervalul dintre inceputul procedurii de back-up a unui obiect de la platforma centrald si
momentul in care acest obiect este disponibil pentru a fi restaurat pe platforma de back-up.
Furnizorul trebuie si defineasca scenarii diferite, in functie de suportul de stocare fizic (solutie

SAN sau bak-up pe banda).

ABT (e) = Average Back-up Time pentru un dosar (e)

A \\
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Indicator Numar de dosare Valoare indicator (i)

ABT(1) 1 3

ABT(10) 10 5
ABT(100) 100 10
ABT(1000) 1000 150

Ultimul rand contine testul efectuat pentru sectiunea de acces al publicului cetétean la sistem.

Furnizorul trebuie si demonstreze ci sistemul functioneaza fard probleme, in conditii normale de

functionare pentru doud séptamani consecutive.

Ofertantii trebuie s prezinte planul care va fi utilizat la trecerea in productie a sistemului.
Planul prezentat trebuie si tini cont de legiturile logice intre subsisteme astfel incét sa se asigure
o trecere in productie coerentd §i cu impact minim asupra activitatilor zilnice a angajatilor

Beneficiarului.

7.5.2. Asigurarea Calitatii

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice o descriere a procedurilor de asigurare
si control al calitatii aplicabile proceselor pe care le deruleazd in activitatea curentd. Se va
prezenta o copie a manualului calitatii semnata de citre reprezentantul legal al ofertantului.
Ofertantul trebuie sa descrie cum va realiza monitorizarea evolutfiei proiectului si sa descrie
criteriile de calitate urmarite pe perioada desfasurdrii proiectului.

Ofertantul va descrie tipul si frecven{a rapoartelor de monitorizare a evolutiei proiectului.
Trebuie sa fie incluse in oferta urmatoarele proceduri de lucru: Procedura de asisten;é_t_gbpicé,

AT D
mentenantd si suport, Procedura de livrare, Procedura de acceptantd, Procedura: de”deruldre-a
S e -
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sedintelor, Procedura de management al schimbdrii, Procedura de dezvoltare, Procedura de
analiza si design, Procedura de dezvoltare aplicatii software, Procedura de control al livrarilor,
Procedura de testare a livrabilelor soft, Procedura de implementare, Procedura de control al
produsului neconform. Neprezentarea in oferta a acestor documente va duce la descalificarea
ofertei ca fiind neconformi.
Furnizorul trebuie s prezinte un plan pentru Asigurarea Calitétii acceptabil pentru Beneficiar, ca
parte a planului de proiect.
Activititile furnizorului pentru asigurarea a calitatii vor fi asistate de cétre solutia informatici
integratd pentru managementul calitétii serviciilor
Furnizorul trebuie si aloce timp suficient, in cadrul planului de proiect, pentru verificare $i
validare in termeni de calitate, pentru serviciile prestate in cadrul contractului §i pentru
livrabilele / documentele / rapoartele rezultate.
Furnizorul va elabora procedurile standard de operare pentru toate aplicatiile si hardware-ul
SIIEASC, cu instructiuni detaliate pentru a ajuta angajatii in procesele de lucru diferite.
Furnizorul va oferi, pe durata proiectului, trimestrial, un raport intermediar de audit intern
privind modul in care activititile au avut loc in cursul perioadei de raportare, calitatea
rezultatelor obtinute in cursul perioadei de raportare si propunerile de actiuni corective si
preventive menite si imbunititeascad calitatea rezultatelor. Rapoartele trimestriale vor prezinta
valorile masurate pentru o serie de indicatori de performanta.
Ofertantul trebuie si aloce in planul de proiect timpi suficienti de verificare si validare din punct
de wvedere calitativ pentru serviciile prestate in cadrul contractului si pentru
livrabilele/documentele rezultate.
Ofertantul va lua in considerare necesitatea prestirii unui numair corespunzitor de zile-om pe
durata proiectului, de citre personalul specializat in asigurarea si controlul calitafii prin alocarea
expertilor cheie si non-cheie.
Ofertantii trebuie s includd in oferta si varianta preliminard a planului de calitate pentru
derularea proiectului. Planul de calitate trebuie si contina cel putin urmétoarele informatii:

e descrierea fazelor, etapelor si activitatilor din cadrul proiectului;

e descrierea pachetelor de lucru gi a livrabilelor rezultate in urma prestarii serviciilor;

e =
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o descrierea criteriilor de acceptanta pentru livrabile, pachete de lucru, faze, etape etc.;
e formulare care vor fi utilizate in cadrul proiectului.
Ofertantii trebuie s& descrie in detaliu metodologia dupa care vor derula activititile de suport in
perioada de garantie.
Ofertan{ii trebuie si prezinte impreund cu oferta procedurile suport din cadrul propriei
organizafil.
Ofertantii trebuie sd prezinte detaliat livrabilele care vor rezulta in urma prestérii serviciilor
corespunzitoare activitdtilor de suport. Descrierea trebuie sa contind cel putin urmitoarele
informatii:
o formularul/formularele care vor fi utilizate pentru fiecare livrabil
¢ descrierea continutului fiecarui livrabil
e modul in care va fi interpretat continutul livrabilelor
Serviciile de suport vor deveni operationale inca de la intrarea in productie a sistemului ofertat.
Sistemul de suport va asigura, dar nu se va limita la urmatoarele tipuri de probleme:
o intrebari de natura tehnica post implementare;
e Preluare de bug-uri (erori la nivel solutie livrata).
Pentru gestionarea activitd{ii in perioada de garantie, Furnizorul trebuie s& puna la dispozitia
Beneficiarului o aplicatie software de gestionare a tichetelor. Aplicatia va avea urmaitoarele
caracteristici:
e inregistrarea solicitdrilor de suport si alocarea unui identificator unic fiecirei solicitari;
¢ posibilitatea de definire a unor categorii de apeluri de asistents;
¢ Dposibilitatea de definire si de incadrare a solicitérilor in categorii: defect, eroare, solicitare
de informatii, cerere de schimbare.
¢ posibilitatea de inregistrare a datelor de identificare ale apelantului - include atribuirea
incidentului unei persoane care raporteaza in aplicatia software (inginerul de suport),
persoana care solutioneazi incidentul (de la orice nivel), persoana care a raportat un

incident. Toate datele prezente aici includ atit date personale, cat si date de contact,

activitate curentd etc., aceasta aplicatie putand fi personalizata s& primeascd detalii

Etng
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diferite pentru aceste puncte de reper in mod diferit si definit in totalitate de catre un
administrator de aplicatie.

posibilitatea de inregistrare a descrierii problemei si de atasare a unor documente
suplimentare. Aplicatia software sa permitd atasarea oricaror tipuri de fisiere (doc, xls,
jpg, xml etc.) precum si postarea a unor capturi de ecran din aplicatii.

posibilitatea de alocare a unui criteriu de urgentd. Aplicatia software sd permita
clasificarea incidentelor in functie de tipul stabilit, putdnd s& emita notificari pe mail
privind alocarea incidentelor catre persoanele implicate in incident.

posibilitatea de alocare automata a unor coduri de incident care sa indice cauza probabila
a incidentului. Aplicatia software sa aloce coduri unice fiecdrui incident. Aplicatia
software sa permitd de asemenea si gruparea pe module a incidentelor.

posibilitatea de gestionare a informatiilor despre personalul de suport céruia i se pot aloca
spre rezolvare incidentele. Aplicatia software contine implicit toate datele de contact si
deci persoanele, care pot fi considerate alocabile sau care pot aloca un incident. Aceste
date pot fi folosite in mod facil in cazul unui audit.

inregistrarea automata a datei si a orei primirii unei solicitéri de asistenta.

posibilitatea de definire a criteriilor de calitate si performanta pentru rezolvarea
diferitelor categorii de solicitari de asistena.

posibilitatea de atentionare automatd in momentul depasirii unor praguri temporale de
rezolvare a diferitelor categorii de solicitdri de asistenta.

posibilitatea de definire a unor fluxuri de evolutie a solicitarilor de suport, in cazul in care
ele trec prin mai multe nivele de competentd pdna in momentul finalizérii.

posibilitatea de escaladare a cererilor de suport.

posibilitatea de inregistrare a datelor de contact pentru responsabilii pentru activitatile de
suport de nivel 1, 2 i 3 pentru diferitele componente ale sistemului informatic.
posibilitatea de definire a unor rapoarte personalizate folosind criterii cum ar fi: tipul de
incident, nivelul de urgentd, timpul de rezolvare, persoana si locatia de unde a fost

semnalat un incident, modulul sau functia care a cauzat incidentul, numarul de incidente,

“gte.
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sa permiti in orice moment accesul la baza de date a personalului autorizat al sistemului
pentru verificarea modului de tratare a incidentelor si pentru rularea de rapoarte de
performantd a serviciului de suport. Accesul se va face numai pentru citire §i nu va fi

condifionat in niciun fel de cétre operatorii sau administratorii serviciului.
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8. Resurse
8.1. Personalul furnizorului pentru implementarea sistemului informatic integrat

Aviand in vedere faptul ca CV-ul expertilor cheie propusi de citre posibilii implementatori va fi
luat in considerare ca parte a procesului de evaluare a ofertelor, expertii nominalizati nu vor
putea fi schimbati pe intreaga perioadd a deruldrii proiectului, cu exceptia situatiei in care
persoana nominalizatd inceteaza si mai fie angajat al organizatiei ofertantului sau din motive
medicale nu isi mai poate indeplini cu succes indatoririle. in aceasti situatie, ofertantul va
nominaliza un Inlocuitor care va avea cel putin aceleasi calificari cu cele ale persoanei pe care o
va inlocui. Nominalizarea unui expert va fi supusi aprobirii si va trebui si se avizeze pozitiv

aceastd noui nominalizare.

Pentru asigurarea implementarii cu success a proiectului SIIEASC, echipa furnizorului va fi

alcituitd cel putin din urmatoarele categorii de experti:

. Manager operational
Expertsecuritate informatica
Expert analist de business

Team leader software

A

Experti software in urmatoarele domenii:

o Managementul Fluxurilor si Procese

o Analiza si Raportare — Business Inteligence

o Sistem de gestiune a Bazelor de Date

o Backup date, sisteme si aplicatii LRI T

o Solutii de virtualizare si stocare

o Monitorizare date, sisteme si aplicatii N

o Solutia de asistenta tehnica

6. Experti hardware- minim cinci persoane care sa acopere toata aria de hardware ‘ wrata in

A
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7. Expert instruire utilizatori
8. Experti pentru asigurarea testarii sistemului informatic la cerintele preiectului — minim 5
persoane

9. Coordonator tehnic echipa scanare/indexare

Persoanele identificate mai sus fac parte din echipa care va asigura implementarea proiectului
SIIEASC si sunt persoane care detin functii relevante pentru rolurile propuse prin proiect, acestia

urméand si coordoneze principalele activitdti utilizdnd inclusiv resurse umane din cadrul

departamentelor din care fac parte sau pe care le conduc.

8.2. Resurse materiale

In calitate de solicitant al investitiei, Ministerul pentru Societatea Informationala intelege ci
pentru bunul mers al proiectului ce face obiectul investitiei trebuic sa puna la dispozitie toate

resursele necesare indeplinirii cu succes a proiectului.
Dintre aceste resurse disponibile, enumeram:

¢ Sediul propriu situat la adresa Bulevardul Libertatii, Nr. 14, Sector 5, Bucuresti
e Calculatoarele personalului tehnic implicat: 5 bucati, impreuna cu echipamentele
periferice alocate fiecarui calculator imparte (imprimante, scannere, etc)

¢ Dotarile permanente ale MSI — mobilier, linii de comunicatii, etc

Totodata, in calitate de beneficiar si gestionar al sistemului, Ministerul Administratiei si
Internelor / DEPABD intelege ca pentru bunul mers al proiectului ce face obiectul investitiei

trebuie sa puna la dispozitie toate resursele necesare indeplinirii cu succes a proiectului.
Dintre aceste resurse disponibile, enumeram:

e Sediul propriu MAI/DEPABD situat la adresa Obcina Mare nr. 2, sector 6, Bucuresti
e Calculatoarele personalului tehnic propriu implicat: 10 bucati, impreuna cu

» “echipamentele periferice alocate fiecarui calculator imparte (imprimante, scannere, etc)
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e Dotarile permanente ale MAI — mobilier, linii de comunicatii, etc

9. Garantie si suport

9.1. Garantie
in cadrul perioadei de garantie se vor asigura:

» rezolvarea bug-urilor care nu au fost identificate in timpul implementérii si care apar in
faza de productie;

e intretinerea i buna functionare a sistemului furnizat in parametrii agreati (functional,
performanta, disponibilitate, integritatea datelor etc.);

¢ instalarea de noi versiuni ale aplicatiilor in urma efectudrii corectiilor;

e actualizarea manualelor de utilizare si altor documente in urma efectudrii corectiilor;

e toate incidentele vor fi gestionate prin intermediul aplicatiei sofiware de gestionare a
tichetelor,

Garantia pentru sistemul integrat este de 12 luni de la data acceptantei finale SIIEASC.

9.2.  Servicii de suport hardware in garantie
Serviciile de garantie pentru echipamentele furnizate vor fi asigurate de céatre furnizorul

sistemului pentru o perioada de 3 ani de la data livrarii acestora.

9.3.  Suportul software in garantie
Serviciile de suport software vor fi asigurate de citre furnizorul sistemului pentru o perioadi de 1

an de la data acceptantei provizorii (livrarea si punerea in functiune a produselor software si

echipamentelor furnizate).

In timpul perioadei de suport, Furnizorul va asigura serviciile de suport pentru:
e Customizarile i parametrizare / extensiile din cadrul implementarii proiectului;
e Produsele / componentele utilizate in dezvoltarea sistemului informatic;

¢ Platforma hardware / sistem de operare utilizat in baza Service Level Agreement

e Jwa

r ' x.:';;‘ B ‘::\/I
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9.4. Descriere SLA
In cadrul SLA-ului furnizorul va acorda urmdtoarele servicii de suport:

e Servicii de Help Desk

¢ Fault Management

¢ Suport in caz de urgenta

¢ Rapoarte de deranjamente si corelarea erorilor

Pentru a permite o identificare proactiva a unor posibile solutii, se va asigura acces la o baza de
cunostinte tehnice si/sau documentatie tehnica specificate prin intermediul centrului de Help

Desk.

in acest sens, va fi desemnat un singur punct de intrare pentru toate incidentele legate de solutia

informatica furnizata si anume citre Administratorul de Servicii al Furnizorului,

Administratorul de Servicii al Furnizorului va:
e administra si monitoriza incidentele;
¢ lua legatura cu persoana desemnaté ca punct de contact din partea beneficiarului, pentru
analiza starilor incidentelor deschise;
e varispunde tuturor intrebarilor legate de incidente.

Problemele ridicate de beneficiar vor fi inregistrate de catre specialisti ai Furnizorului, in cadrul

unei aplicatii de tip HELPDESK.

Suportul va fi furnizat intre [09:00 si 18:00] ora Romaniei, de Luni pana Vineri cu exceptia
sarbatorilor legale.

Se va asigura diagnosticarea unui incident pentru determinarea problemei de baza.

Se va monitoriza in permanenta incidentul pana la inchiderea acestuia.

Beneficiarul va avea acces la aplicatia de tip HELPDESK pentru a monitoriza incidentele.
Urmarirea incidentelor:

Persoana desemnati ca punct de contact din partea beneficiarului va lansa un incident,

_-Administratorul de Servicii_al Furnizorului primind o notificare pe e-mail sau fax. Fiecare
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incident va avea atasat un nivel de prioritate (ca In exemplele de mai jos) care sd reflecte
impactul problemei asupra functionarii sistemului. Initial atasarea nivelului de prioritate se va
face cu ajutorul Administratorului de Servicii al Furnizorului pentru a facilita rezolvarea
incidentului in timp util.

Nivelul de prioritate poate fi modificat cu acordul partilor in functie de evolutia incidentului.
Furnizorul poate sd isi rezerve dreptul de a modifica un nivelul de prioritate a incidentului, dar cu

anuntarea in avans a echipei beneficiarului

Serviciile de Suport vor fi furnizate sub incidenta Clauzelor de Confidentialitate.

P L e
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Definitiile nivelelor de prioritate sunt cele de mai jos:

Nivel

Prioritate

| Descriere . o

Urgent

Impact Major asupra functionarii sistemului din nodul central
Problema impiedica desfasurarea activitatii institutier, procesul de
activitate este serios afectat §i nu mai poate continua pierderea

functionalitatilor devenind critice.

Critic

Impact Semnificativ asupra functionarii sistemului din nodul central
Problema impiedica desfasurarea in conditii normale a activitafii
utilizatorilor. Nici o solutie alternativa nu este disponibila, iar activitatea

utilizatorilor poate totusi continua, insa intr-un mod restrictiv.

Major

Impact Mediu asupra functionarii sistemuiui
Problema afecteaza minor functionalitatile sistemuiui.

Impactul reprezinta un inconvenient care necesita solutii alternative pentru

refacerea functionalitatilor.

Minor

Impact Minim asupra functionarii sistemului
Problema nu afecteaza functionalitatile sistemului.

Rezultatul este o eroare minora care nu impiedica desfasurarea in bune

conditii a activitatii utilizatorilor.

Asistentd este de tipui:

e on site (numai la sediul central al beneficiarului)

in cazul incidentelor cu nivel de prioritate “urgent” asisten{d va fi asigurata 24x7, fiind

disponibila pana cand problema va fi rezolvata. Pentru aceasta beneficiarul va furniza o persoana

de contact, disponibila 24x7, care sd furnizeze informatii, sd testeze solutii si sa aplice solutiile

Airnizate.
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Timpi de rispuns si rezolutii

Furnizorul va respecta urmitorii timpi de rdspuns, dar in corelatie cu nivelul de prioritate:

Nivel prioritate Timp de rdspuns Timp solutie provizorie | Timp de remediere
/ temporara
Urgent 4 ore lzi 1 zi
Critic 4 ore 1 zi 1zi
Major 4 ore 2 zile 3 zile
Minor 4 otl‘e 2 zile 5 zile

Timpii de mai sus sunt calculati din momentul in care Furnizorul a fost instiintat de aparitia

problemelor.

La sfarsitul fiecarui caz deschis Furnizorul va efectua o analiza a cauzelor care au dus la

producerea deranjamentului si va fi inclusa in recomandarea finala.

Furnizorul va garanta ca SLA-ul mai sus mentionat se bazeaza pe servicii de suport pentru

solutia software furnizata in cadrul acestui contract. in cazul in care apare un deranjament

hardware, timpii de raspuns vor fi calculati, de asemenea, pe baza tabelului de mai sus.

Numarul maxim de incidente rezolvate intirziat pentru o perioadd de 2 ani de la data

acceptantei provizorii (livrarea si punerea in functiune a produselor software si

echipamentelor furnizate)

Eveniment Nr maxim de Penalizari (% din scrisoarea de
incidente garantie de buna executie)
Urgent 5 2% / incident
Critic 20 1% /5 incidente

Bl
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Major 30 0.5% / 5 incidente

Minor 70 0.5% /10 incidente

Definitiile, descrise mai jos se vor aplica la Service Level Agreement:

¢ Timp de Rispuns: Timpul scurs de la contactul initial dintre beneficiar i HELPDESK
si raspunsul primit de la echipa de suport tehnic a Furnizorului citre beneficiar. Aceasta

actiune se va desfasura prin intermediul telefonului.
¢ Timp de Remediere: Durata de timp p&na la oferirea solutiei finale

¢ Remediere Temporara: O modificare in cadrul procedurilor sau datelor care si evite

erorile fara folosirea defectuoasa a produselor.

e SLA: Service Level Agreement identificd functionalitatile si defineste procesele care

implica livrarea de catre Furnizor a diferite servicii de suport catre Beneficiar.

e Suport: Telefonul de suport tehnic, asistentd web si e-mail oferite de Furnizor pentru a
ajuta Beneficiarul in rezolvarea problemelor aparute; Suportul este oferit la un Major
Release al produsului si la un Release Secvential Anterior al produsului. Furnizorul va
oferi de asemenea asisten{d tehnica pentru versiunile mai vechi ale produsului, dar

rezolvarea problemei ar putea fi limitata la instalarea unui Major Release.

¢ HELPDESK: Un centru de asistentd tehnica ce ofera serviciul de preluare a cererilor
prin telefon, web si e-mail operat de catre personalul care face parte din suportul
Furnizorului oferind asisten{d pentru componenentele solutiei informatice integrate

furnizate.

Ofertantul va detalia in oferta tehnica modul in care va asigura mentenanta hardware,

mentenanta software, si modul de solutionare a incidentelor
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10.Livrabile

Livrabilele sunt considerate elementele care asigura implementarea sistemului integrat prin
hardware, software, servicii precum si transferul de cunostinte, necesar Beneficiarului pentru

operarea sistemului.

Toate elementele hardware vor fi livrate cu toate taxele asociate incluse in pret. Furnizorul
poarta intreaga responsabilitatea pentru costuri de import, asigurare, manipulare, transport si

instalare fizica in locatia Beneficiarului.

Furnizorul va asigura livrarea tuturor elementelor necesare si incluse in oferta sa pentru a

asigura satisfacerea cerintelor enuntate in caietul de sarcini.

Minimul de livrabile solicitate ca documentatie de proiect sunt :

¢ Documentatia asociata elementelor hardware si software livrate in proiect
o Documentatia pentru produsele hardware livrate in cadrul proiectului
o Documentatia pentru produsele software livrate in cadrul proiectului
¢ Documentatia pentru managementul de proiect
o Documentatia asociata planului de proiect cu toate versiunile corespunzatoare
iteratiilor de modificare pe parcursul derularii proiectului
o Plan pentru managementul schimbarii. Ofertantul trebuie sa propuna si sa
intretina un astfel de plan, in care sa se descrie intreaga procedura de urmat in caz
de schimbari survenite in proiect. Acesta trebuie integrat in cadrul mai general al
metodologiei de abordare a proiectului.
o Analiza de risc. O astfel de analiza a riscului (legat de confidentialitate, integritate
etc.) trebuie efectuata, iarrezultatul va fi un livrabil specific.
o Plan de management al riscului. Acesta trebuie sa identifice (folosind standarde in

vigoare) toate riscurile cunoscute, sa descrie probabilitatea de aparitie™4-ler si

N

impactul posibil asupra proiectului.

' Lor LR F
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Toate documentele legate de activitatile de informare si publicitate

Rapoarte de progres

Rapoarte de monitorizare

Cereri de rambursare

Toate documentele legate de managementul financiar al proiectului

Arhivarea documentelor proiectului

Metodologia necesara serviciilor de scanare arhiva de documente

Procese verbale de receptie a echipamentelor hardware la nivel local si central

precum si a licentelor software si a serviciilor de dezvoltare si instruire

¢ Documentatia de implementare

O

Documentatia de implementare din punct de vedere configuratii fizice si logice
pentru infrastructura hardware si software

= configuratii echipamente retea, servere

» configuratii pentru servere

= configuratii pentru solutiile software livrate

» diagramele de conectivitate
Documentatia asociata serviciilor de analiza de business
Documentatia de arhitectura generala a solutiei in varianta rezultata in urma
implementarii proiectului
Documentatia de fluxuri de comunicatii date intre subsisteme
Definirea modelelor de date — structuri pentru bazele de date, descrierca
procedurilor stocate etc.
Definirea modelului de aplicatie: Diagrama claselor, Diagrama interactiunilor,
Diagrama starilor
Documentele de interfatare: Acestea trebuie sa descrie in detaliu schimbul de
informatii intre SIIEASC si aplicatiile conectate din partea altor terti. Aceasta
descriere include structura mesajelor, securitatea acestora, protocoale de

comunicatii.
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o Recomandari pentru actiuni viitoare cu scopul asigurarii sustenabilitatii
activitatilor programului, precum si masuri ce trebuie intreprinse de catre
Beneficiari si Utilizatori in acest sens.

o Documentatiile de proiectare si implementare pentru toate subsistemele necesare
amenajarii DataCenter-ului

¢ Documentatia de operare pentru utilizatorii sistemului

o Documentatia de utilizare pentru aplicatia/aplicatiile livrate pe grupele de
utilizatori mentionate in cadrul documentului de fata.

o Documentatia destinata administratorilor de sistem si baze de date in vederea
operarii si administrarii sistemului informatic livrat

o Nivel acord de servicii (SLA) — acest document va avea rolul de a asigura
operatorilor din partea autoritatii contractante informatii privitor la timpii si
nivelul de suport primit din partea furnizorilor de support pentru diverse
componente hardware si software ale sistemului integrat.

¢ Documentatia pentru asigurarea calitatii
o Documentatia pentru desfasurarea activitatilor de testare si acceptanta
e Documentatia asociata serviciilor de instruire
o Documentatia asociata cursurilor livrate in proiect
¢ Livrabile associate procesului de testare si validare a sistemului — asa cum rezulta din
capitolul “Testarea”
¢ Alte Livrabile
o Codul sursa al aplicatiei, pentru fiecare versiune in parte unde furnizorul va oferi

servicii de dezvoltare software si care va intra in proprietatea Beneficiarului

Nota : prin aplicatie (cod sursa aplicatie, executabil) se inteleg toate programele dezvoltate in
cadrulproiectului de implementare al sistemului integrat, pentru indeplinirea cerintelor sistemului

(de exemplu : fisiere de configurare, scripturi, biblioteci, executabile etc.)

e

(L Pag 227 din 229



GUVERNUL ROMANIEI

MINISTERUL PENTRU SOCIETATEA INFORMATIONALA

11.Prezentarea ofertei tehnice
Sistemul ofertat va include toate livrabilele pentru a indeplini toate cerintele caietului de
sarcini. Livrabilele sunt considerate toate elementele hardware, software, documentatie, servicii

si transfer de cunostinte necesar Beneficiarului pentru operarea sistemului.

Ofertantul trebuie sa raspunda punctual la toate cerintele cuprinse in Documentatia de
Atribuire si sa detalieze in propunerea sa tehnica modurile si mijloacele prin care solutia ofertata
indeplineste aceste cerinte, astfel incat comisia de evaluare sa aiba posibilitatea evaluarii acesteia
in mod cat mai informat. In cazul in care oferta nu ofera informatii complete prin detalierea
raspunsului la cerinte sau nu indeplineste cerintele exprimate in Documentatia de Atribuire,

comisia de evaluare poate sa declare solutia ca fiind necorespunzatoare.

Oferta trebuie organizata corespunzator structurii caietului de sarcini si va cuprinde, fara a se

limita la acestea, urmatoarele elemente:

e Ofertantul va prezenta in detaliu gestiunea si organizarea proiectului.

e Ofertantul va prezenta organizarea si responsabilitatile fiecarei parti implicate in
proiect, inclusiv propunerile pentru organizarea personalului implicat din partea
Beneficiarului.

¢ In cazul in care Ofertantul reprezinta o asociere, acesta trebuie sa descrie modalitatea
in care fiecare membru al asocierii intervine in proiect, distribuirea si interactiunea
sarcinilor si responsabilitatilor.

e Descrierea fiecarui livrabil de documentatie de proiect conform metodologiei de
proiect utilizata, la nivel de detaliu de tabla de materii sau model de document
(template).

e Arhitectura detaliata a solutiei ofertate.

e Corespondenta intre arhitectura propusa, componentele ofertate si componentele
solicitate in caictul de sarcini.

e Graficul de derulare a contractului (livrare, instruire, instalare, configurare, receptic
cantitativa si calitativa, acceptante, etc.) in asa fel intocmit incat sa asigure derularea

S “ Yluenta a contracpdlui.
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e Descrierea planului, procedurilor si documentatiei de testare a componentelor
sistemului informatic, conform recomandarilor producatorilor

e Descrierea detaliata a modului de interventie in garantie asupra componentelor
sistemului informatic, a serviciilor de suport si mentenanta si a SLA-urilor.

o Descrierea detaliata a modului de preluare a sesizarilor si modul de solutionare a
acestora.

e Descrierea procedurii de evaluare a vulnerabilitatilor si a continutului raportului final
de securitate IT si recomandarilor de imbunatatire, la nivel de detaliu de tabla de
materii sau model de document (template)

e Matricele de conformitate pentru componentele hardware si software ofertate.

e Documentatia care sa faca dovada respectarii in intregime, punct cu punct, a
cerintelor tehnice solicitate in Documentatia de Atribuire, incluzand anexe cu
specificatiile si brosurile producatorilor de echipamente si software ofertate in limba
romana sau engleza din care sa rezulte indeplinirea cerintelor minime si obligatorii.
Astfel, oferta tehnica va fi insotita de materialul documentar ce va dovedi
caracteristicile fiecarui component ofertat (identificarea producatorului, prospecte,
file de catalog, certificate de test, literatura de specialitate, desene, articole, publicatii,
fise de date etc.) si va include o descriere detaliata a caracteristicilor/performantelor
oferite, precum si codurile unice de identificare de la producator care identifica

produsele oferite.

Pag 229 din 229

.






