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l. Introducere

Ludnd in considerare necesitatea adoptdrii unor madsuri adecvate si eficiente pentru
imbundtdtirea sistemului electoral romdnesc, dintre care dezvoltarea sistemului
informational electoral, tehnologizarea unor operatiuni electorale si informatizarea sectiilor
de votare constituie obiective principale,

Avdnd in vedere importanta si amploarea sistemului electoral, procesul de informare
trebuie puse in practicd gradual, prin proiecte pilot si poate fi implementat numai dupd
realizarea unor studii de fezabilitate. Complexitatea operatiunilor derulate face necesard
participarea mai multor institutii si autoritdti ale administratiei publice centrale si locale.

in temeiul prevederilor:

— H.G. nr. 180/2010 privind stabilirea datei alegerilor partiale pentru Camera
Deputatilor in Circumscriptia Electorala nr. 42 - municipiul Bucuresti, Colegiul
uninominal nr. 19

— H.G. nr. 199/2010 privind unele masuri necesare bunei organizari si desfasurari a
alegerilor partiale pentru Camera Deputatilor in Circumscriptia Electorala nr. 42 -
municipiul Bucuresti, Colegiul uninominal nr. 19 din data de 25 aprilie 2010

— Legii nr. 35/2008 pentru alegerea Camerei Deputatilor si a Senatului si pentru
modificarea si completarea Legii nr. 67/2004 pentru alegerea autoritatilor
administratiei publice locale, a Legii administratiei publice locale nr. 215/2001
si a Legii nr. 393/2004 privind Statutul alesilor locali, cu modificarile si
completarile ulterioare,

— AUTORITATEA ELECTORALA PERMANENTA — initiator si integrator al proiectului
pilot;

— SERVICIUL DE TELECOMUNICATII SPECIALE

— MINISTERUL ADMINISTRATIEI SI INTERNELOR PRIN DIRECTIA PENTRU
EVIDENTA PERSOANELOR S| ADMINISTRAREA BAZELOR DE DATE;

— INSTITUTIA PREFECTULUI MUNICIPIULUI BUCURESTI;

— INSTITUTUL NATIONAL DE STATISTICA;

—  PRIMARIA SECTORULUI 4 AL MUNICIPIULUI BUCURESTI;

— INSPECTORATUL SCOLAR AL MUNICIPIULUI BUCURESTI;

au incheiat la data de 06.04.2010 un protocol de colaborare, in vederea informatizarii
sectiilor de votare.

Obiectivele principale ale acestui proiect au fost:

a) realizarea unui sistem informatic care sa asigure la nivelul sectiilor de votare,
verificarea electronica a modului in care s-a exercitat dreptul de vot al alegatorilor care

s-au prezentat la urne, in scopul:

e prevenirii votului ilegal;



e monitorizarii si informarii opiniei publice privind prezenta alegatorilor la urne in ziua
de 25 aprilie 2010;
e editdrii, verificarii si transmiterii electronice a proceselor-verbale privind
consemnarea rezultatelor votarii.
b) realizarea unei infrastructuri ITC la nivelul fiecarei sectii de votare, inclusiv realizarea
unui sistem de comunicare date si voce intre acestea si Biroul Electoral al Municipiului

Bucuresti;

Responsabilitatile principale ale institutiilor implicate au fost:

o Autoritatea Electorala Permanenta

= A adoptat instructiunile de implementare a proiectului pilot privind
informatizarea sectiilor de votare pana cel mai tarziu cu 10 zile
inaintea datei alegerilor;

= A gestionat aplicatia informatica ce a permis validarea si introducerea
codurilor numerice personale ale alegatorilor care s-au prezentat la
vot;

= A coordonat activitatile de transmitere si centralizare automata a
proceselor-verbale privind consemnarea rezultatelor votarii;

= A realizat operatiunile de prelucrare si selectare a datelor furnizate de
la sectiile de votare;

= A analizat datele si informatiile colectate si a intocmit un studiu de
fezabilitate privind informatizarea sectiilor de votare ;

= A asigurat publicitatea proiectului pilot si a concluziilor cuprinse in
Studiul de fezabilitate, prin intermediul mass-media si a site-ului
institutiei;

= A avizat personalul tehnic propus pentru operarea la nivelul sectiei de
votarea;

= A asigurat impreuna cu STS instruirea personalului tehnic desemnat
pentru operarea aplicatiei la nivelul sectiei de vot;

= A asigurat impreuna cu STS, testarea aplicatiei atat intr-un mediu de
test cat si la nivelul tuturor sectiilor de votare;

= A sprijinit prin orice alte masuri implementarea proiectului pilot
privind informatizarea sectiilor de votare;

= A asigurat evidentierea pe site-ul propriu, intr-o sectiune destinata
exclusiv alegerilor partiale din data de 25 aprilie 2010 in care au fost
publicate toate informatiile de interes despre eveniment, pentru
asigurarea transparentei activitatilor de pregatire, organizarea si
desfasurarea alegerilor partiale din Colegiul uninominal nr. 19 din
Circumscriptia electorala nr. 42 — Municipiul Bucuresti.



o Serviciul de Telecomunicatii Speciale:

A asigurat dezvoltarea, testarea si implementarea aplicatiei de
validare a CNP-urilor, completare si centralizare a proceselor verbale
la nivelul sectiilor de votarea si nivelul Biroului Electoral Central;

A asigurat un sistem de mesagerie pentru comunicarea Iintre
operatorii din sectiile de votare si BEC/AEP;

A asigurat cu titlu gratuit si temporar (pentru perioada electorald) un
numar de 20 de calculatoare ce au fost folosite pe post de rezerva
fata de cele din sectiile de votare;

A asigurat cu titlu gratuit si temporar (pentru perioada electorald) un
numar de 61 de telefoane mobile ce au fost folosite in sectiile de
votare pe post de rezerva pentru validarea CNP-urilor alegatorilor prin
SMS si pentru comunicarea cu centrul de suport;

A asigurat cu titlu gratuit si temporar (pentru perioada electorald) un
numar de 61 de scanere pentru carti de identitate ce au fost folosite
in sectiile de votare pentru preluarea CNP-urilor alegatorilor din
cartile de identitate;

A asigurat sistemul securizat de comunicatii, necesar utilizarii
aplicatiei, intre sectiile de votare si BEC/AEP;

A realizat documentatia tehnica si planul de testare pentru sistemul
informatic pe care le-a supus aprobarii AEP si INS;

A asigurat la sediul institutiei, impreuna cu AEP si INS, instruirea
operatorilor din sectiile de votare pentru utilizarea aplicatiei de
validare a CNP-urilor si completare a proceselor verbale la o data de
comun convenita cu Inspectoratul Scolar al Municipiului Bucuresti;

A organizat vineri, 23 aprilie 2010 o simulare cu participarea tuturor
operatorilor din sectiile de votare;

A asigurat asistenta tehnica pentru operatorii din cele 61 de sectii de
vot si Biroul Electoral Central;

A asigurat, cu titlu gratuit si temporar (pentru perioada electorald),
echipamentele hardware (servere) necesare la nivel central pentru
consolidarea datelor;

A sprijinit prin orice alte masuri implementarea proiectului pilot
privind informatizarea sectiilor de votare;

o Ministerul Administratiei si Internelor prin Directia pentru Evidenta

Persoanelor si Administrarea Bazelor de Date:

A furnizat Autoritatii Electorale Permanente, cel tarziu in data de 21
aprilie 2010, o lista Tn format electronic precum si un serviciu web
continand codurile numerice personale aferente persoanelor cu
cetatenia romana si domiciliul pe raza colegiului numarul 19 din
Circumscriptia Electorala nr. 42 - municipiul Bucuresti, care au implinit
18 ani si carora li s-a interzis exercitarea drepturilor electorale, in baza
unor hotarari judecatoresti definitive si irevocabile;



A furnizat Autoritatii Electorale Permanente o lista in format
electronic precum si un serviciu web contindnd codurile numerice
personale ale alegatorilor din Colegiul uninominal nr. 19, numarul
curent si numarul paginii din copiile listelor electorale permanente
corespunzatoare codurilor numerice personale, precum si numarul
sectiei de votare la care acestia sunt arondati;

A asigurat dotarea si functionarea, impreuna cu specialisti desemnati
de STS si AEP, a unui centru de asistenta tehnica a operatorilor din
sectiile de votare;

A sprijinit prin orice alte masuri in limita competentelor legale care ii
revin implementarea proiectului pilot privind alegerile partiale din
data de 25 aprilie 2010.

o Institutia Prefectului Municipiului Bucuresti:

A asigurat plata indemnizatiei aferente operatorilor din cadrul
sectiilor de votare, in limita fondurilor bugetare repartizate;

A sprijinit prin orice alte masuri implementarea proiectului pilot
privind informatizarea sectiilor de votare;

A editat, pana cel tarziu 10 aprilie 2010, publicatii prin care s-au oferit
informatii privind arondarea electoratului chemat la urne, pe sectii de
votare.

o Primadria Sectorului 4 al Municipiului Bucuresti:

A sprijinit prin orice alte masuri implementarea proiectului pilot
privind informatizarea sectiilor de votare.

o Inspectoratul Scolar al Municipiului Bucuresti:

A asigurat, cu titlu gratuit si temporar (pentru perioada electorald), un
numar de 61 calculatoare pentru fiecare sectie de votare, necesare
desfasurarii activitatilor incluse in proiectul pilot, precum si logistica
aferenta instalarii acestor calculatoare in sectiile de votare;

A propus o lista de personal calificat, cu un numar de 61 de persoane,
pentru operarea aplicatiei la nivelul sectiei de votare, respectiv 18
persoane de rezerva in cazul in care unii operatori, din motive
intemeiate, nu si-au putut desfasura activitatea;

o Institutul National de Statistica:

A asigurat materialele cartografice care au oferit informatii privind
delimitarea colegiului electoral, marcarea locatiilor in care au fost
organizate sectiile de votare, precum si trama stradalda arondate
fiecarei sectii de votare;

A sprijinit prin orice alte masuri implementarea proiectului-pilot
privind informatizarea sectiilor de votare.



Ca urmare a celor mentionate, proiectul a fost demarat printr-o serie de sedinte de
analiza n care au fost stabilite cerintele tehnice ale solutiei software si metodologiile privind

desfasurarea operatiilor aferente proiectului.

Proiectul a fost complementar modului de lucru din timpul proceselor electorale

reglementat in prezent.

l. Descrierea sistemului

Tn vederea semnaldrii tentativelor de vot ilegal, proiectul pilot s-a bazat pe un sistem
informatic care asigura colectarea intr-o baza de date centrala a CNP-urilor alegatorilor care
si-au exprimat dreptul de vot si verificarea existentei CNP-urilor alegatorilor in Registrul

electoral corespunzator Colegiului 19.

Ca varianta de rezerva in situatia in care conexiunea la Internet nu a fost functionala
sau a fost aglomeratie in sectia de votare, verificarea in Registrul electoral si colectarea CNP-

urilor s-a putut face prin SMS.

Situatiile atipice (CNP-uri duble, CNP-uri omise din listele electorale, CNP-uri invalide
existente in actele de identitate) au fost solutionate de operatori cu un rol special care au

functionat in cadrul Call Center-ului.

Dupa inchiderea sectiilor de votare de la ora 21 modulul de verificare a CNP-urilor a
fost dezactivat si a fost activat modulul de colectare a datelor din procesele verbale.
Operatorii au completat procesele verbale intr-un formular electronic care le-a semnalat

erorile din cheile de validare si care au fost transmise Biroului Electoral Central.

Prin contorizare automata, la fiecare ora, a numarului total de CNP-uri colectate a fost
posibild prezentarea exhaustiva a prezentei la vot, iar prin interpretarea informatiilor
obtinute din prelucrarea CNP-urilor alegatorilor prezenti la vot, prezenta a putut fi defalcata

pe sexe si pe grupe de varste.



lll. Aplicatia de verificare a CNP-urilor

Aplicatia de verificare a CNP-urilor a fost dezvoltata in tehnologie web PHP si a
utilizat baze de date PostgreSQL si OpenLDAP.

Rolul operatorului din sectia de votare

Utilizatorii cu acest rol au fost asociati unei anumite sectii de votare si au putut
accesa aplicatia de pe statiile de lucru cu acces la Internet pe care au fost instalat certificatul
emis pentru locatia digitale corespunzatoare locatiei in care a functionat sectia de votare.
Dupa autentificarea cu utilizator si parold, in pagina web au fost afisate numele operatorului

si al sectiei la care acesta a fost asociat.

in perioada in care sectiile de votare au fost deschise, cu rolul de operator in sectia

de votare s-au facut verificari ale CNP-urilor alegatorilor care s-au prezentat la vot.

Verificarea CNP-urilor

Verificarea efectuata de catre operatorii din sectile de votare a constat in
completarea CNP-ului (prin introducere manuala sau prin scanare) intr-un camp si accesarea
butonului Verificare si s-au limitat la alegatorii inscrisi in listele electorale ale Colegiului 19.
Verificarea alegatorilor omisi din listele electorale, a celor cu CNP-uri invalide sau duble si

stergerea CNP-urilor introduse gresit au fost solicitate operatorilor din Call Center.

Tn momentul in care un alegdtor s-a prezentat la sectia de vot, operatorul a introdus
(manual sau prin scanare) CNP-ul din actul de identitate in aplicatie, a accesat butonul

Verificare si a asteptat raspuns.

— Pentru CNP-urile alegatorilor care s-au regasit in listele electorale ale sectiei respective si
care nu isi exercitase deja dreptul de vot, raspunsul returnat de sistem a fost ,CNP ...

valid, alegatorul poate vota. Pagina ..., pozitia...”.

— Pentru CNP-urile alegatorilor care au aparut in listele electorale ale Colegiului 19, dar la
alta sectie, raspunsul returnat de sistem a fost ,, Alegatorul cu CNP ... trebuie sa voteze la

”n

sectia Pentru situatiile in care alegatorul a facut dovada ca are adresa
corespunzatoare sectiei la care s-a prezentat sau daca acesta este membru al sectiei de
votare si potrivit domiciliului ar fi trebuit sa voteze la alta sectie din Colegiul 19,

operatorul a avut posibilitatea sa inregistreze in sistem CNP-ul pe liste suplimentare.

— Pentru CNP-urile alegatorilor care nu au aparut in listele electorale ale Colegiului 19,
raspunsul returnat de sistem a fost ,Alegatorul cu CNP ... nu se gaseste in listele

electorale ale Colegiului 19, dacd adresa din actul de identitate corespunde sectiei



dumneavoastra, contactati Call Center-ul!”. in aceste situatii a fost necesara contactarea
Call Center-ului intrucat sistemul nu a putut interoga automat decat lista persoanelor

carora li s-a restrans dreptul la vot si au domiciliul in raza Colegiului 19.

Pentru CNP-urile alegatorilor care si-au pierdut dreptul la vot, raspunsul returnat de
sistem a fost ,, Alegatorul cu CNP ... nu are drept de vot!”

Pentru CNP-urile alegatorilor care au aparut deja in baza de date cu alegatori care au
votat, raspunsul returnat de sistem a fost ,, - Alegatorul a votat deja la sectia ... la ora
...Si a fost verificat de ... prin ... . Daca alegatorul infirma faptul ca a votat deja,

|II

contactati Call Center-u
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Completarea procesului verbal

Dupa inchiderea sectiilor de votare, fapt care a fost consemnat in aplicatie de
operatorul fiecarei sectii de votare in parte, nu s-au mai putut introduce CNP-uri, iar
operatorii au completat formularul electronic corespunzator procesului verbal cu valorile

obtinute prin numararea buletinelor de vot.

Rolul operatorului din Call Center

Utilizatorii cu acest rol au putut accesa aplicatia de pe statiile de lucru cu acces la

Internet pe care a fost instalat certificatul emis pentru locatia DEPABD

Utilizatorii cu acest rol au accesat aplicatia web din CallCenter si au putut efectua
validari in urma solicitarilor primite de la o lista fixa de numere de telefon apartinand
presedintilor sectiilor de votare sau prin canalul de comunicatie cu sectiile de votare. Pentru
fiecare verificare acestia au ales sectia de votare corespunzatoare apelantului, au introdus
CNP-ul comunicat de operator, au accesat butonul Verificare, au asteptat raspunsul si au

luat o decizie pe care au comunicat-o solicitantului.

— Pentru CNP-urile alegatorilor care s-au regasit in listele electorale ale sectiei care a
solicitat verificarea si nu isi exercitase deja dreptul de vot, raspunsul returnat de sistem

a fost,,CNP valid, alegatorul poate vota. Pagina ..., pozitia...”.

— Pentru CNP-urile alegatorilor care au aparut in listele electorale ale Colegiului 19, dar la
alta sectie decat cea care a solicitat verificarea, raspunsul returnat de sistem a

”

fost,Alegatorul cu CNP ... trebuie sa voteze la sectia ...”. Pentru situatiile in care
alegatorul a facut dovada ca are adresa corespunzatoare sectiei la care s-a prezentat
sau daca acesta a fost membru al sectiei de votare si potrivit domiciliului ar fi trebuit sa
voteze la altd sectie din Colegiul 19, operatorul din Call Center a avut posibilitatea sa
inregistreze in sistem CNP-ul pe listele suplimentare ale sectiei care a solicitat

verificarea.

— Pentru CNP-urile alegatorilor care nu au aparut in listele electorale ale Colegiului 19,
raspunsul returnat de sistem a fost ,Alegatorul cu CNP ... nu se gaseste in listele
electorale ale Colegiului 19!”. in situatia in care alegdtorul a avut adresa
corespunzatoare sectiei la care s-a prezentat desi nu a aparut in listele electorale si
dupa verificari suplimentare a rezultat ca nu i s-a restrans dreptul la vot, operatorul din
Call Center a avut posibilitatea sa inregistreze in sistem CNP-ul pe listele suplimentare

ale sectiei care a solicitat verificarea.

— Pentru CNP-urile alegatorilor care si-au pierdut dreptul la vot, raspunsul returnat de

sistem a fost ,Alegatorul cu CNP ... nu are drept de vot!”

11



— Pentru CNP-urile alegatorilor care au aparut deja in baza de date cu alegatori care au
votat, raspunsul returnat de sistem a fost ,, - Alegatorul a votat deja la sectia ... la ora
... Si a fost verificat de ... prin ... .”. Daca au fost identificate CNP-uri duble confirmate de
organele in drept, operatorul din Call Center a avut posibilitatea sa inregistreze in
sistem CNP-ul pe listele suplimentare ale sectiei care a solicitat verificarea,
introducandu-l in baza de date cu un 1 la sfarsit.

Un CNP introdus eronat de un utilizator al sistemului a putut fi invalidat in baza de date
de utilizatorul cu rol de operator in Call Center. Invalidarea CNP-ului s-a facut prin
adaugarea unei cifre (1,2 etc.) la sfarsitul celor 13 caractere, astfel ca CNP-ul respectiv ar fi
putut fi reintrodus Tn baza de date in cazul in care ar fi fost necesar.

12
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Rolul operatorului din Biroul Electoral Central

Utilizatorii cu acest rol au putut accesa aplicatia de pe statiile de lucru cu acces la
Internet pe care a fost instalat certificatul emis pentru locatia AEP si au putut prelua, in
intervalul de timp Tn care au fost deschise sectiile de votare, la fiecare or3, fisierul xlIs cu
prezenta la vot, iar dupa inchidere au putut accesa procesele verbale in format .pdf

completate in sectiile de votare si fisierele cu erori sau atentionari.

Pe masura ce operatorii din sectii au completat procesele verbale, s-a generat procesul
verbal centralizator care a putut fi descarcat de utilizatorii sistemului care au detinut acest
rol.

IV. Verificarea CNP-urilor prin SMS

De pe telefoanele presedintilor sectiilor de votare s-au putut face prin SMS verificari
similare celor din aplicatie web. Sms-ul transmis trebuia sa contina exact 13 cifre
reprezentand CNP-ul alegatorului. Rezultatul verificarii se transmitea automat de sistem pe
acelasi telefon.

Intrucat rdspunsul trebuia citit rapid, SMS-ul transmis de sistem cdtre numérul de
telefon de pe care s-a facut verificarea a fost de tipul flash SMS pentru a fi primit direct pe
ecranul telefonului mobil, fara a fi salvat in telefon. Raspunsul era afisat pe ecranul
telefonului mobil indiferent daca telefonul a fost utilizat Tn momentul respectiv pentru
initierea unei noi verificari.

n situatia in care raspunsul nu ar fi fost receptionat, din diverse motive, intr-un timp
rezonabil (3 minute) pe telefonul de pe care s-a facut verificarea, trebuia sa se apeleze Call
Center-ul sisa ise comunice rezultatul verificarii. In acest caz, SMS-ul de rdspuns putea fi
receptionat mai tarziu cu mesajul ,Alegatorul cu CNP <CNP> a votat deja la ora <ora>, <sn>
si a fost verificat de <uid> prin CallCenter”.

Tntrucat conexiunea la Internet a avut intreruperi foarte scurte, nu a fost necesars
apelarea la aceasta metoda.

14



V. Validarea CNP-ului

Preluarea CNP-ului din actul de identitate al alegatorului s-a putut face prin citirea cu
dispozitive speciale sau prin introducerea manuald a acestuia. In ambele situatii s-au
realizat urmatoarele verificari:

- CNP-ul trebuia sa contina exact 13 cifre.

Daca CNP-ul nu a respectat aceasta regula (la transmiterea prin SMS) s-a returnat mesajul
,CNP <CNP> introdus incorect, sunt introduse n cifre.”

Tn aplicatia web, butonul de validare nu a fost activ decat dup4 tastarea a 13 cifre.
- prima cifra sa fie 1,2,3,4,7,8.

Daca CNP-ul nu a respectat aceastda reguld s-a returnat mesajul ,,CNP <CNP> introdus
incorect, prima cifra este incorecta.”

- Cifre de pe pozitiile 2-7 a trebuit sa constituie o data calendaristica valida in formatul
AALLZZ.

Daca CNP-ul nu a respectat aceasta regula s-a returnat mesajul , CNP <CNP> invalid!”

- folosind cheia de testare "279146358279", primele doudsprezece cifre s-au inmultit pe
rand de la stdnga spre dreapta cu cifra corespunzatoare din cheia de testare. Cele
douasprezece produse obtinute s-au adunat si suma obtinuta s-a impartit la 11. S-a
determinat cifra de control ca fiind restul impartirii la 11 daca a fost mai mic ca 10, sau 1
daca restul impartirii a fost 10. Cifra de control a trebuit sa coincida cu cifra de pe pozitia
treisprezece din CNP-ul introdus.

Daca CNP-ul nu a respectat aceasta regula s-a returnat mesajul ,CNP <CNP> invalid”

Daca varsta alegatorului, obtinuta prin prelucrarea CNP-ului, nu a fost mai mare de 18 ani,
sistemul a returnat mesajul ,,Alegdtorul cu CNP .... nu are 18 ani!”.

VI. Verificarea legalitatii exercitarii dreptului de vot

Dupa verificarea validitatii CNP-ului s-a verificat legalitatea exercitarii dreptului la vot

al alegatorului. Interogarea Registrului Electoral s-a facut prin intermediul serviciului web
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expus de DEPABD sau, ca varianta de backup, a copiei electronice a listei electorale
permanente existente la AEP.

Ambele verificari au avut ca parametru de intrare CNP-ul alegatorului si au primit ca raspuns

numarul sectiei in care acesta a trebuit sa voteze, numarul listei si pozitia in lista.
Rezultatul interogdrii a putut fi:

- Alegatorul s-a prezentat la sectia de votare corecta si i s-a indicat numarul paginii si

pozitia acestuia in lista

- Alegatorul s-a regasit in listele altei sectii de votare si a fost indrumat catre aceasta
sau i s-a permis exercitarea dreptului la vot pe liste suplimentare daca a facut
dovada ca adresa i s-a modificat intre timp sau daca a fost membru al sectiei de
votare

- Alegatorului i-a fost suspendat dreptul la vot

- Alegatorul nu s-a regasit in listele electorale din Colegiul 19 - i s-a permis exercitarea
dreptului la vot si a fost trecut pe liste suplimentare daca a facut dovada ca adresa i
s-a modificat intre timp (dupa verificarea suplimentara in baza de date de evidenta a

persoanelor)

VIl. Prezenta la urne

La fiecare ora exacta sistemul a furnizat un raport, in format .xls ce a continut urmatoarele
informatii:

- numarul sectiei de votare;

- numarul de alegatori;

- numarul de alegatori cu varste intre (18-25, 25-35, 35-45, >45)
- numarul de alegatori care au votat pe liste suplimentare;

- numarul de alegatori care au votat cu urna mobila

Prezenta la vot obtinuta prin acest mecanism are o acuratete superioara celei obtinute prin
metoda clasica intrucat erorile umane sunt reduse la minim (nu mai exista posibilitatea de a
se transmite eronat mesajul). De asemenea, aceasta metoda da posibilitatea postarii

prezentei la vot pe un website la intervale de timp mult mai mici decat varianta.
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VIIl. Completarea proceselor verbale

Dupa terminarea activitatii in sectiile de votare, operatorul a completat formularul
electronic corespunzator procesului verbal cu valorile obtinute prin numararea buletinelor
de vot. Campurile care au putut fi calculate prin contorizarea CNP-urilor colectate in cursul
zilei au fost precompletate si au putut fi modificate in situatia in care din numararea
buletinelor de vot au rezultat alte valori. Procedura de verificare a cheilor a returnat
atentionari care au fost afisate cu culoarea rosie si care au putut fi vizualizate si de
operatorii din Biroul Electoral Central. Membrii biroului electoral al sectiei de votare care si-
au inregistrat semnatura n sistem au avut posibilitatea sa semneze procesul verbal utilizdnd
in momentul in care operatorul a considerat ca a completat in intregime procesul verbal, a
modificat status-ul acestuia Tn finalizat, iar operatorii din Biroul Electoral Central au avut
posibilitatea sa vizualizeze procesul verbal in format .pdf.

Prin decizia Biroului Electoral Central nr 4D din 19 aprilie 2010, presedintii birourilor
electorale ale sectiilor de votare puteau cere sprijinul operatorilor pentru completarea
proceselor verbale si aveau obligatia de a le furniza acestora o copie dupa procesul verbal.
Tn urma centraliz&rii datelor si a discutiilor cu presedintii sectiilor de votare s-au constata
urmatoarele:

e Presedintii birourilor electorale a 55 de sectii de votare au colaborat conform
instructiunilor cu operatorii si au verificat toate cheile de validare Thainte de a semna
procesul verbal, fapt care a dus la completarea corecta a acestora si la fluidizarea
activitatii la nivelul Biroului Electoral Municipal,

e 1n toate cele 6 cazuri in care nu a existat aceastd colaborare, presedintii au prezentat
copia dupa procesul verbal operatorilor si au plecat spre BEM fara a verifica cheile de

control.

Camp
Camp Cheie de validare
precompletat

Numarul total al alegatorilor prevazuti in listele

a ) > . a=al+a2+a3
electorale existente in sectia de votare

al Numarul total al alegatorilor potrivit copiei de pe lista al>bl
electorala permanenta

a2  Numarul total al alegatorilor potrivit listei electorale a2>=b2
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suplimentare

a3 Numarul total al alegatorilor care au solicitat sa a3>b3
voteze cu ajutorul urnei speciale
b Numarul total al alegatorilor care s-au prezentat la b=bl+b2+ DA
urne, inscrisi in listele electorale existente in sectia de b3
votare
bl Numarul total al alegatorilor care s-au prezentat la
urne, inscrisi Tn copia de pe lista electorala
permanenta
b2  Numarul total al alegatorilor care s-au prezentat la
urne, inscrisi in lista electorala suplimentara
b3  Numarul total al alegatorilor care au votat cu ajutorul
urnei speciale
C Numarul buletinelor de vot primite
d Numarul buletinelor de vot neintrebuintate si anulate
e Numarul total al voturilor valabil exprimate e<b-(f+g)
f Numarul voturilor nule
g Numarul voturilor albe
hl Numarul voturilor pentru primul candidat
h2  Numarul voturilor pentru al doilea candidat
i Numarul voturilor contestate
j Numarul stampilelor cu mentiunea "VOTAT"
k Expunerea pe scurt a intdmpinarilor, a contestatiilor si text
a modului de solutionare a acestora, precum si a
contestatiilor Thaintate biroului electoral de
circumscriptie:
Starea sigiliilor de pe urne la incheierea votarii: text

18




IX. Mijloace de comunicatie

Comunicarea dintre operatorii din sectiile de votare si cei Call Center s-a facut, in principal

prin serviciul de mesagerie electronica.

Fiecare utilizator a avut cont de mail cu credentialele din LDAP si a trimis solicitarile
catre Call Center la adresa callcenter@pilot.roaep.ro.

De asemenea, fiecare presedinte de birou al unei sectii de votare a avut la dispozitie
un telefon mobil prin intermediul caruia s-a putut lua legatura cu Call Center-ul cu Biroul
Electoral Municipal.

X. Instruirea operatorilor

Cu toate ca interfata sistemului este intuitiva si foarte usor de utilizat s-a decis
instruirea prealabila a tuturor operatorilor care au utilizat sistemul. Instruirea s-a organizat
pe grupe de utilizatori dupa cum urmeaza:

e Operatorii din sectiile de vot si rezervele acestora au fost instruiti, in grupe de cate
20 de persoane la sediul STS, unde au fost simulate toate cazurile posibile la nivelul

unei sectii de votare
e Operatorii din Call Center
e Personalul din cadrul STS care a asigurat asistenta tehnica

e Personalul AEP care a utilizat interfata de centralizare a datelor.
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Xl. Concluzii

Semnalarea tentativelor de vot ilegal

Cu ajutorul sistemului informatic din cadrul proiectului pilot au fost identificate o
serie de tentative de vot ilegal:
e alegatori fara drept de vot (decazuti din drepturile electorale)
e alegatori cu carte de identitate declarata pierduta si fara domiciliu in Colegiul
19.
Nu au fost tentative de vot multiplu, aplicatia fiind conceputa inclusiv cu facilitatea

de semnalare a unui astfel de caz.

Dispozitivele de scanare a cartilor de identitate

Preluarea CNP-urilor din cartile de identitate s-a facut in procent de peste 90% prin

intermediul echipamentelor de recunoastere optica a caracterelor.

-
= U

S-au preluat CNP-uri manual din buletinele de identitate vechi, din cartile de
identitate deteriorate sau cu diferite anomalii, dar si datorita solicitarii exprese a
presedintelui biroului electoral al unei sectii de votare de a nu se scana cartile de identitate.

Utilizarea acestor echipamente a usurat in mare masura efortul depus de operatori.
Pentru Tmbunatatirea aplicatiei propunem ca pe viitor sa se introduca in aplicatie si
facilitatea de interpretarea a datei de expirarii cartii de identitate si notificarea operatorului,

respectiv a presedintelui biroului electoral al sectiei de vot.
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Completarea si transmiterea proceselor verbale in format electronic

Dupa incheierea activitatii de votare in sectii, operatorii au avut posibilitatea
completarii unui formular electronic corespunzator procesului verbal cu valorile obtinute Tn
urma numararii buletinelor de vot. Procedura de verificare a cheilor a returnat atentionari
care au fost ignorate la un numar de 5 sectii de votare, fapt care a dus la renumararea
datelor aferente greselilor semnalate(numarul de semnaturi de pe listele permanente,
numarul de buletine de vot albe).

Utilizarea acestui sistem a permis o centralizare mult mai rapida a rezultatelor (la
ora 10 erau centralizate toate rezultatele din sectiile de votare prin mijloace electronice),
iar in momentul in care presedintii de sectii s-au prezentat la biroul electoral tot procesul

a decurs mult mai rapid intrucat majoritatea proceselor verbale nu contineau greseli.

Prezenta la vot

n paralel cu sistemul clasic de colectare a datelor pentru calculul prezentei la vot, la
interval de o ora a fost furnizat un raport care continea numarul de alegatori in functie de
grupa de varsta si sex. Pentru aceeasi ora de referinta, diferenta dintre numarul de alegatori
raportat de presedintii sectiilor de votare si cel obtinut din sistem a fost foarte mica. La
inchiderea urnelor, numarul de alegatori inregistrati in sistemul informatic a fost mai mic cu
40 decat numarul total de alegatori completat in din procesele verbale.

Aceasta diferenta poate fi rezultatul faptului cd anumite persoane nu au fost
verificate prin intermediul aplicatiei sau ca presedintii de sectii de votare nu au numarat

corect numarul de alegatori prezenti la vot.
Call Center

in sediul Directiei pentru Evidenta Persoanelor si Administrarea Bazelor de Date a
functionat un Call Center cu 7 operatori (3 DEPABD, 3 STS, 1 AEP). Call center-ul a fost apelat
pentru probleme tehnice, organizatorice, juridice sau legate de listele electorale.
Comunicarea intre sectiile de votarea si Call Center s-a facut prin mesaje transmise prin
email si telefonic. Pentru un proces electoral la nivel national se impune organizarea unei

astfel de structuri la nivelul fiecarui judet si implementarea unui soft specific de call center.
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Aplicatia informatica

Majoritatea operatorilor din sectile de votare a utilizat aplicatia conform
instructajului, dar in multe situatii a fost necesar sprijinul personalului tehnic care a asigurat
suport in locatii. Exceptie au facut doi operatori care nu asteptau preluarea CNP-ului la
prima scanare si repetau operatia generand semnalare de vot multiplu.

Alternativa de transmitere a CNP-ului pentru verificare prin SMS nu a fost utilizata in
timpul alegerilor deoarece accesul la internet in sectii nu a fost intrerupt si participarea la
vot a fost redusa.

Interogarea bazei de date cu denumirea generica de Registru Electoral s-a facut prin
intermediul serviciului web expus de DEPABD. Nu a fost necesar sa se apeleze la solutia de
backup, de interogare a copiei electronice a listei electorale permanente existente la AEP.

Erorile in centralizarea datelor au fost cauzate in proportie de 100% de operatorii si
presedintii birourilor electorale ale sectiilor de votare. Avand in vedere ca din punct de
vedere tehnic sistemul informatic a functionat fara greseala, pentru utilizarea acestui sistem
la un scrutin viitor se impune o alegere mai buna a personalului din sectiile de votare si
introducerea unor metode suplimentare de responsabilizare atat a operatorilor din sectiile

de votare cat si a presedintilor respectiv loctiitorilor acestora.

Sistemului informatic utilizat in cadrul pilotului a functionat in conditii foarte bune,
iar testele de performanta efectuate au demonstrat scalabilitatea acestuia pentru un proces
electoral care sa cuprinda aproximativ 18.000 de sectii de votare.

in urma analizei prezentate considerdam ci proiectul pilot, din punct de vedere
tehnic si-a indeplinit toate obiectivele si consideram ca se poate generaliza la viitoarele
alegeri. Un astfel de sistem implementat la nivelul sectiilor de vot ar avea un rol foarte
important in eficientizarea operatiunilor de centralizare a datelor din proceselor verbale,
in acelasi timp fiind un instrument real utilizabil in prevenirea fraudei electorale si in
identificarea in timp real a tentativelor de vot ilegal.
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Notes

23



