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1 
 OBIECTIVELE PROIECTULUI

1.1 Strategia Nationala
Ministerul Comunicatiilor si Societatii Informationale (MCSI) propune o strategie nationala, insotita de un plan de actiune care sa conduca in cel mai scurt timp spre orientarea intregului sector public spre societatea informationala, spre societatea bazata pe cunoastere, principalul instrument de actiune fiind sistemul de e-guvernare.

MCSI, in calitate de autoritate unica publica in organizarea si coordonarea la nivel national a implementarii programelor si proiectelor de guvernare electronica si administratie electronica (in temeiul HG 12/2009), propune o viziune unitara pentru crearea unui sistem national coerent si integrat pentru serviciile publice online dedicate cetatenilor si mediului de afaceri. 

Prin transformarea modului de organizare si abordare a Ministerului Comunicatiilor si Societatii Informationale, Executivul ii confera acestuia un rol decisiv in orientarea Romainiei spre Societatea bazata pe Cunoastere, in consolidarea Societatii Informationale, obiectivul principal fiind realizarea serviciului e-Romania, cu componenta sa strategica de eGuvernare. Realizarea acestui obiectiv repozitioneaza Romania si ii confera un avantaj pentru crestere economica durabila, imagine internationala pozitiva, convergenta rapida in spatiul european, incluziune, consolidarea unor domenii de inalta competenta.  

Conceptul de Societate Informationala este unul foarte generos, care acopera practic toate sectoarele Programului de Guvernare. Scopul de baza este crearea unei societati care sa includa accesul tuturor cetatenilor, prin cresterea capacitatii de utilizare a serviciilor societatii informationale, reformarea modelelor operationale la nivelul administratiilor publice si cresterea eficientei operationale prin utilizarea adecvata a tehnologiilor informationale si comunicationale, respectiv cresterea competitivitatii la nivelul mediului de afaceri prin utilizarea avansata a TIC.

Setul de obiective si prioritati nationale sunt bazate pe necesitatile actuale si realitatile societatii romainesti, fiind in acelasi timp in concordanta cu exigentele la nivel european, fiind insotite de mecanisme de finantare si mecanisme de cooperare.

Pentru realizarea unui sistem national functional este deosebit de importanta implicarea tuturor factorilor decidenti, de la nivelul administratiei publice centrale si locale, precum si organizatii care apartin mediului de afaceri precum si cu organisme stiintifice si profesionale, astfel incat proiecte de servicii electronice si aplicatiile nationale pe care MCSI le propune sa fie realizate intr-un cadru bine definit, cu roluri specifice si responsabilitati. 

Atingerea obiectivelor propuse impune stabilirea directiilor strategice in concordanta cu asumarea ferma a unui cadru legal adecvat, identificarea componentelor de suport tehnic si operational in conformitate cu tendintele si conditiile actuale.

Furnizarea serviciilor guvernamentale si administrative de calitate pentru cetateni, firme si utilizatori din administratia centrala sau locala, imbunatatirea eficientei sectorului public, reducerea costurilor, simplificarea operatiunilor, cresterea consistenta a numarului de utilizatori reprezinta scopurile principale ale strategiei si programului de actiuni, sistemul de e-guvernare fiind pilonul principal al societatii informationale si unul dintre pilonii principali ai societatii bazate pe cunoastere.

Cea de-a treia etapa de dezvoltare a proiectului strategic national eRomania defineste un mecanism avansat de tratare si procesare prin mijloace electronice a solicitarilor cetatenilor. Din punct de vedere functional, eRomania 3 se va integra cu urmatoarele: eRomania 1, eRomania 2, Supercomputing 1 si SEN (Sistemul Electronic National).

Integrarea cu Sistemul Electronic National

eRomania 3 va exploata motorul tranzactional implementat la nivelul Sistemului Electronic National si va asigura informatizarea “buclei locale” (fluxuri de lucru interne organizatiei), din cadrul fiecarei institutii implicate.

In general, solicitarile cetatenilor nu se adreseaza exclusiv unei autoritati ci necesita avize (intermediare) din partea mai multor institutii. Traseul de aprobare al unei solicitari este destul de lung si anevoios. La nivelul Sistemului Electronic National se poate defini o “harta” a traseelor documentelor din administratia publica, pornind de la tipurile de solicitari posibile, harta care indica autoritatile implicate si ordinea in care se face parcurgerea, fara a oferi insa informatii de detaliu (din interiorul autoritatilor respective). Solutia informatica deja implementata la nivelul SEN permite schimbul de informatii intre autoritatile implicate insa beneficiile sistemului nu pot fi capitalizate cat timp procesarea (locala) a cererilor in cadrul fiecarei autoritati in parte nu se face prin mijloace electronice ci tot clasic, pe hartie. eRomania 3 va permite definirea, la nivelul fiecarei autoritati publice si pentru fiecare tip de solicitare, a fluxului intern pe care-l urmeaza cererile. Concret, eRomania 3 ofera o platforma in care institutiile publice isi vor modela activitatea astfel incat tratarea (interna) a solicitarilor primite sa se realizeze prin mijloace electronice. Aceasta platforma se va interconecta cu Sistemul Electronic National, preluand din acesta, in format electronic, solicitarile cetatenilor, va asigura parcurgerea (tot in format electronic) a circuitului intern fiecarei autoritati, si va “intoarce” in SEN raspunsul fiecarei autoritati. In continuare, SEN va transmite cererea urmatoarei institutii implicate, in conformitate cu traseul prestabilit pentru respectiva solicitare. In figura urmatoare se prezinta schematic modul in care se va realiza interfatarea functionala dintre Sistemul Electronic National (SEN) si eRomania 3.
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Funcțiile cheie oferite de acest sistem informatic sunt următoarele:

-
Portal centralizat cu acces pentru fiecare instituție

-
Posibilitatea de lansare de lucrări in cadrul instituțiilor

o
O lucrare conține unul sau mai multe documente / materiale electronice asociate

-
Fiecare instituție va dispune de o zonă personală de primire a acestor cereri de lucrări (eventual separate pe domenii de activitate) de unde personalul intern va putea prelua lucrarea și unde va introduce răspunsul aferent atunci când este finalizat
-
Această zona integreaza sistemul intern de flux de lucru din instituția respectivă pentru urmărirea în mod centralizat și eficient a fluxului de lucru

-
În cazul lucrărilor adresate mai multor insituții, acestea pot și coopera (prin integrarea cu Sistemul Electronic National) 
-
Se vor putea defini termene de raspuns (fie implicite conform legii / reglementărilor în vigoare, fie speciale pentru fiecare lucrare în parte)

-
Sistemul va notifica persoanele interesate și autorizate cu privire la sosirea unei lucrări, apropierea termenelor limită sau depașirea lor
-
Instrumente de raportare la nivel de instituție:
o
Câte lucrari sunt active, per departamente / domenii de activitate

o
Evaluare performanta (timpi de raspuns medii, maximi...)

o
Organismul de conducere la nivel de instituție poate avea vizibilitate maximă asupra lucrărilor cerute către organizația sa sau de către ea (acces rapid la cele mai noi informații și la starea lucrărilor)

-
Instrumente de raportare la nivel de sistem:

o
Repartizare lucrări per instituție
o
Statistici cu privire la modul de rezolvare și la timpii de rezolvare
-
Posibilitate de înregistrare a instituțiilor la nivel de portal în regim “self-service”
-
Facilități de administrare integrată:
o
Administrare roluri, grupuri de utilizatori

o
Administrare permisiuni, drepturi de acces

o
Aprobare solicitări de înregistrare a instituțiilor
o
Acces la jurnalizare și auditare acțiuni
Prin integrarea platformei de colaborare intrainstituțională la nivelul institutiilor din administrația publica, solutia își propune să furnizeze un sistem informatic pentru facilitarea comunicării și lucrului colaborativ in cadrul organizațiilor publice.

Beneficiile realizării unui astfel de sistem informatic sunt:

-
Reducerea costurilor administrative

-
Acces instantaneu la informațiile oferite prin intermediul unui mediu interactiv
-
Transparență în procesul de comunicare interinstituțional
-
Îmbunătățirea timpilor de rezolvare a lucrărilor sau a problemelor apărute
-
Tratarea rapidă a situațiilor neprevăzute, colaborare ad-hoc
Funcțiile cheie oferite de acest sistem informatic sunt următoarele:
-
Abilitatea de a crea ad-hoc spații de lucru virtuale securizate pentru schimb de informații, fără sprijin din partea personalului calificat IT
-
Abilitatea de a realiza rapid, fără sprijin din partea personalului calificat IT, intâlniri virtuale: videoconferințe cu persoane sau organizații ce nu dețin infrastructură specializată, sistem de mesagerie instantanee

-
Posibilitatea de a realiza rapid consultări de opinie sau agregări de date (sondaje interinstituționale, colectare de date pentru rapoarte și situații ad-hoc)
-
Partajarea rapidă de documente între membrii echipei din acea zonă

-
Posibilitatea de a avea forumuri de discuții specializate, generale sau securizate numai pe o anumită zona de interes / lucru
-
Scenarii de lucru

-
Colaborări ad-hoc pe o temă concretă (ex: o ședință de lucru neplanificată sau non-standard)

-
Colaborări pentru rezolvarea de lucrări (discuții, consultări, forum consultativ)
-
Colaborări în proiecte (crearea unei zone de lucru pentru un anumit proiect de cooperare inter-instituțională cu partajarea de documentație, lista de sarcini de lucru...)

-
Comunicare în situații de urgență (crearea rapidă - fără sprijin din partea personalului calificat IT – a spațiilor de lucru securizate pentru întâlniri, discuții, partajare materiale audio-video sau scrise, liste de acțiuni concrete și urmărirea lor)
-
Oferirea unei componente de disponibilitate înaltă și de recuperare în caz de dezastru (în special din cauza caracterului „ad-hoc” ceea ce înseamnă disponibilitate 24x7 și datorită abilității de a oferi suport în situații critice de urgență)
1.2 Descrierea Programului National “e-Romania”
Proiectul e-Romania continua consolidarea sistemului national de furnizare online a unor servicii publice catre cetateni, companii sau administratie.

Portalul e-Romania reprezinta un mijloc important de implementare al strategiei de guvernare. El este menit sa asigure o interfata unitara, coerenta si prietenoasa intre administratia publica si cetatean si deopotriva intre administratie si comunitatea de afaceri.

Crearea sistemului national unitar integrat pentru servicii on-line dedicate cetatenilor si mediului de afaceri se va baza pe conceptul « acces unic printr-un singur punct » la informatia digitala de interes in Romania: portalul e-Romania. 

Sub coordonarea MCSI, portalul e-Romania este prevazut a se realiza pe mai  multe niveluri:

· Proiectul “e-Romania 1” - nivelul national - ce cuprinde informatii de interes general, suficient de cuprinzatoare incat sa permita trecerea la un alt grad de detaliere;

· Proiectul “e-Romania 2” - nivelul regional - portaluri asociate, care cuprind informatii detaliate, de interes la nivelul teritorial (judet, oras);
· Proiectul “e-Romania 3” - nivel national - integrarea si interoperabilitatea proiectelor “e-Romania 1” si “e-Romania 2” precum si a sistemelor si aplicatiilor existente la nivelul institutiilor publice centrale sau la nivelul organizatiilor externe

Obiectivele principale ale programului e-Romania sunt:

· Stabilirea unei imagini corecte a Romaniei pe plan international;

· Cresterea increderii cetateanului fata de statul Romain si serviciile de e-guvernare;

· Acces facil si eficient la informatii si servicii publice pentru cetatean;

· Cresterea increderii partenerilor interni si internationali, in paralel cu sporirea atractivitatii si competitivitatii companiilor romainesti;

· Crearea unui sistem unitar si interoperabil la nivelul administratiei publice, in paralel cu descentralizarea serviciilor;

· Reducerea costurilor administrative si eficientizarea actului de guvernare;

· Economisirea timpului cetateanului si furnizarea de servicii de calitate cu costuri minime;

· Simplificarea procedurilor administrative si scaderea birocratiei.

1.3 Cadrul Legal
· HOTARAREA GUVERNULUI nr.58 din 2 februarie 1998 pentru aprobarea Strategiei nationale de informatizare si implementare in ritm accelerat a societatii informationale
· HOTARAREA GUVERNULUI nr. 802 din 30 septembrie 1999 privind adoptarea Regulamentului pentru organizarea si functionarea Arhivei Electronice de Garantii Reale Mobiliare, modificata de  OG nr.89/2000 si HG nr.350/2004.
· ORDONANTA GUVERNULUI nr. 130/2000 privind protectia consumatorilor la incheierea si executarea contractelor la distanta, aprobata cu modificari prin Legea nr.51/2003

· HOTARAREA GUVERNULUI nr. 271 din 22 februarie 2001 privind infiintarea grupului de lucru "Grupul de Promovare a Tehnologiei Informatiei in Romania".

· LEGEA nr. 455 din 18 iulie 2001 privind semnatura electronica.
· HOTARAREA GUVERNULUI nr.1007 din 4 octombrie 2001 pentru aprobarea Strategiei Guvernului privind informatizarea administratiei publice

· LEGE nr.544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public

· HOTARAREA GUVERNULUI nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru aplicarea Legii nr. 455/2001 privind semnatura electronica, modificata de HG 2303/2004.

· LEGEA nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, modificata de Legea nr. 102/2005.

· ORDONANTA GUVERNULUI nr.24 din 30 ianuarie 2002 privind incasarea prin mijloace electronice a impozitelor si taxelor locale, aprobata de Legea nr.291/2002

· HOTARAREA GUVERNULUI nr.123 din 7 februarie 2002 pentru aprobarea Normelor metodologice de aplicare a Legii nr. 544/2001 privind liberul acces la informatiile de interes public
· HOTARAREA GUVERNULUI nr.181 din 28 februarie 2002 pentru aprobarea Normelor metodologice privind implementarea Sistemului electronic de incasare a impozitelor si taxelor locale, modificata de HG nr.2303/2004.

· LEGEA nr. 365 din 7 iunie 2002 privind comertul electronic, modificata de Legea 161/2003.

· HOTARAREA GUVERNULUI nr.1308/2002 pentru aprobarea Normelor metodologice privind aplicarea Legii 365/2002 ce reglementeaza comertul electronic.
· ORDONANTA GUVERNULUI nr. 69 din 20.08.2002 privind regimul juridic al cartii electronice de identitate, aprobata cu modificari de Legea nr.285/2003, modificata de OG nr.24/2004.

· LEGE nr.52 din 21 ianuarie 2003 privind transparenta decizionala in administratia publica.
· REGULAMENTUL B.N.R. nr. 4 din 13 iunie 2002 privind tranzactiile efectuate prin intermediul instrumentelor de plata electronica si relatiile dintre participantii la aceste tranzactii.
· ORDONANTA GUVERNULUI nr. 20 din 24 ianuarie 2002 privind achizitiile publice prin licitatii electronice, aprobata cu modificari de Legea nr.468/2002, modificata de OG nr.23/2003 aprobata de Legea nr.246/2003, OG nr.73/2003 aprobata de Legea nr.535/2003. 
· HOTARAREA GUVERNULUI nr. 1440 din 12 decembrie 2002 privind aprobarea Strategiei nationale pentru promovarea noii economii si implementarea societatii informationale 

· ORDONANTA GUVERNULUI nr.19 din 30 ianuarie 2003 privind obligativitatea utilizãrii sistemului electronic de colectare a datelor statistice

· ORDIN M.F.P. nr.384 din 26 martie 2003 pentru transmiterea in format electronic a formularului "Declaratie privind obligatiile de platã la bugetul de stat"
· ORDIN M.F.P. nr.529 din 16 aprilie 2003 privind depunerea in format electronic a declaratiilor de impozite si taxe

· HOTARAREA GUVERNULUI nr.542 din 17 mai 2003 pentru aprobarea Normelor de utilizare a sistemului electronic de colectare a datelor statistice si aprobarea listei cercetarilor statistice incluse in sistemul electronic

· ORDIN M.A.P. nr.253 din 2 iunie 2003 pentru aprobarea Normelor Metodologice privind instruirea si specializarea in domeniul informaticii a functionarilor publici.
· HOTARAREA GUVERNULUI nr.1085 din 11 septembrie 2003 pentru aplicarea unor prevederi ale Legii nr. 161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei, referitoare la implementarea Sistemului Electronic National, modificata de HG nr.538/2004.
· NORMELE METODOLOGICE din 18 decembrie 2003 pentru aplicarea prevederilor Ordonantei Guvernului nr. 20/2002 privind achizitiile publice prin licitatii electronice 
· DECLARATIA privind libertatea comunicarii pe Internet, adoptata la Strasbourg in 28.05.2003  de Comitetul de Ministri al Consiliului Europei

· ORDONANTA DE URGENTA A GUVERNULUI nr. 193 din 12 decembrie 2002 privind introducerea sistemelor moderne de plata, aprobata de Legea nr. 250/2003, modificata de OG nr.36/2003, Legea nr.232/2003.
· LEGEA nr. 161 din 19/04/2003 privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei, (Titlul II „Transparenta in administrarea informatiilor si serviciilor publice prin mijloace electronice” si Titlul III “Prevenirea si combaterea criminalitatii informatice“) modificata de OUG 40/2003, Legea nr.23/2004, Legea nr.171/2004, Legea nr.280/2004, Legea nr.359/2004, OUG nr.75/2004, OUG nr.92/2004, OUG nr.14/2005, Legea nr.76/2005, Legea nr.158/2005.
· REGULAMENT C.N.V.M. nr.12 din 2004 privind serviciile de investitii financiare, Titlul IV „Contractele la distanta si tranzactiile prin internet”.
· LEGEA nr. 589 din 15 decembrie 2004 privind regimul juridic al activitatii electronice notariale
· LEGEA nr. 451/2004  privind marca temporala
· ORDINUL M.C.T.I. nr. 218 din 14 iunie 2004 privind procedura de avizare a instrumentelor de plata cu acces la distanta, de tipul aplicatiilor Internet-banking, home-banking sau mobile-banking

· ORDIN M.F.P. nr.1430 din 27 septembrie 2004 privind emiterea prin intermediul mijloacelor informatice a unor acte administrative

· HOTARAREA GUVERNULUI nr.1982 din 16 noiembrie 2004 privind aprobarea Normelor metodologice pentru aplicarea Ordonantei Guvernului nr. 69/2002 privind regimul juridic al cartii electronice de identitate, republicata, precum si a formei si continutului cartii electronice de identitate, modificata de HG nr.1436/2005.

· LEGEA nr.506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice
· ORDIN M.C.T.I. nr.54 din 14 februarie 2005 privind procedura acordarii, suspendarii si retragerii deciziei de acreditare a furizorilor de servicii de certificare (semnatura electronica).
· LEGEA nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, modificata de OUG nr.131/2005 si OUG nr.163/2005.

· ORDIN M.C.T.I. nr.221 din 16 iunie 2005 privind aprobarea Normelor tehnice si metodologice pentru aplicarea Legii nr. 589/2004 privind regimul juridic al activitatii electronice notariale.

· PROPUNERE LEGISLATIVA nr. BP52 din 8 martie 2005 privind arhivarea documentelor in forma electronica.
· PROPUNERE LEGISLATIVA nr. BP404 din 21 iulie 2005 privind utilizarea codificarii standardizate a seturilor de caractere in documentele in forma electronica.
2 DESCRIEREA PROIECTULUI
2.1 Prezentare Generala

Proiectul “e-Romania 3” urmareste cresterea calitatii serviciilor publice oferite care cetateni, mediul de afaceri. Astfel, ne propunem ca prin acest proiect sa oferim posibilitatea autoritatilor publice centrale de a livra serviciile publice si prin intermediul mijloacelor electronice, si de a avea posibilitatea unei interactiuni eficiente si transparente in vederea rezolvarii solicitarilor sau lucrarilor ce implica una sau mai multe institutii din cadrul administratiei publice centrale.

In acest sens, vom pune la dispozitia autoritatilor publice o platforma software comuna cu ajutorul careia beneficiarii finali sa poata accesa prin intermediul unei conexiuni la Internet toate serviciile puse la dispozitie de catre acest proiect.
Interoperabilitatea la nivel de schimburi de date cu proiectele “e-Romania 1” si “e-Romania 2” precum si cu alte sisteme si aplicatii existente la nivelul autoritatilor publice centrale va asigura o imagine completa asupra informatiei la nivel central, autoritatile publice centrale avand posibilitatea de a interactiona intr-un cadru complet pe mai multe niveluri informationale.
2.2 Integrare SOA si Interoperabilitate
In vederea asigurarii cadrului de integrare si interoperabilitate la nivel de sisteme si aplicatii se are in vedere implementarea unei arhitecturi orientate pe standarde deschise de tip SOA ce va asigura schimbul si transformarea de date intre aplicatiile si portalurile din cadrul proiectului “e-Romania 1” si “e-Romania 2” precum si aplicatiile si sistemele existente la nivelul administratiei publice centrale si a organizatiilor externe.

Obiectivul principal este asigurarea unei structuri conceptuale scalabile si flexibile de tip framework ca standard de comunicare intre sisteme, structuri ce trebuie sa trateze cererile bidirectionale de date intre aplicatiile si sistemele existente la nivelul administratiei publice centrale si a organizatiilor externe si de asemenea sa asigure agregarea de date de la nivel regional la nivel national, adica din portalurile regionale la nivel de judet din proiectul “e-Romania 2” catre portalurile nationale din cadrul proiectului “e-Romania 1”.

Implementarea acestei componente are ca obiective principale:

· Adaptarea rapida a sistemelor existente la schimburile de date;
· Flexibilitate ridicata, acomodarea facila la schimbari de cerinte;
· Adoptarea standardizarii SOA la nivel de interactiune intre sisteme eterogene;

· Posibilitatea scalarii solutiilor la nivel enterprise;

· Predefinirea de servicii Web pentru utilizari ulterioare;

· Realizarea de interfatari intre sisteme fara dezvoltare semnificativa de cod.

2.3 Modelarea si Gestiunea Proceselor de Business
Interactiunea intre  sisteme si aplicatii, precum si interactiunea intre personalul angajat la nivelul administratiei publice centrale in vederea realizarii obiectivelor comune presupune implementarea unui mecanism eficient de modelare si gestiune a proceselor care sa se integreze nativ in raport tehnologic cu standardul SOA implementat de catre componenta de integrare si interoperabilitate.
Se are in vedere definirea, gestionarea si monitorizarea proceselor de business care implica atat interactiuni intre sisteme si aplicatii informatice cat si interactiuni intre personalul angajat la nivelul administratiei publice centrale.

Ca obiective principale, componenta de automatizare a proceselor de business are in vedere:

· Cresterea eficientei si productivitatii prin automatizarea proceselor complexe care implica actori umani si sisteme sau aplicatii informatice;
· Reducerea costurilor prin reutilizarea componentelor din cadrul proceselor de business flexibile, oferind posibilitatea implementarii de noi aplicatii ce pot utiliza aceste componente fara dezvoltare semnificativa de cod;
· Centralizarea eficienta in mod securizat a proceselor de business si partajarea acestora la nivelul administratiei publice centrale;
· Suport si integrare pentru fluxurile de lucru existente la nivelul sistemelor si aplicatiilor implementate in cadrul administratiei publice centrale.
2.4 Gestiunea Integrata A Lucrarilor
Unul dintre obiectivele strategice ale proiectului “e-Romania 3” este realizarea un mediu eficient de interactiune si comunicare de tipul Government-To-Government (G2G) intre compartimente functionale din cadrul institutiei Beneficiarului.
Principiile care stau la baza realizarii acestui proiect sunt transparentizarea, eficientizarea si imbunatatirea proceselor institutionale de comunicare si interactiune la nivelul administratiei publice centrale.

Nu se are in vedere schimbarea sistemelor informatice existente, se va realiza un mediu de integrare la nivelul platformei integrate de gestiune a lucrarilor, toate aceste sisteme informatice fiind responsabile cu trimiterea si receptia informatiilor utilizand un cadru normalizat de schimb de date.
Comunicarea de informatii se va putea face implicand si organisme externe sau internationale, dupa caz, sistemul va permite definirea unui cadru general de transmitere a informatiilor astfel incat sa se realizeze comunicarea cu sisteme informatice terte.
Platforma integrata de gestiune a lucrarilor isi propune sa furnizeze un sistem informatic destinat facilitarii interactiunii intre compartimentele functionale pentru rezolvarea lucrarilor  la nivel institutional.

Beneficiile implementarii unei interactiuni de tip G2G:

· Facilitarea interactiunii intre compartimentele functionale din cadrul MCSI
· Eficientizarea colaborarii la nivel institutional
· Reducerea riscului de pierdere a lucrarilor
· Urmarirea termenelor de raspuns conform legislatiei in vigoare
2.5 Colaborarea La Nivelul Institutiei
Marea majoritate a institutiilor guvernamentale au implementate sisteme eterogene informatice, exista nevoia normalizarii modului de comunicare intre acestea la nivel institutional.

Platforma de colaborare la nivel institutional isi propune sa furnizeze un sistem informatic pentru facilitarea comunicarii si lucrului colaborativ intre compartimentele functionale din cadrul MCSI.

Beneficiile integrarii componentei de colaborare la nivel institutional sunt urmatoarele:

· Reducerea costurilor administrative si a costurilor cu infrastructura de comunicatie;
· Acces instantaneu la informatiile oferite prin intermediul unui mediu interactiv;
· Transparenta in procesul de comunicare la nivel institutional;
· Imbunatatirea timpilor de rezolvare a lucrarilor sau a problemelor aparute;
· Tratarea rapida a situatiilor neprevazute, colaborare ad-hoc.
2.6 Componenta de Harti GIS
Unul dintre principalii factori care contribuie la eficientizarea procesului de colaborare la nivel institutional il reprezinta posibilitatea de a reprezenta intr-un mod eficient locatiile la nivel national care sunt referinte in lucrarile aflate in curs de derulare si gestionate la nivelul MCSI.

Componenta de harti GIS va furniza o platforma specializata care va pune la dispozitie harti interactive la nivel national ce vor permite atat reprezentarea localitatilor cat si posibilitatea de a amplasa repere la nivelul hartii (pin-points).

Beneficiile implementarii componentei de harti GIS la nivelul proiectului “e-Romania 3” sunt:

· Reducerea timpilor de rezolvare a lucrarilor la nivel institutional;
· Integrarea cu sisteme externe in vederea schimbului de date pentru a transmite sau receptiona coordonate geospatiale, in special cu proiectul “e-Romania 1”;
· Posibilitatea de a avea suport media in vederea sustinerii de prezentari catre terte organizatii sau institutii;
· Acces instantaneu la informatiile legate de o lucrare prin simpla accesare a locatiei marcate pe harta;
3 ARHITECTURA SI DESIGN
3.1 Arhitectura Sistemului

Sistemul integrat propus va permite prin intermediul unei componente de integrare si interoperabilitate, transferul in format standardizat a datelor intre sistemele informatice existente la nivelul MCSI. Astfel, prin intermediul utilizarii standardelor deschise si a implementarii unei arhitecturi orientata pe servicii (SOA), comunicarea informatiei se realizeaza utilizand protocoale bine definite si suficient de flexibile pentru a permite orice ajustare a tipului de informatie transportata.
In cazul sistemelor informatice implementate, existente la nivelul MCSI, va fi utilizata o componenta de schimb standardizat de informatii (SOA) ce va prelua si transmite informatii dinspre si catre sistemele informatice existente. Acestea nu vor fi modificate din punct de vedere arhitectural, transferul de informatii va implica doar realizarea unui conector informatic suplimentar de tip SOA la nivel de sistem ce va permite facilitarea acestui lucru.
Proiectul “e-Romania 3” va fi bazat pe standarde deschise precum SOA (Service Oriented Architecture), XML (Extended Markup Language) si UDDI (Universal Description Discovery and Integration).
Arhitectura propusa trebuie sa fie una scalabila si usor extinsa pentru a permite extinderea functionalitatilor propuse sau pentru a expune informatia si catre alt tip de audienta (cetateni, comunitate de afaceri, societati civile, alte organisme etc).
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Proiectul e-Romania 3 se va constitui in principal ca un nod de integrare SOA ce va pune la dispozitia aplicatiilor si sistemelor tinta din cadrul proiectelor e-Romania 1 si e-Romania 2 precum si pentru alte organizatii externe/internationale urmatoarele modalitati de interconectare si schimb de informatii:
· Platforma de modelare si gestiune a proceselor de business

· Platforma de integrare SOA si interoperabilitate intre sisteme

· Platforma de gestiune integrata a lucrarilor la nivel institutional
· Platforma de colaborare la nivel institutional

Interconectarea cu organizatiile externe trebuie sa aiba in vedere schimbul de informatii dintre proiectul “e-Romania 3” si Sistemul Electronic National (SEN) deja implementat. In aceasta privinta, Ofertantul va trebui sa asigure mijloacele de interconectare si schimb de informatii cu acest sistem la nivelul platformei de integrare SOA si interoperabilitate intre sisteme.

Distributia fizica a componentelor software pe servere virtuale se realizaeaza prin intermediul unei arhitecturi de disponibilitate inalta (HA) in cluster si este dupa cum urmeaza:

· Platforma portal, server de aplicatii pentru platforma de gestiune integrata lucrari si server web - 4 servere virtuale, cluster activ-pasiv;

· Sistem de gestiune a bazelor de date - 4 servere virtuale, cluster activ-pasiv;

· Componenta de integrare SOA si interoperabilitate - 2 servere virtuale, cluster activ-pasiv;

· Componenta de gestiune a proceselor de business - 2 servere virtuale, cluster activ-pasiv;

· Componenta procesare formulare inteligente - 2 servere virtuale, cluster activ-pasiv;

· Componenta conferinte si evenimente Web, server distributie a incarcarii - 4 servere virtuale, cluster activ-pasiv;

Specificatiile serverelor enuntate se regasesc in sectiunea 5.1 din cadrul prezentei documentatii de atribuire.
3.2 Componente Software

3.2.1 Platforma Portal

Caracteristicile minime pe care le va indeplini aceasta componenta sunt urmatoarele:

· Sa permita rularea pe toate distributiile majore de sisteme de operare prezente pe piata: Windows, Linux si UNIX;
· In vederea asigurarii  flexibilitatii tehnologice, platforma tip Portal trebuie sa 
suporte cel putin urmatoarele sisteme de gestionare a bazelor de date:  MS SQL 

Server, IBM DB2, Oracle Database;
· Portalul trebuie sa suporte multiple tehnologii si limbaje ca Java, Apache, Ruby, PHP, Python;
· Platforma Portal trebuie sa ofere posibilitatea utilizarii de produse de tip LDAP cum ar fi Microsoft Active Directory, Novell eDirectory, Sun Java System Directory, Tivoli Directory Server;
· Trebuie sa suporte configuratia de tip “Cluster” pentru a permite adaugarea de masini hardware in cazul cresterii rapide a volumului de date si tranzactii, fara a fi nevoie de inlocuirea echipamentelor hardware existente;

· Certificare Java EE 5, suport pentru EJB 3.0 si JDK 6.0;

· Sa ofere suport pentru tehnologii si standarde deschise;

· Sa ofere suport multi-lingvistic pentru instalare si prezentare;

· Sa ofere suport multi-home pentru instalarea de servere multiple pe aceeasi masina fizica;

· Sa permita instalarea componentelor de tip load balancer si server web pe masini diferite fata de instalarea propriu-zisa a portalului, pentru a asigura securitate si disponibilitate ridicate;

· Trebuie sa ofere capabilitati de caching si de cascadare (rularea portalurilor multiple intr-o singura imagine);
· Sa permita instalarea dinamica de aplicatii web, aplicatii J2EE si servicii web (web Services);

· Sa ofere posibilitatea de creare a portalurilor personalizate, managementul continutului portalului si publicarea in portal de tip Self-Service;

· Sa ofere suport pentru tehnologie de tip Portlet conform standardului JSR 168, JSR 286;

· Sa ofere suport pentru standard WSRP pentru integrare usoara a portletilor remote, aplicatiilor si a continutului;

· Sa ofere Portleti predefiniti care sa permita importul de continut din diferite surse de date - baze de date, fisiere, pagini web, servicii web;

· Sa ofere continut personalizat de baza si personalizare avansata dependenta de context;

· Sa permita definirea layout-ului si a resurselor Portal dintr-un browser web;

· Sa implementeze mecanisme de control al accesului la resurse la nivel de utilizator, grup sau rol;

· Sa se integreze cu cel putin o solutie de tip Single-Sign On pentru autentificarea unitara a utilizatorilor;

· Sa permita accesarea aplicatiei din browsere traditionale (Internet Explorer, Mozilla, Netscape Navigator, etc.) cat si de pe dispozitive mobile (PDA, Palm, etc.);

· Sa ofere scalabilitate pentru deservirea unui numar cat mai mare de utilizatori;

· Sa poata fi instalat pe un server de aplicatii cu capabilitati de clustering, balansare si failover;

· Sa ofere suport multi-site, multi-portal pentru aplicatii distincte instalate pe aceeasi masina fizica;

· Solutia de tip portal trebuie sa ofere un mecanism de tip asistent (wizard) pentru crearea automata a site-urilor pe baza unor sabloane;

· Dezvoltarea aplicatiilor trebuie realizata intr-un mediu bazat pe standarde deschise precum Java sau echivalent;
· Instrumentele de dezvoltare trebuie sa ofere suport pentru urmatoarele standarde: XML, XSL, HTML, JSP, CSV;
· Solutia trebuie sa ofere posibilitatea utilizarii serviciilor web (web services) pentru a expune date si functionalitati catre sistemele externe portalului;
· Solutia trebuie sa permita comunicarea si notificarea evenimentelor intre portleti;
· Trebuie oferita posibilitatea de a declansa comunicarea intre portleti la actiunea utilizatorului sau automat in urma unui eveniment.
3.2.2 Componenta de Integrare si Interoperabilitate

Caracteristicile minime pe care le va indeplini aceasta componenta sunt urmatoarele:

· Sa permita rularea pe toate distributiile majore de sisteme de operare prezente pe piata: Windows, Linux si UNIX;
· Sistemul va include nativ componenta de integrare SOA si interoperabilitate de tip Enterprise Service Bus (ESB);

· Sa ofere suport pentru Web services si XML;

· Sa puna la dispozitie un model de programare cu suport pentru:

· Service Component Architecture (SCA);

· Service Data Objects (SDO).

· Sa ofere suport tranzactional pentru adaptori generici si de aplicatie. Ofertantul va enumera adaptorii pe care ii ofera sistemul;

· Sa ofere suport pentru Common Event Infrastructure;

· Sa ofere posibilitatea utilizarii inline de cod Java sau echivalent in cadrul fluxurilor ESB;

· Sa ofere un control sporit al tranzactiilor cu suport pentru:

· WS-BusinessActivity (WS-BA);

· WS-AtomicTransaction (WS-AT).

· Sa ofere interoperabilitate cu mecanisme de tip Message Queuing (MQ) si Java Message Service (JMS);

· Sa ofere posibilitatea integrarii facile cu un registru de servicii web prin mecanisme de tip drag & drop sau prin utilizarea unui Application Programming Interfate (API);

· Trebuie sa ofere mediu de dezvoltare si integrare in vederea asigurarii integrarii si interfatarii intre componentele sistemului si alte aplicatii si sisteme externe precum si pentru dezvoltarea de servicii web.

3.2.3 Componenta de Modelare si Gestiune a Proceselor de Business

Caracteristicile minime pe care le va indeplini aceasta componenta sunt urmatoarele:

· Sa permita rularea pe toate distributiile majore de sisteme de operare prezente pe piata: Windows, Linux si UNIX;
· Sa ofere suport pentru:

· BPEL 2.0;

· BPEL4WS;

· XPDL.

· Sa ofere suport pentru microflow-uri si macroflow-uri;

· Sa ofere suport pentru adaptori de tip J2EE Connector Architecture (JCA);

· In vederea asigurarii capabilitatilor de integrare si interfatare cu sisteme si aplicatii externe, sistemul trebuie sa ofere suport pentru adaptori generici si de aplicatie. Ofertantul va enumera adaptorii pe care ii pune la dispozitie sistemul;

· Sa ofere posibilitatea interfatarii cu sistemul de gestiune a utilizatorilor de tip LDAP;

· Sa ofere suport integrat pentru definirea de reguli de business;

· Sa ofere capabilitati de simulare si monitorizare grafica a proceselor;

· Sa ofere posibilitatea implementarii avansate de task-uri din cadrul proceselor de business. Task-urile trebuie sa ofere suport pentru:

· Escaladare;

· Notificare;

· Expirare;

· Subtask in cadrul task-ului principal;

· Follow-on pentru participantul curent la task;

· Follow-up pentru ceilalti participanti la task.

· Sa ofere posibilitati de cautare/regasire pentru instantele de procese active utilizand combinatii de filtre de cautare;

· Sa asigure suport pentru fluxuri de tip Enterprise Service Bus;

· Sa ofere capabilitati de consultare dinamica a registrului de servicii;

· Sa ofere selectori dinamici de servicii, mapari de interfete precum si posibilitatea relationarii intre servicii si obiectele de business;

· Sa implementeze mecanisme de control al tranzactiilor si integritatii datelor;

· Sa ofere interoperabilitate cu mecanisme de tip Message Queuing (MQ);

· Sa ofere capabilitati de raportare pentru procese si task-uri;

· Trebuie sa ofere mediu de modelare si dezvoltare a proceselor de business.

In cadrul sistemului se vor implementa de catre Ofertant un numar de minim 10 fluxuri cu cate maxim 30 pasi.

3.2.4 Componenta Server de Aplicatii

Caracteristicile minime pe care le va indeplini aceasta componenta sunt urmatoarele:

· Sa permita rularea pe toate distributiile majore de sisteme de operare prezente pe piata: Windows, Linux si UNIX;
· Mecanisme de grupare a serverelor in clustere de servere de aplicatii atat in topologii de tip activ-activ cat si activ-pasiv;
· Suport pentru servicii web conform specificatiilor WS-I Basic Profile 1.0 si 1.1;
· Suport complet pentru  servicii web utilizand specificatiile JAX-WS 2.0 si JAX-RPC 1.1 sau echivalent;

· Suport pentru Simple Object Access Protocol (SOAP) versiunile 1.1 si 2.0 si SOAP with Attachments API for Java (SAAJ);

· Citirea si scrierea datelor in format XML utilizand interfetele de programare standard Document Object Model (DOM) si Simple API for XML (SAX) si specificatia Streaming API for XML (StAX) sau echivalent;
· Trebuie sa indeplineasca normele Java EE 5;
· Trebuie sa aiba capabilitati avansate de administrare centralizata;
· Suport complet pentru managementul tranzactiilor utilizand specificatia Java Transaction API (JTA) versiunile 1.0 si 1.1 sau echivalent;
· Trebuie sa suporte scripturi de server pentru limbaje precum JavaScript si JRuby; 

· Trebuie sa contina unelte de dezvoltare pentru aplicatii Java EE 5; 

· Trebuie sa aiba posibilitatea dezvoltarii de aplicatii Web 2.0, SIP, SCA, SDO, si JPA; 

· Trebuie sa includa urmatoarele API-uri: 

· Java API pentru XML Messaging (JAXM);

· Java API pentru XML Processing (JAXP);

· Java API pentru XML Registries (JAXR);

· Java API pentru XML-based Remote Procedure Call (JAX-RPC).

· Trebuie sa suporte SOAP (Simple Object Access Protocol) si WSDL (Web Services Description Language);

· Trebuie sa fie suportat pe cel putin o platforma Windows, cel putin doua distributii de Linux si cel putin o distributie de Unix;

· Suport pentru Java SDK pe toate platformele sistemelor de operare suportate, incluzand Linux, UNIX si Microsoft Windows;

· Trebuie sa suporte urmatoarele standarde de securitate: 

· Single Socket Layer (SSL)v2

· SSLv3

· Transport Layer Security (TLS) 1.0

· X.509 certificates

· Public Key Cryptography Standards (PKCS) #11

· Federal Information Processing Standards (FIPS)-140

· Sa ofere support pentru specificatiile de portlet JSR 168;

· Suport pentru standardul SIP (Session Initiation Protocol) ce va permite implementarea de servicii de comunicare, prezenta sau mesagerie;

· Suport XML complet;

· Securizarea serviciilor web utilizaind standardele WS-Security si WS-SecurityPolicy;
· Partajarea conexiunilor de date (Connection Pooling) integrat cu mecanismele de clustering si detectare a defectelor implementate la nivelul bazelor de date;
· Autentificare si autorizare avansata, precum JAAS si extensia Java cryptology (JCE) pentru securitate sporita;
· Implementare proprie pentru specificatia Java Persistence API (JPA) sau echivalent cu suport pentru urmatoarele tipuri de obiecte: Plain Old Java Object (POJO), JavaBeans si Enterprise Java Beans (EJB) sau echivalent;
· Stoparea temporara a unui nod din cluster pentru mentenanta si suport, sistemul in acest timp fiind disponibil pentru activitati normale;

· Mecanisme de balansare dinamica a incarcarii sistemului intre resursele administrate in cadrul aceluiasi cluster;

· Mecanisme de scalare a sistemului pe orizontala (Scale Out) si verticala (Scale Up);
· Sa ofere posibilitatea  de optimizare a timpului de raspuns al aplicatiilor prin mecanisme de preincarcare (cashing)  a continutului static si dinamic;
· Trebuie sa aiba un server web integrat care sa suporte:

· Mecanisme de retentie sesiuni de lucru;

· Suport pentru management  de continut WebDAV;

· Compresie HTTP;

· Servere virtuale;
· Criptarea datelor si securitate folosind mecanisme SSL.

3.2.5 Componenta Baze de date

Caracteristicile minime pe care le va indeplini aceasta componenta sunt urmatoarele:

· Sa permita rularea pe toate distributiile majore de sisteme de operare prezente pe piata: Windows, Linux si UNIX;
· Sa fie un sistem de gestiune a bazelor de date de tip relational si sa ofere suport pentru Unicode UTF-8;

· Sa permita minimizarea conflictelor de acces la date si garantarea simultaneitatii accesului la date;

· Sa permita reorganizarea, mutarea, redefinirea de tabele, fara blocarea activitatii;

· Sa ofere posibilitatea de a suspenda temporar operatii consumatoare de resurse (de exemplu incarcari masive de date), cu reluarea ulterioara a acestora;

· Baza de date sa fie compatibila cu standardul ANSI SQL (SQL X.3.135);

· Sa existe posibilitatea de a dezvolta si rula proceduri stocate si triggere Java, cu ajutorul Java Virtual Machine (JVM) la nivelul bazei de date sau echivalent;

· Sa permita executia in paralel a operatiilor de tip SELECT, INSERT, UPDATE, DELETE, MERGE, cu blocarea doar a inregistrarilor afectate, nu a intregii tabele;

· Sa ofere  posibilitatea de partitionare logica a tabelelor mari in scopul reducerii timpului de acces la date dupa diverse criterii de partitionare (list, range, hash) si combinatii ale acestora (range-list, range-hash, etc.);

· Sa ofere posibilitatea de a limita numarul de conexiuni la baza de date prin folosirea unui mecanism de tip database connection pooling;

· Sa ofere posibilitatea de a crea mai multe baze de date la nivelul unei singure instante;

· Sa suporte mecanisme de recuperare a tranzactiilor aflate in lucru in momentul intervenirii unei caderi (roll-forward);

· Baza de date relationala trebuie sa aiba un optimizator bazat pe cost pentru a optimiza interogarile;

· Sa ofere mecanisme de control si blocare la nivel de inregistrare si mecanisme de asigurare a consistentei la citire, fara escaladare, pentru a permite accesul in mod concurent al utilizatorilor la date;

· Baza de date relationala va trebui sa permita restrictionarea accesului la nivelul obiectelor bazei de date;

· Trebuie sa ofere o facilitate pentru salvarea/restaurarea totala si/sau partiala a bazei de date;

· Sa ofere mecanisme interne de comprimare a datelor in momentul executiei operatiilor de salvare a datelor in vederea restaurarii ulteriorare;

· Sa asigure un backup centralizat. Sa permita automatizarea proceselor de backup prin interfete grafice prietenoase.
3.2.6 Componenta Prelucrare inteligenta a formularelor electronice
Caracteristicile minime pe care le va indeplini aceasta componenta sunt urmatoarele:

· Sa permita rularea pe toate distributiile majore de sisteme de operare prezente pe piata: Windows, Linux si UNIX;
· Sa ofere suport pentru servere de aplicatii precum Oracle Weblogic, IBM WebSphere, JBoss Application Server;

· Sa ofere suport pentru sisteme de gestiune a bazelor de date precum Oracle Database, IBM DB2, Microsoft SQL Server;

· Sa permita integrarea cu sisteme de gestiune a utilizatorilor de tip Directory LDAP precum Microsoft Active Directory, IBM Tivoli Directory Server, Sun ONE, Lotus Domino, Novell eDirectory;

· Sa ofere instrumente de design necesare pentru proiectarea si realizarea  formularelor inteligente; 

· Sa fie furnizat cu un server de aplicatie cu server web incorporat; 

· Sa fie furnizat cu un server de formulare inteligente care prezinta formularele in format PDF, HTML, XML si controleaza interactiunea intre clientii care completeaza si transmit formulare si server; 
· Implementarea la nivel de aplicatie client a caracteristicilor formularelor inteligente, inclusiv posibilitatea aplicarii de semnaturi digitale asupra formularelor;
· Sa ofere urmatoarele functionalitati:

· Salvarea locala a formularelor si datelor completate;
· Posibilitatea completarii off-line;
· Automatizarea fluxului de documente in sensul dirijarii automate a formularelor catre utilizatori; 

· Autenticitatea, integritatea si confidentialitatea documentelor prin aplicarea semnaturii electronice si a metodelor de criptare standard; 

· Aplicatie client gratuita care sa asigure accesarea si completarea formularelor, atat on-line cat si off-line, atasarea documentelor justificative si/sau unor fisiere, aplicarea de semnaturi electronice si transmiterea acestora catre server;
· Transmiterea on-line a formularelor;
· Transmiterea on-line a documentelor doveditoare care insotesc cererile de inregistrare precum si atasarea unor fisiere;

· Atasarea la toate documentele transmise a semnaturii electronice a solicitantului, inclusiv semnaturi multiple;
· Dupa completarea formularului, atasarea unui cod de bare care sa contina toate informatiile introduse, cod de bare care sa poata fi citit de scanere si cititoare de coduri de bare;
· Utilizatorii sistemului trebuie sa aiba acces la sistem utilizand numai produse software gratuite (de exemplu: browser web, Adobe Acrobat Reader); aceste produse trebuie sa permita atat semnarea electronica a formularelor completate cat si a documentelor atasate;
· Incarcarea informatiilor completate in formulare in bazele de date ale sistemului;
· Posibilitatea actualizarii tipurilor de formulare care se transmit electronic, in sensul adaugarii de noi formulare, modificarea celor existente (cu versionarea acestora), stergerea unor formulare;
· Proiectarea si realizarea formularelor inteligente intr-un format standard (PDF, HTML, XML)
· Difuzarea formularelor catre platforma portal;

· Accesul interactiv la documente folosind un browser web;
· Detectia automata a tipului de browser folosit si a platformei si generarea in mod dinamic a unui document HTML si/sau PDF bazat pe o macheta XML de formular;
· Generarea in mod dinamic de campuri suplimentare si generarea de subformulare ca rezultat al combinarii machetei formularului cu datele sau ca rezultat al unui script predefinit;
· La completarea formularelor inteligente, sistemul trebuie sa asigure: selectii din liste de valori, criterii de validare specifice (functie de campurile completate), utilizarea caracterelor diacritice in limba romana, cu posibilitatea de configurare si pentru alte limbi;
· Formularele sa poata fi completate atat on-line cat si off-line;
· Detectarea automata a modului de completare: la nivel de server sau la nivel de client;
· Extragerea de date din formulare, in format standard (XML);
· Functii de import-export din formulare in terte baze de date, scheme XML, sistemul de arhivare electronica a documentelor;

· Implementarea unor fluxuri specifice dupa receptia formularelor completate si a documentelor asociate ca de exemplu: verificarea semnaturii/semnaturilor electronice;

· Validarea intrarilor de date prin efectuarea de calcule, accesarea unor baze de date sau aplicarea unor reguli logice la nivelul campurilor de date; in cazul in care informatiile completate nu satisfac criteriile de validare, utilizatorul va fi atentionat si i se va da posibilitatea de a efectua  corectiile necesare;
· Preluarea si incarcarea informatiilor completate direct in bazele de date existente din cadrul sistemului;

· Sa asigure instrumente pentru proiectarea, transmiterea, administrarea si monitorizarea proceselor bazate pe documente, utilizand informatii in timp real;
· Sa permita stocarea automata a informatiilor bazate pe tehnologia XML intr-o baza de date relationala si sa le integreze cu sisteme exterioare, cum ar fi servere de mail, servere de baze de date, servere LDAP.
In cadrul sistemului se vor implementa de catre Ofertant un numar de minim 30 formulare electronice cu o dimendiune de maxim 5 pagini echivalent A4.

3.2.7 Componenta de Conferinte Web
Caracteristicile minime pe care le va indeplini aceasta componenta sunt urmatoarele:
· Sa permita accesul prin intermediul unui browser Web la conferinte si evenimente fara a fi necesara instalarea de aplicatii pe statia de lucru a utilizatorilor;

· Sa nu impuna limitari in ceea ce priveste numarul de conferinte si evenimente ce pot fi organizate;

· Sa implementeze arhitectura de tip cluster si de balansare a incarcarii in vederea asigurarii accesului concurent la mii de utilizatori;

· Sa ofere instrumente pentru crearea de materiale de prezentare care sa ofere posibilitatea integrarii cu instrumente de crearea slide-uri de prezentare precum Microsoft PowerPoint;

· Sa ofere posibilitatea crearii, monitorizarii si realizarea de statistici ce au la baza sondaje (poll-uri);

· Sa ofere posibilitatea inregistrarii participantilor in regim “self-service”;

· Sa ofere posibilitatea transmiterii invitatiilor la conferinte si evenimente prin intermediul e-mail-ului;

· Sa ofere posibilitatea utilizarii in cadrul prezentarilor a camerei video, a microfonului integrat si placii de redare audio in vederea asigurarii interactiunii audio-video intre participanti;

· Sa ofere posibilitatea organizarii de evenimente cu numar foarte mare de participanti, de ordinul zecilor de mii;

· Sa ofere posibilitatea interactiunii prin intermediul VoIP sau chat;

· Sa ofere mecanisme de definire camere virtuale de conferinta sau de discutii;

· Sa ofere mecanisme de inregistrare a conferintei si de publicare a legaturii de tip URL care contine acea inregistrare;

· Sa ofere mecanisme de transmitere de mesaje catre participantii la conferinte sau evenimente prin intermediul e-mail-ului;

· Sa ofere posibilitatea partajarii ecranului desktop al prezentatorului catre participanti;

· Sa puna la dispozitie un set de functii programare de tip API (Application Programming Interface);

· Sa ofere posibilitatea dezvoltarii de componente software utilizand API-ul pus la dispoziti, componentele dezvoltate trebuie sa poata fi integrate in cadrul conferintelor sau evenimentelor organizate; 

· Sa ofere posibilitatea definirii de sabloane de inregistrare pentru evenimente utilizand campuri de baza precum nume, prenume, adresa e-mail, parola, telefon, etc;

· Sa ofere posibilitatea monitorizarii participantilor si de a limita accesul anumitor participanti la conferinta sau eveniment;

· Sa ofere mecanisme de definire camere dinamice de discutii in cadrul unei conferinte, de a transmite mesaje si de a organiza continutul in functie de sablonul camerei;

· Sa se integreze cu sisteme de e-mail si calendar precum Microsoft Outlook si Lotus Notes in vederea planificarii, initierii si participarii la conferinte si evenimente;

· Sa se integreze cu sisteme de comunicare instantanee precum Microsoft Live Communications sau Microsoft Office Communications Server;

· Sa ofere posibilitatea sustinerii si moderarii de sesiuni de tip “Intrebari si Raspunsuri” la finalul conferintei sau evenimentului;

· Sa permita utilizarea camerei video de catre participanti si controlarea acestei de catre initiatorul conferintei;

· Sa ofere posibiltatea incarcarii si partajarii de fisiere de orice tip in cadrul unei conferinte;

· Sa ofere mecanisme de control voce pentru a oferi organizatorului posibilitatea izolarii vocii;

· Sa ofere posibilitatea realizarii de sabloane de conferinta in vederea reutilizarii ulterioare;

· Sa ofere posibilitatea colaborarii intre organizatori  / prezentatori in mod invizibil si transparent participantilor la conferinta sau eveniment;

· Sa ofere mecanisme de criptare pe 128 de biti prin utilizarea protocolului SSL/TLS;

· Sa permita arhivarea conversatiei de tip text din cadrul unei conferinte;

· Sa puna la dispozitie rapoarte de activitate in ceea ce priveste organizarea conferintelor si a evenimentelor.

3.2.8 Platforma GIS cu harti la nivel national
Caracteristicile minime pe care le va indeplini platforma sunt urmatoarele:
· Sa permita rularea pe toate distributiile majore de sisteme de operare prezente pe piata: Windows, Linux si UNIX;

· Sa implementeze un model de configuratie de disponibilitate inalta si de distributie a incarcarii (load-balancing);

· Sa asigure suport pentru standarde de interoperabilitate;

· Sa ofere posibilitatea accesarii functionalitatilor prin client de tip web sau desktop;

· Sa ofere posibilitatea expunerii unui set important de servicii web pentru livrarea de continut si capabilitati de geoprocesare pentru clienti:

· 2D Map;

· 3D Map;

· Geocoding;

· Network Analysis;

· Geodata;

· Geoprocessing;

· Mobile Data;

· Serviciile web trebuie sa poata fi publicate utilizand standarde ale industriei precum:

· SOAP/XML;

· KML;

· OGC WMS;

· WFS-GML si WCS;

· CS-W

· Sa ofere mecanisme de interfatare cu sisteme consacrate de gestiune a bazelor de date (SGBD) in vederea gestiunii performante a datelor de tip GIS;

· Sa ofere suport pentru sisteme consacrate de gestiune a bazelor de date (SGBD) precum Microsoft SQL Server, Oracle, IBM DB2 si Informix;

· Sa permita modelarea completa a informatiilor geografice prin asigurarea stocarii geometriei vectoriale si rastru in baza de date respectand cerintele de integritate;

· Sa asigure suport pentru suport pentru coordonate de tip X,Y,Z si X,Y,Z,M, curbe, solide, rastere multi-rand, topologii, retele, adnotari, metadate, modele de geoprocesare, harti, straturi;

· Sa ofere suport pentru tipuri de date precum:

· Tabele de atribute;

· Feature-uri geografice;

· Imagini satelitare si aeriene;

· Modelari ale datelor de suprafata;

· Sa ofere mecanisme de validari de date (subtipuri, domenii) si suport pentru tranzactii lungi prin mecanisme de versionare.
4 CERINTE TEHNICE
4.1 Cerinte Functionale
4.1.1 Integrare SOA si Interoperabilitate
Cerinte:

· Agregarea informatiei de la nivelul portalurilor regionale (localitate/judet) din cadrul proiectului “e-Romania 2” catre portalurile nationale de la nivelul proiectului “e-Romania 1” pentru urmatoarele categorii de informatie:

· Turism;
· Sanatate;

· Cultura;

· Invatamant;

· Agricultura;

· Transporturi;

· IMM-uri;

· Cetateni, comunitati;

· Realizarea unui cadru de integrare de tip framework pentru sistemele si aplicatiile implementate la nivelul MCSI. Sistemele si aplicatiile vor fi enumerate si detaliate in faza de analiza a proiectului;

· Realizarea unui cadru de integrare SOA de tip framework pentru sistemele si aplicatiile implementate la nivelul organismelor externe interne si internationale cu care colaboreaza MCSI. Sistemele si aplicatiile vor fi enumerate si detaliate in faza de analiza a proiectului;

4.1.2 Modelarea si Gestiunea Proceselor de Business
Cerinte:

· Modelarea proceselor de business necesare asigurarii cadrului de interoperabilitate intre sistemele si aplicatiile informatice implementate la nivelul autoritatii publice centrale. Sistemele si aplicatiile vor fi enumerate si detaliate in faza de analiza a proiectului;

· Modelarea proceselor de business aferente componenteie de gestiune integrata a lucrarilor. Detalierea proceselor va fi stabilita in faza de analiza a proiectului;
4.1.3 Gestiunea Integrata a Lucrarilor
Cerinte:

· Portal centralizat cu acces pentru fiecare institutie;
· Posibilitatea de lansare de lucrari catre una sau mai multe institutii;
· O lucrare contine unul sau mai multe documente / materiale electronice asociate;
· Posibilitatea definirii de formulare electronice care sa permite completarea lor in regim online sau offline, transmiterea acestora catre institutii;

· Posibilitatea utilizarii certificatelor digitale (semnatura electronica) impreuna cu formularul electronic, validarea autenticitatii acestora;

· Fiecare compartiment functional din cadrul institutiei va dispune de o zona personala de primire a acestor cereri de lucrari (eventual separate pe domenii de activitate) de unde personalul intern va putea prelua lucrarea si unde va introduce raspunsul aferent atunci cand este finalizat;
· Trebuie sa asigure la nivelul institutiei urmarirea in mod centralizat si eficient a fluxului de lucru;
· In cazul lucrarilor adresate mai multor compartimente, acestea pot si coopera in vederea realizarii lucrarii tot prin intermediul sistemului;
· Sa ofere mecanisme de integrare cu componenta GIS in vederea reprezentarii pe harta a punctelor de interes;
· Se vor putea defini termene de raspuns (fie implicite conform legii / reglementarilor in vigoare, fie speciale pentru fiecare lucrare in parte);
· Sistemul va notifica persoanele interesate si autorizate cu privire la sosirea unei lucrari, apropierea termenelor limita sau depasirea lor;
· Instrumente de raportare la nivel de compartiment:
· Cate lucrari sunt active, per departamente / domenii de activitate;
· Evaluare performanta (timpi de raspuns medii, maximi...);
· Organismul de conducere la nivel de institutie poate avea vizibilitate maxima asupra lucrarilor cerute catre organizatia sa sau de catre ea (acces rapid la cele mai noi informatii si la starea lucrarilor);
· Instrumente de raportare la nivel de sistem:

· Repartizare lucrari per compartiment;
· Statistici cu privire la modul de rezolvare si la timpii de rezolvare;
· Posibilitate de inregistrare a compartimentelor la nivel de portal in regim “self-service”;

· Integrarea cu Sistemul Electronic National (SEN), asigurarea interconectarii si a schimbului de informatii cu acesta, utilizand SEN SDK;
· Facilitati de administrare integrata a utilizatorilor:

· Administrare roluri, grupuri de utilizatori in structuri de tip Directory LDAP;
· Administrare permisiuni, drepturi de acces;

· Administrarea politicilor de securitate;

· Implementare mecanisme de tip Single Sign-On (SSO);

· Aprobare solicitari de inregistrare a institutiilor;
· Acces la jurnalizare si auditare actiuni;

4.1.4 Colaborarea la nivelul institutiei 
Cerinte:

· Abilitatea de a crea ad-hoc spatii de lucru virtuale securizate pentru schimb de informatii, fara sprijin din partea personalului calificat IT;
· Abilitatea de a realiza rapid, fara sprijin din partea personalului calificat IT, intalniri virtuale: videoconferinte cu persoane sau organizatii ce nu detin infrastructura specializata, sistem de mesagerie instantanee;
· Posibilitatea de a realiza rapid consultari de opinie sau agregari de date (sondaje, colectare de date pentru rapoarte si situatii ad-hoc);
· Partajarea rapida de documente intre membrii echipei din acea zona;
· Posibilitatea de a avea forumuri de discutii specializate, generale sau securizate numai pe o anumita zona de interes / lucru;
· Scenarii de lucru:
· Colaborari ad-hoc pe o tema concreta (ex: o sedinta de lucru neplanificata sau non-standard);
· Colaborari pentru rezolvarea de lucrari (discutii, consultari, forum consultativ);
· Colaborari in proiecte (crearea unei zone de lucru pentru un anumit proiect de cooperare la nivel institutional cu partajarea de documentatie, lista de sarcini de lucru);
· Comunicare in situatii de urgenta (crearea rapida - fara sprijin din partea personalului calificat IT – a spatiilor de lucru securizate pentru intalniri, discutii, partajare materiale audio-video sau scrise, liste de actiuni concrete si urmarirea lor);

· Integrarea cu Sistemul Electronic National (SEN), asigurarea interconectarii si a schimbului de informatii cu acesta utilizand SEN SDK; 
· Oferirea unei componente de disponibilitate inalta si de recuperare in caz de dezastru (in special din cauza caracterului „ad-hoc” ceea ce inseamna disponibilitate 24x7 si datorita abilitatii de a oferi suport in situatii critice de urgenta).
5 INFRASTRUCTURA HARDWARE
5.1 Echipamente Hardware
Echipamentele hardware (servere, switch-uri, sistem stocare) fac parte din cadrul proiectului initiat de catre MCSI si denumit „Supercomputing 1” (cod CPV 48820000-2 Servere). Aceste echipamente hardware vor fi puse la dispozitie de catre Beneficiar, iar lista lor se regaseste in Anexa 2 a acestui Caiet de Sarcini.
Se va asigura virtualizare prin intermediul unei aplicatii ce trebuie pusa la dispozitie de catre Ofertant. In cazul in care unele aplicatii nu pot rula pe masini virtuale, sau acest lucru nu este recomandat de furnizor, acestea vor putea fi instalate si pe masini fizice, ce vor ramane astfel in afara solutiei de virtualizare.
Aplicatia de virtualizare trebuie sa respecte urmatoarele specificatii:

· Suport pentru servere fizice cu pana la 512 GB memorie RAM;

· Suport pentru masini virtuale cu pana la 8 procesoare virtuale si pana la 256 GB memorie RAM;

· Suport pentru urmatoarele sisteme de operare pentru masinile virtuale: Windows NT/2000/2003/2008, CentOS, Ubuntu, NetWare 5.1/6.0/6.5, Red Hat Enterprise Linux 3/4/5, SuSE Linux Enterprise Server 8/9/10/11, Solaris x86;

· Administrarea centralizata a tuturor masinilor virtuale create;

· Automatizarea procesului de update al versiunii sistemului de virtualizare de pe serverele virtualizate;

· Migrarea online (fara intreruperea functionarii) a unei masini virtuale, de pe un server fizic pe altul;

· Migrarea online (fara intreruperea functionarii) a unei masini virtuale, de pe un sistem de stocare SAN pe altul;

· Posibilitatea de a trece in standby anumite servere fizice, in perioadele de activitate redusa (de ex. noaptea), in vederea reducerii consumului de curent, fara insa a afecta masinile virtuale de pe serverele respective, care trebuie ca, in prealabil, sa fie migrate online (fara intreruperea functionarii) pe alte servere fizice care vor ramane pornite;

· Balansarea incarcarii serverelor fizice prin redistribuirea automata a masinilor virtuale intre serverele fizice, astfel incat acestea sa fie incarcate uniform;

· Asigurarea unei disponibilitati ridicate pentru toate masinile virtuale, chiar si in cazul defectarii serverului fizic pe care rulau acestea, prin restartarea lor automata pe un alt server fizic disponibil;

· Aplicatia trebuie sa asigure functionarea fara intrerupere a masinilor virtuale foarte critice, chiar si in cazul defectarii serverului fizic pe care rulau acestea, prin rularea in paralel a acelor masini virtuale pe 2 servere fizice si comutarea instantanee pe celalalt server fizic, in cazul defectarii unuia dintre ele;

· Posibilitatea de integrare cu solutiile de backup larg raspandite, pentru a realiza backup-ul masinilor virtuale fara instalarea de agenti pe aceste masini;
Posibilitatea de integrare, eventual prin adaugarea de licente suplimentare, cu functiile de replicare de la nivelul sistemelor de stocare pe discuri, in vederea automatizarii proceselor de replicare a masinilor virtuale si de repornire a acestora intr-un sediu de rezerva, in cazul unui dezastru.
5.2 Echipamente de Stocare Pentru Replicare
5.2.1 Sistem de stocare pe discuri magnetice

Sistemul de stocare pe discuri magnetice va fi achizitionat de catre Beneficiar si gazduit in cadrul Centrului de Date pus la dispozitie de catre Furnizor.
Rolul sistemului de stocare prezentat este de a asigura spatiul de stocare aferent replicarii de date (baze de date, documente tranzactionate) in cadrul proiectului „e-Romania 3” intre locatia Beneficiarului si Centrul de Date pus la dispozitie de catre Furnizor, acesta fiind prezentat ca „Locatia Secundara”.

Specificatiile solicitate pentru sistemul de stocare sunt:

· Sistem de stocare extern, dual controller;

· Sistemul trebuie sa fie modular si sa permita instalarea, in acelasi modul de expansiune, de discuri FC/SAS si FATA/SATA;

· Numarul de discuri instalate:

a. 30 discuri FC/SAS de 450 GB/15000 RPM – configurate in grup / grupuri RAID-1+0 si RAID-5, cu un disc de rezerva;

b. 17 discuri FATA/SATA de 1 TB/7200 RPM – configurate in grup / grupuri RAID-6, cu un disc de rezerva;

· Numarul de discuri suportate (in configuratie maxima) trebuie sa fie min. 480;

· Sistemul trebuie sa suporte urmatoarele niveluri RAID: RAID-1, RAID-1+0, RAID-5, RAID-6;

· Sistemul trebuie sa permita extinderea online a unui grup RAID, prin adaugarea de discuri suplimentare in grupul RAID, fara intreruperea accesului la datele stocare pe discurile din acel grup RAID; aceasta functionalitate trebuie inclusa in oferta;

· Sistemul trebuie sa permita migrarea online a unui volum de pe un grup RAID pe altul, fara intreruperea accesului serverului la acel volum pe durata migrarii; aceasta functionalitate trebuie inclusa in oferta;

· Sistemul trebuie sa permita crearea de volume logice (LU – Logical Unit) de pana la 50 TB;

· Memoria cache instalata (per sistem): 32 GB; memoria cache trebuie sa fie protejata de baterii de backup;

· Memoria cache a sistemului de stocare trebuie sa poata fi divizata in mai multe zone, iar aplicatiile ce acceseaza sistemul de stocare (ce au date stocate pe acesta) sa poata folosi oricare dintre aceste zone; de asemenea, sistemul trebuie sa permita setarea in mod individual, pentru fiecare zona de cache in parte, a dimensiunii segmentului/unitatii de acces/alocare la memoria cache, pentru optimizarea accesului la accea zona a cache-ului, in functie de dimensiunea blocurilor I/O scrise/citite de catre aplicatii;

· Numarul de porturi instalate pe cele 2 controller-e, pentru conectarea serverelor: 8 porturi FC la 8 Gbps instalate, cu posibilitatea de a adauga alte 8 porturi FC la 8 Gbps sau 4 porturi iSCSI la 1 Gbps;

· Latimea de banda a tuturor legaturilor interne FC-AL/SAS pentru conectarea discurilor: 9 GB/s (GigaBytes per second);

· Modelul ofertat trebuie sa fie certificat/testat SPC-1 si sa fi obtinut o performanta de cel putin 85,000 IOPS la acest test;

· Sistemul trebuie oferit impreuna cu o aplicatie pentru managementul resurselor sistemului de stocare si monitorizarea performantelor sistemului;

· Sistemul trebuie sa suporte managementul cailor multiple de acces, oferind functii de failover / failback si load balancing pentru toate sistemele de operare larg raspandite; solutia trebuie sa includa toate licentele necesare pentru a asigura redundanta cailor de acces intre sistemul de stocare si servere, precum si comutarea automata si fara intrerupere a accesului, de pe o cale pe alta in caz de defect;

· Sistemul trebuie sa permita setarea atributului Read-Only pentru volumele de date, a caror modificare sau stergere sa nu poata fi realizate in perioada de retentie stabilita la setarea acestui atribut;

· Sistemul trebuie sa permita oprirea anumitor discuri, pe perioadele de inactivitate ale acestora, si repornirea lor in momentul in care sunt accesate din nou;

· Sistemul trebuie sa aiba controllere, surse de alimentare si sisteme de ventilatie, toate redundante si hot swappable;

· Instalarea unei noi versiuni a firmware-ului sistemului de stocare trebuie sa se poata face online, fara intreruperea accesului serverelor la datele stocate, chiar si daca serverele sunt conectate printr-o singura cale la sistemul de stocare, fara a fi folosita o aplicatie de managementul cailor multiple de acces;

· Sistemul trebuie sa poata fi montat in rack si sa dispuna de kit de montare in rack.
5.2.2 Aplicatia de backup & restore pentru protectia locala a datelor

Specificatiile solicitate pentru aplicatia de backup & restore sunt:

· Solutie pentru backup & restore centralizat, in mediu eterogen (Microsoft Windows, Linux, UNIX, VMware);

· Clienti de backup licentiati pentru toate serverele (fizice si virtuale) din solutie, cu posibilitatea de upgrade ulterior; clientii de backup trebuie sa poata fi instalati pe oricare din urmatoarele sisteme de operare: Microsoft Windows XP, Vista, Server 2000, Server 2003 si Server 2008, Red Hat Linux, SuSE Linux, Sun Solaris, IBM AIX, HP-UX, HP Tru64, VMware ESX, Mac OS X; de asemenea, aplicatia trebuie sa permita, eventual prin licentiere suplimentara ulterioara, instalarea clientilor de backup pe oricare din urmatoarele platforme cluster: Microsoft Cluster Services (MSCS), HP ServiceGuard, HP TruCluster, Veritas Cluster Server (VCS), Sun Cluster, IBM HACMP;

· Aplicatia trebuie sa fie licentiata pentru folosirea sistemului VTL si a bibliotecii de benzi propuse;

· Posibilitatea instalarii de clienti de backup inteligenti care sa poata realiza singuri backup al propriilor date pe un echipament de backup atasat direct acestuia sau partajat prin intermediul unei retele de stocare SAN; 2 clienti de acest tip trebuie sa fie inclusi in solutie pentru balansarea operatiilor de backup & restore  intre acestia; de asemenea, prin licentiere suplimentara ulterioara, astfel de clienti trebuie sa poata fi adaugati in solutie pentru oricare din urmatoarele sisteme de operare: Microsoft Windows 2000 / 2003 / 2008, Red Hat Linux, SuSE Linux, Sun Solaris, IBM AIX, HP-UX, HP Tru64;

· Aplicatia de backup/restore trebuie sa ofere suport (eventual, prin licentiere suplimentara ulterioara) pentru backup-ul online al urmatoarelor baze de date si aplicatii: Microsoft SQL Server, Oracle, Oracle RAC (Real Application Cluster), Microsoft Exchange, Lotus Notes/Domino, IBM DB2, IBM Informix, Sybase, SAP, prin intermediul unor agenti specializati; asemenea agenti trebuie inclusi pentru salvarea online a bazelor de date propuse in solutie;

· Aplicatia trebuie sa poata realiza multiplexarea direct pe banda a fluxurilor de backup de la clienti, pentru a beneficia la maxim de viteza de scriere si de rata de compresie a drive-urilor de banda; aceasta caracteristica trebuie inclusa in oferta;

· Aplicatia trebuie sa permita setarea perioadelor de retentie (pastrare) a backup-urilor, in functie de timpul scurs de la realizarea backup-ului pana in prezent (de ex. 3 luni); aceasta caracteristica trebuie inclusa in oferta;

· Consola de administrare a aplicatiei trebuie sa ofere posibilitatea de a genera rapoarte, sumare sau detaliate, asupra componentelor/resurselor zonei de backup (serverul de backup, clientii de backup, salvarile efectuate etc); aceasta caracteristica trebuie inclusa in oferta.

5.2.3 Sistem VTL (Virtual Tape Library)

In vederea optimizarii proceselor de backup si restore, se doreste utilizarea unui sistem de backup pe disc de tip VTL (Virtual Tape Library).
Sistemul trebuie sa fie alcatuit dintr-o componenta software care sa ruleze pe un server de uz general, altul decat cele solicitate la capitolul „Servere”, si sa foloseasca o parte din spatiul de stocare de pe discurile FATA/SATA de 1 TB ale sistemului de stocare pe discuri magnetice solicitat – ~5 TB. Nu se accepta sisteme VTL care sa foloseasca hardware proprietar si propriul sistem de stocare.

Se doreste utilizarea unui singur sistem de stocare atat pentru datele online, cat si pentru datele salvate / backup, pentru reducerea costurilor si administrarea mai usoara a resurselor de stocare. De asemenea, se urmareste independenta de hardware si folosirea de componente reutilizabile (servere de uz general si spatiu de stocare care poate fi refolosit pentru alt scop), ceea ce permite o mai mare flexibilitate in gestionarea upgrade-urilor sistemului, pe masura ce noi componente, mai performante si mai fiabile, devin disponibile (de exemplu noi procesoare in servere sau noi discuri in sistemul de stocare).

Sistemul VTL trebuie sa ofere cel putin urmatoarele functionalitati minime, obligatorii:

· Sistemul trebuie sa permita virtualizarea spatiului de stocare (~5 TB) de pe sistemul de stocare pe discuri magnetice si sa emuleze una sau mai multe biblioteci de benzi (virtuale), ce vor fi folosite de aplicatia de backup & restore;

· Sistemul trebuie sa permita emularea cel putin a urmatoarelor biblioteci de benzi fizice larg raspandite: Quantum Scalar i500, Quantum Scalar i2000, Quantum Scalar 10000, HP MSL4048, HP MSL8096, HP MSL6000, HP EML E-Series, HP ESL E-Series, IBM 3583, IBM 3584, Spectra Logic T120, Spectra Logic T950, Sun StorageTek L700, Sun StorageTek L1400, Sun StorageTek SL500;

· Sistemul trebuie sa permita, eventual prin upgrade ulterior, compresia datelor scrise pe benzile virtuale, fie la nivel software, fie la nivel hardware;

· Sistemul trebuie sa permita stabilirea unei capacitati dinamice de stocare pentru benzile virtuale, astfel incat spatiul de stocare sa fie folosit cat mai eficient; astfel, o banda virtuala va avea o capacitate de stocare initiala, insa aceasta capacitate va putea fi extinsa pe masura ce banda virtuala va fi umpluta cu date; aceasta functionalitate trebuie sa fie inclusa in solutie;

· Sistemul trebuie sa permita distrugerea definitiva a informatiilor de pe benzile virtuale (stocate pe discuri magnetice), astfel incat aceste informatii sa nu mai poata fi reconstituite prin metode de scanare a discurilor magnetice; aceasta functionalitate trebuie sa fie inclusa in solutie;

· Sistemul trebuie sa permita exportul benzilor virtuale pe benzi fizice la nivelul sistemului VTL (fara implicarea aplicatiei de backup & restore); aceasta functionalitate trebuie sa permita criptarea datelor exportate pe benzile fizice; aceasta functionalitate trebuie sa fie inclusa in solutie;

· Sistemul trebuie sa permita, eventual prin extensie ulterioara, instalarea in configuratie cluster;

· Sistemul trebuie sa permita, eventual prin extensie ulterioara, replicarea la distanta a benzilor virtuale catre un alt sistem VTL de acelasi tip; replicarea trebuie sa se poata realiza de pe un sistem VTL pe un altul (one-to-one), sau mai multe sisteme VTL trebuie sa-si poata replica benzile virtuale catre un sistem VTL central (many-to-one);

· Sistemul trebuie sa permita de-duplicarea datelor salvate pe benzile virtuale la nivel de blocuri de date; aceasta functionalitate trebuie sa fie inclusa in solutie;

· Sistemul trebuie sa permita gestiunea centralizata a mai multor sisteme VTL si realizarea de rapoarte consolidate cu privire la benzile virtuale, utilizarea spatiului de stocare, replicarea benzilor virtuale etc; aceasta functionalitate trebuie sa fie inclusa in solutie.
5.2.4 Biblioteca de benzi

Biblioteca de benzi trebuie sa aiba urmatoarele specificatii:

· Biblioteca de benzi modulara, cu posibilitatea de extensie pe masura cresterii capacitatii datelor de salvat/restaurat;

· Numar de drive-uri de banda initial instalate: minim 2 drive-uri cu interfata FC la 4 Gbps;

· Numar de drive-uri de banda suportate (in configuratie maxima): minim 18 drive-uri; drive-urile de banda trebuie sa fie hot-swappable;

· Capacitatea de stocare nativa (fara compresie) pe o banda: minim 800 GB;

· Rata de transfer nativa (fara compresie) pentru un drive: minim 120 MB/s;

· Numar de sloturi pentru benzi initial instalate: minim 35 de sloturi (din care cel putin 5 sa poata fi folosite pentru importul / exportul benzilor in / din biblioteca);

· Numar de sloturi pentru benzi suportate (in configuratie maxima): minim 400 de sloturi (din care cel putin 50 sa poata fi folosite pentru importul / exportul benzilor in / din biblioteca);

· Cititor de coduri de bare inclus;

· Posibilitatea de a partitiona biblioteca in mai multe biblioteci virtuale;

· Posibilitatea de a mixa mai multe tehnologii de banda in interiorul aceleeasi biblioteci;

· Display frontal de tip touch-screen pentru administrarea / operarea bibliotecii;

· Interfata pentru administrarea / operarea bibliotecii, atat local, cat si de la distanta;

· Sistem de monitorizare proactiva a componentelor bibliotecii si de diagnosticare a problemelor;

· Biblioteca trebuie sa permita generarea de rapoarte detaliate cu privire la utilizarea drive-urilor si a benzilor, pentru a monitoriza, pe de o parte, incarcarea drive-urilor bibliotecii si, pe de alta parte, gradul de uzura al benzilor folosite;

· Biblioteca trebuie sa permita salvarea configuratiei, pentru o restaurare rapida a acesteia, chiar si in cazul inlocuirii controller-ului bibliotecii;

· Biblioteca trebuie sa ofere suport nativ pentru protocolul SMI-S, pentru managementul centralizat al acesteia prin intermediul unei aplicatii de tip SRM (Storage Resource Management);

· Conectivitate FC la 4 Gbps pentru conectarea biblioteci in SAN (prin drive-urile de banda cu interfata FC la 4 Gbps);

· Surse de alimentare redundante.

5.3 Echipamente de Securitate si Retea
5.3.1 Sistem de balansare a incarcarii si abilitati de protectie a aplicatiilor web

Sistemul de balansare a incarcarii pentru aplicatiile web ale portalului trebuie sa permita accelerarea livrarii continutului de pe serverele de aplicatie catre clienti. In acelasi timp, trebuie ca cererile de tip HTTP venite din exterior sa fie inspectate de cod mailitios si in cazul gasirii acestui tip de cod sa fie respinsa cererea respectiva.

Sistemul de balansare trebuie sa permita optimizarea servirii continutului pentru clienti.

Sistemul de balansare si securitate trebuie sa cuprinda doua echipamente dedicate, care sa ruleze in mod High-Availability si sa suporte balansarea de pe un nod pe altul in mod stateful a sesiunilor in cazul in care un echipament se defecteaza. Cantitate necesara pentru a indeplini cerintele functionale: 2 (doua) bucati.

	Specificatii hardware
	- Memorie 8 GB

- 2 x CPU Quad Core

- HDD 2 x 320 GB 

- sursa alimentare redundanta

- Posibilitate creare cluster prin port trafic Ethernet 

- echipamentul trebuie sa fie capabil sa lucreze in mod transparent (Layer 2 - bridge) si/sau Layer 3 - routed

	Porturi trafic – Layer 2 / Layer 3
	- 16 x Ethernet 10/100/1000 auto-sensing

- 8 x 1 Gbps SFP 

	Capabilitati cluster
	- Failover de tip “stateful” (fara intreruperea sesiunii) intre membrii clusterului - pentru trafic HTTP si TCP, FTP, telnet 

- Sincronizare configuratie din interfata web – configurare un singur echipament si replicare configuratie pe celalalt membru

	Management
	- Web - HTTP, SSL

- SSH

- port Ethernet dedicat

- Consola Seriala

- Virtualizare la nivel de echipament – partitii logice independente

	Functionalitati Layer 2
	- VLAN, STP

- Switch backplane: 68 Gbps

	Functionalitati Layer 3
	- Adrese IP multiple per interfata VLAN, routare statica, routare dinamica: BGP si BGPv4, RIPv1, RIPv2 si RIPng, OSPF si OSPFv3, IS-IS - Firewall – filtrare pachete

- Protectie atacuri DoS si SYN flood

	Optimizare Layer 4 – Load Balancing
	- Conexiuni / sec: 220.000

- Numar maxim conexiuni Layer 4 + Layer 7: 8.000.000

- Algoritmi load balancing: 

· Round Robin Ratio (membru) si Ratio (nod) 

· Dynamic Ratio (membru) si Dynamic Ratio (nod)

· Fastest (nod) si Fastest (aplicatie)

· Least Connections (membru) si Least Connections (nod)

· Observed (membru) si Observed (nod)

· Predictive (membru) si Predictive (nod)

· Least Sessions – cele mai putine sesiuni active

· L3 Address – per adresa IP

	Optimizare Layer 7
	- Trafic maxim optimizat: 6 Gbps

- Cereri HTTP / sec: 600.000

- Multiplexare HTTP (server offload)

- Caching dinamic obiecte HTTP

- Conexiuni multiple (paralele) HTTP intre browser web si echipament  pentru imbunatatire transfer date HTTP

- Layer 7 QoS Rate Shaping

- Sanitizare header HTTP

- Compresie hardware HTTP: 5 Gbps

- Compresie dinamica

- Compresie HTTP – gzip si deflate – diferite nivele de compresie

	Criptare SSL 
	- Auto-SSL: rescriere automata HTTP->HTTPS

- Accelerare SSL hardware

- Autentificare SSL - certificate

- TPS SSL (tranzactii SSL pe secunda): 25.000

- Conexiuni concurente SSL: 2.000.000

- Criptare Bulk SSL: 4 Gbps

	Alte caracteristici
	- Fiecare nod real (server real) poate fi membru in mai multe clustere aplicatii (membru)

- Persistenta conexiune (pe baza de IP si cookie)

- Optimizare protocol HTTP si TCP in functie de protocol aplicatie

- Health monitoring in-band (agenti specializati monitorizare servere)

- Scripting – definire script-uri procesare trafic / flow in limbaj de programare

- Securizare portal Web – licenta software Web Application Firewall pentru protectie aplicatie web 

	Alte cerinte
	Garantie: 3 ani garantie hardware de tip next-day si suport software integrat pentru 3 ani


5.3.2 Solutie de tip remote access pentru utilizatorii si administratorii sistemului

Pentru administrare sigura si facila a sistemelor informatice ce alcatuiesc portalul web, trebuie permis accesul administratorilor si utilizatorilor printr-o metoda sigura si facila.
Sistemul de acces de la distanta trebuie sa permita initierea conexiunilor de pe statiile clientilor fie folosind un browser web, fie folosind un client dedicat. Solutia trebuie sa permita pre-verificarea computerelor pentru setari si starea sistemului gazda inainte de a permite conectare efectiva pentru a preveni riscurile de securitate. Solutia trebuie sa permita integrarea cu un sistem de tip IDS/IPS care sa permita izolarea sesiunilor utilizatorilor care prolifereaza amenintari sau trafic malitios prin tunele VPN SSL.

Cantitatea necesara de echipamente pentru a indeplini cerintele tehnice si functionale: 2 (doua) bucati.

Informatii generale ale sistemului:

	Caracteristica
	Cerinte minime

	Platforma hardware dedicata pentru acces simultan SSL VPN si/sau IPSec VPN
	- 500 utilizatori concurenti pe o singura platforma cu toate serviciile disponibile, cu posibilitate de upgrade de pana la minim 10.000 utilizatori per platforma cu toate serviciile disponibile, in configuratie unitara – stand-alone. 

- accelerare SSL hardware

- virtualizare (un singur echipament hardware, mai multe echipamente „logice” independente)

- management centralizat cluster 

	Capabilitati management acces
	Dinamic, acces controlat la URL, fisier, la nivel de server si de aplicatie, bazat pe variabile specifice sesiunii: identitate utilizator, echipament acces, control securitate si nivel de acces retea interna 

	Provizionare acces utilizator
	Trei metode concurente si diferite de acces, care sa permita controlul accesului per utilizator si per sesiune

	Securitate conexiune
	- Posibilitate protectie trafic prin control coordonat la nivel de sesiune utilizator intre platforma SSL VPN si Intrusion Prevention System (IPS)

- Securizare acces atat pentru echipament acces cat si server, prin API-uri si functiuni avansate de protectie impotriva malware.  

	High Availability
	- Instalare in pereche pentru HA (in cluster de 2 unitati), la nivel de LAN si/sau WAN, permitand o capacitate maxima de 18.000 utilizatori concurenti cu toate serviciile disponibile.  

- Sincronizare de tip „stateful” intre membri cluster pentru setari sistem si sesiuni utilizatori 

- Posibilitate instalare cluster multi-unitate (mai mult de 2 unitati in cluster), pentru crestere ulterioara numar total utilizatori

- sursa redundanta hot swap

- HDD redundant RAID hot swap

	Specificatii interfete
	

	Interfete fixe 10/100/1000 Gigabit Ethernet
	4

	Module de extensie
	1

	Specificatii servicii oferite pe sistem
	

	Instalare
	Echipamentul trebuie sa poata fi instalat si configurat in retea cu modificari minime in retea

	Capabilitati management acces
	Pre-autentificare utilizator  – verificare statut echipament de acces dpdv al securitatii: malware, IP sursa, browser web, antivirus, firewall etc

	
	Politica dinamica de autentificare – permite utilizarea infrastructurii existente de PKI, Active Directory, etc

	
	Mapare dinamica rol utilizator – in functie de atribute legate de retea, echipament acces si sesiune

	
	Autorizare acces – accesul la resursele interne trebuie sa fie cat mai granular – per URL, per server, per fisier pentru definirea de politici de securitate specifice pentru fiecare resursa accesata

	
	Suport integrare cu solutii de tip „strong authentication” si respectiv platforme de gen „identity and access management”: SecurID, Security Assertion Markup Language (SAML), si „Public Key Infrastructure” (PKI)/certificate digitale. 

	Audit si logging 
	Auditul si logging trebuie sa fie cat mai granular, per utilizator, per resursa accesata, per-eveniment, etc 

	Autentificare utilizator
	SSO: Web BASIC, Kerberos, NTLM, si NTLMv2

Integrare cu LDAP, Microsoft Active Directory, NT 

	Provisioning
	Acces Web – acces la aplicatiile web, JavaScript, XML sau Flash si applet-uri Java care necesita conexiune socket, precum si email (Outlook Web Access), sharing fisiere Windows si UNIX, si aplicatii SSH/telnet 

	
	Acces aplicatii client server fara client aplicatie pre-instalat – echipamentul trebuie sa fie capabil sa provizioneze accesul la aplicatii client/server cu applet Java (SUN si/sau Windows) fara a fi nevoie de client aplicatie preinstalat. 

	
	Acces gen IPSec VPN 

– echipamentul trebuie sa permita accesul complet la nivel de retea, prin provisioning automat client tip IPSec, instalat si configurat automat din platforma. Accesul de tip IPSec VPN trebuie sa suporte doua metode de transport – la nivel de retea (IPSec) si SSL, in cazurile in care nu este permisa conectarea la nivel de retea – gen client IPSec 

- Single Sign On pentru domeniu  prin integrare cu GINA sau Windows logon

- Suport pentru split-tunneling

	
	Suport VDI (Virtual Desktop Infrastructure) – Interoperabilitate cu VMware View Manager pentru provizionare desktop virtual utilizatori

	Securitate trafic
	Host Checker – echipamentele de acces utilizator pot fi verificate la inceputul si pe parcursul sesiunii de lucru, pentru a indeplini o stare de securitate acceptabila solicitata de gen: porturi, fisiere, procese – validare si verificare autenticitate pe baza de checksum MD5. Executa verificari de versiuni pentru aplicatiile de securitate instalate, si respectiv ia decizii de acces resurse in functie de politicile de alocare rol acces pre-definite de catre administrator.  

	
	Host Checker cu API – pentru PC-urile administrate global, permite instalarea automata de aplicatii pentru indeplinirea politicilor de securitate ale companiei – firewall, antivirus, sau alti clienti de securitate – si respectiv izolarea in carantina a echipamentelor de acces care nu indeplinesc politicile de securitate predefinite.

	
	Cache Cleaner – asigura stergerea tuturor informatiilor si fisierelor temporare din timpul sesiunii de lucru

	
	Protectie Malware Integrata – echipamentul trebuie sa ofere posibilitatea de protectie impotriva oricarui gen de malware – virusi, troieni, viermi etc. 

Aceasta protectie trebuie instalata automat in faza de pre-autentificare si sa fie activa pe tot parcursul sesiunii de lucru. 

	
	Protectie Intrusion Prevention System – echipamentul trebuie sa ofere protectie la nivel de aplicatie prin conectarea unui IPS impreuna cu care sa ofere protectie la nivel de sesiune utilizator, astfel incat un utilizator legitim sa poata fi izolat in caz in care traficul acestuia prolifereaza amenintari pentru reteaua interna.  

	Management echipament
	Echipamentul trebuie sa ofere facilitate de management Web precum si posibilitati de integrare cu platforme de management pe baza de SNMP 

	Caracteristici constructive si de mediu
	

	Montare in rack
	Suportat – 2U

	MTBF (timpul mediu intre defectari)
	98.000 ore

	Certificare siguranta
	EN60950-1:2001+ A11, UL60950-1:2003, CAN/CSA C22.2 No. 60950-1-03, IEC 60950-1:2001

	Certificare emisii
	FCC Class A, EN 55022 Class A, EN 55024 Immunity, EN 61000-3-2, VCCI Class A

	Certificare management calitate
	Certificat ISO9001 si TL9000 pentru producator

	Cursuri instruire solutie propusa
	Cursul trebuie sa fie organizat intr-un centru de training autorizat din Romania (ATC). 


5.3.3 Sistem de monitorizare a accesului la bazele de date

Intrucat toate datele prezentate vor fi stocate intr-un sistem de baze de date relationale, accesul trebuie sa fie monitorizat si auditat folosind un sistem dedicat care pe langa aceste doua functii, are si capabilitatea de a audita relatiile intre tabele si bazele de date – database asessment.

Solutia de monitorizare a bazelor de datelor trebuia sa permita in viitor extinderea cu echipamente dedicate pentru monitorizare trafic web pentru serverele de web, astfel incat sa se poata monitoriza activitatea utilizatorilor la ambele niveluri – web si baze de date – in mod centralizat, pe o platforma hardware dedicata de management. 

Sistemul de monitorizare al accesului la bazele de date trebuie sa poate rula pe echipamente hardware dedicate, in mod High-Availability pentru a oferi o protectie continua chiar si in cazul in care un echipament se defecteaza. Cantitate necesara de echipamente pentru a indeplini cerintele tehnice si functionale: 2 (doua) bucati.

Specificatiile sistemului:

	Baze de date suportate
	Oracle, MS-SQL, Sybase, DB2, Informix, MySQL

	Moduri de instalare
	Network monitoring gateway, inline sau pasiv

	Descoperire si clasificare
	Servere de baze de date, informatii financiare, numere de carduri, credentiale de sistem si aplicatii, informatii de identificare personala, tipuri de date personalizate

	Evaluarea vulnerabilitatilor
	Vulnerabilitati ale sistemelor de operare si a serverelor de baze de date, recomandari de bune practici pentru pentru configurari si securitate

	Detalii despre activitatea utilizatorilor
	Activitatea locala si pe retea a utilizatorilor, utilizatorilor de baze de date, grupurilor de utilizatori

	Operatii de tip SQL
	Read-Only (SELECTs), schimbari de date (DML) , schimbari la nivel de obiect si schema (DDL), crearea si revocarea utilizatorilor 

	Detalii despre interogari
	Query text, query group, raspuns, marime raspuns, timp de raspuns, coduri de raspuns, sir coduri de raspuns

	Interogari complexe
	Declaratii pre-definite, interogari statice sau dinamice, vizualizari, declansatori (trigger) proceduri stocate si operatiunile executate de acestea

	Detalii despre evenimente
	Data, Timp, Sistem de operare sursa, aplicatie sursa, nume de gazda sursa, locatia utilizatorului, locatia bazei de date

	Prevenirea fraudelor
	· Acces neautorizat la date senzitive

· Adresa IP sursa neasteptata sau moment al zilei 

· Activitate anormala a utilizatorului

	Prevenirea scurgerilor de date
	Numar carti de credit, informatii de identificare personala, identificare de tipare/modele/sabloane

	Optiuni de audit cu protectie la modificare
	· Criptarea optionala a datelor de audit

· Acces bazat pe roluri la datele de audit, in mod read-onl

	Management centralizat


	· Platforma hardware separata si dedicata pentru administrare centralizata

· Interfata web de administrare

· Interfata de administrare in linie de comanda (SSH)

· Interfata de administrare in timp real

	Sistem de raportare integrat
	· Rapoarte grafice predefinte care sa includa: complianta, aplicatii de tip business

· Rapoarte personalizabile de catre utilizator

	Integrari cu aplicatii terte
	· SNMP, Syslog, Email

· Integrare cu un sistem SIEM pentru raspunsul si managementul tichetelor

	High-Availability
	· Activ/Activ, Activ/Pasiv

· Interfete fail-open (in mod bridge Layer 2)

· VRRP

· STP si RSTP

	Securitatea platformelor
	· Abilitati de detectie a intruziunilor

· Abilitati de detectare a atacurilor de tip „worm” sau „zero-day”

	Platforma hardware
	· Throughput: 1,000 Mbps

· Tranzactii / secunda: 100.000

· Latenta: sub-milisecunda

· Interfete suportate: 6 x 10/100/1000 Mbps, 10 Gbps

· Segmente monitorizate: pana la 2 inline, pana la 5 off-path

· Sursa si HDD redundant


5.3.4 Sistem de detectare a intruziunilor pentru conexiunile de tip „remote acces”

Intrucat utilizatorii si administratorii de la distanta pot fi infectati cu software de tip malitios (spyware/worms/etc) atunci cand se conecteaza la sistemul de tip „remote access” este nevoie de un sistem de tip IPS/IDS care sa se poata integra in mod granular cu solutia de VPN pentru acces de la distanta  de la punctul 3.3.3.3 si care sa poata detecta eventualele incercari de intruziune si respectiv proliferare de trafic malitios, si de a putea izola utilizatorul afectat si a-l putea notifica ca sistemul sau este infectat.

Intrucat sistemul de IPS/IDS poate fi considerat critic in infrastructura de securitate, toate componentele trebuie sa functioneze in mod High-Availability, drept urmare, necesarul de echipamente care sa indeplineasca cerintele tehnice si functionale este:

· Sistem IDS/IPS: 2 (doua bucati)

· Server de management pentru sistemul IPS/IDS: 2 (doua bucati)

Specificatiile sistemului IDS/IPS:

	Caracteristica
	Performanta minima

	Identificare aplicatii
	Context utilizat, protocol, si semnaturi pentru identificarea aplicatiei pe orice port

	Decodare protocol
	Cel putin 60 protocoale uzuale si 500 contexte 

	Semnaturi predefinite si customizabile
	Cel putin 6.000

	Interpretare trafic
	Reasamblare, normalizare si decodare protocol

	Volum aplicatii
	Informatii volumetrice despre aplicatii

	Protectie „zero-day”
	Detectie anomalii protocol si protectie vulnerabilitati nou descoperite – protectie de tip „zero-day”

	Politici recomandate
	Politici recomandate de catre productaor pentru protectie corespunzatoare

	Detectie trafic
	Semnaturi stateful, detectie anomalii protocol, detectie backdoor, detectie anomalii trafic, detectie IP spoofing, detectie DoS, detectie atacuri nivel 2 OSI, network honeypot

	Politici definite per aplicatie
	Aplicarea si managementul aplicatiilor permise si nepermise

	Metode de raspuns activ
	Drop packet, Drop connection, Close client, Close server, close client/server

	QoS aplicatii
	Limitare banda alocata pentru aplicatii – per aplicatie sau per grup de aplicatii – si per directie (client-to-server si server-to-client)

	Marcare QoS / DiffServ
	Marcare pachete utilizand DSCP

	Metode raspuns pasiv
	Logare  si TCP reset

	Actiuni recomandate
	Actiuni pre-definite pentru fiecare atac / tip de atac

	Politica la nivel de IP
	Blocare acces la nivel de IP individual, pentru un anumit trafic si pentru o anumita perioada de timp

	Reguli per VLAN
	Politici unice per fiecare VLAN

	Inspectie trafic MPLS
	Inspectie trafic incapsulat MPLS

	Administrare per rol
	Definire rol utilizator, per 100 activitati diferite

	Update automat senzori
	Actualizare automata a senzorilor IPS cu noi semnaturi / atacuri

	Domenii logice
	Separare logica a senzorilor, politicilor, rapoartelor si alte activitati management

	Backup baza de date
	Backup automat a bazei de date

	Job manager
	Actiuni administrative in curs, si respectiv urmatoare

	Reporter
	Capabilitate de raportare pre-definita direct pe fiecare senzor

	Profiler
	Captura detaliata trafic per perioada de timp

	Security explorer
	Harta interactiva a retelei si aplicatiilor existente, creata in mod dinamic 

	Profiler aplicatii
	Vizualizare volum aplicatii utilizate si creare politici per aplicatie. 

	Redundanta
	Sursa si HDD redundant, hot-swap

	MTBF
	Minim 100.000 ore functionare

	Memorie
	4 GB

	Interfete
	 - 2 interfete onboard 10/100/1000 Mbps cu bypass

- Modul 4 x 10/100/1000 Mbps cu bypass

- Slot suplimentar interfete

- port dedicat management 10/100/1000 Mbps

- port dedicat HA 10/100/1000 Mbps

	Performante
	- Sesiuni: minim 1.000.000

- Trafic suportat: 1 Gbps

	Garantie hardware / software
	Integrata pe 3 ani, de tip next-day, cu suport software pe 3 ani

	Certificare managementul calitatii
	Certificat ISO 9001 si TL 9000 pentru producator

	Cursuri
	Cursuri sustinute in centru de training autorizat de producator in Romania (ATC), cu trainer autorizat, in limba romana.


6 CERINTE DE SERVICII

6.1 Replicarea Datelor In Site-ul Secundar
In vederea asigurarii disponibilitatii si securitatii datelor gestionate de catre proiectul „e-Romania 3” se doreste realizarea replicarii datelor (baze de date, documente tranzactionate) intre locatia Beneficiarului si Centrul de Date ce va fi pus la dispozitie de catre Ofertant.
Se are in vedere definirea planului de replicare a datelor intre cele doua locatii, cea definita ca locatia Beneficiarului, locatie unde sunt instalate componentele „e-Romania 3” si prezentata ca „Locatie Principala” si locatia Ofertantului, Centrul de Date unde se constitutie replica de date prezentata ca „Locatie Secundara”.
In acest Centru de Date vor fi puse la dispozitie facilitatile descrise in continuare:

6.1.1 Spatii alocate

Centrul de date va dispune de urmatoarele spatii:

· Spatiu pentru echipamentele speciale IT si comunicatii (o camera separata de celelalte),

· Spatiu pentru electroalimentarea si distributie energie electrica (o camera separata de celelalte),

· Spatiu pentru sistemul de stingere incendiu (o camera separata de celelalte),

· Spatiu dedicat furnizorilor de comunicatii, pentru conectarea centrului de date la retelele acestora, denumit ODF – Optical Distribuiton Frame (o camera separata de celelalte),

· Spatiu pentru monitorizarea centrului de date (o camera separata de celelalte).

6.1.2 Cerinte de telecomunicatii

In centrul de date, Ofertantul va pune la dispozitie un nod de telecomunicatii cu prezenta a cel putin 5 furnizori majori de comunicatii. In vederea asigurarii necesarului de latime de banda, Ofertantul se va asigura ca cel putin 2 dintre cei 5 furnizori de comunicatii vor pune la dispozitie, fiecare, o latime de banda garantata pentru accesul la Internet de minim 100 Mb/s. Ofertantul va pune la dispozitie echipamentele redundante de tip router, necesare pentru conectarea intregii solutii la Internet, prin conexiunile celor 2 furnizori de servicii de comunicatii.

Acest nod va fi conectat, prin cabluri de fibra optica, pe 2 trasee diferite de la fiecare furnizor cu retea proprie de comunicatii (la minim 20 m distanta unul fata de altul, la intrarea in centrul de date). Centrul de Date trebuie sa contina o camera dedicata pentru conectarea centrului de date la retelele furnizorilor de comunicatii, denumita ODF (Optical Distribuiton Frame).
In interiorul Centrului de Date, distributia cablurilor de date se va efectua pe un traseu suspendat (aerian) prin canale de sustinere speciale. Ofertantul va pune la dispozitie echipamentele redundante de tip switch Gigabit Ethernet, necesare pentru conectarea tuturor serverelor din solutie.

Sistemul de cablare structurata trebuie sa fie conform cu standardele in vigoare. 

· Distributia cablurilor dintre MDA (Main Distribution Area) si rack-urile de distributie va fi efectuata aerian, pe pat de cabluri special,

· Distributia dintre rack-urile de distributie si echipamentele din rack-urile normale se va efectua pe canale de cabluri situate pe fiecare rack in parte,

· Distributia cablurilor va fi redundanta (pe doua canale diferite) intre MDA si rack-ul de distributie al fiecarui rand de rack-uri,

· Cablurile de fibra optica (FO) vor trece prin pat de cablu special pentru FO.

6.1.3 Cerinte pentru electroalimentarea de rezerva (Generator Electric)

Instalatia trebuie sa fie compusa dintr-un sistem de grupuri electrogene cu o redundanta de tip ”n+1”.

Centrul de Date va avea propriul sistem Generator (Generator dedicat Centrului de Date) si va avea o putere necesara acoperirii tuturor consumatorilor din Centrul de Date.

Sistemul Generator va permite functionarea in deplina siguranta a acestuia, asigurand facilitati pentru racirea, evacuarea gazelor si alimentarea cu combustibil in timpul functionarii.

Rezerva de combustibil trebuie sa asigure o autonomie energetica de minim 72 ore la consum maxim.

Pornirea sursei de alimentare de rezerva se va putea face manual sau automat, prin instalatiile de automatizare incluse in sistemul de electroalimentare.

6.1.4 Cerinte pentru electroalimentarea de siguranta (UPS)

Instalatia de electroalimentare trebuie sa fie compusa dintr-un sistem de UPS-uri cu o redundanta de tip ”n+1”.

Sistemul UPS trebuie sa fie modular si scalabil.

Sistemul UPS va avea capacitatea necesara alimentarii tuturor consumatorilor IT si o autonomie de 15 minute la consum maxim pe baterii. Tipul bateriilor: fara intretinere, etanse, fara scurgeri.
6.1.5 Cerinte pentru sistemul de distributie electrica

Echipamentele din camera IT si de comunicatii vor fi alimentate cu energie electrica prin doua canale de alimentare diferite (A - B). 

Toate echipamentele IT si de comunicatii vor fi impamantate.

6.1.6 Cerinte pentru sistemul de climatizare

In camera IT si de comunicatii trebuie sa existe un sistem de climatizare cu o capacitate dimensionata astfel incat sa ofere redundanta ”n+1” la nivel de sistem si sa acopere necesarul de temperatura pentru functionarea echipamentelor in parametrii normali.

Sistemul de climatizare va oferi o circulatie a aerului uniforma (pe toata suprafata echipamentelor) pentru a asigura racirea corespunzatoare la orice nivel al echipamentelor IT.

Sistemul de climatizare trebuie sa aiba functie de umidificare/deumidificare pe toata suprafata camerei IT. 

Sistemul de climatizare trebuie sa fie alimentat cu energie electrica prin 2 circuite independente.

Sistemul trebuie sa fie proiectat si implementat in asa fel incat sa se poata face mentenanta fiecarei unitati fara a fi afectate celelalte unitati.
Sistemul de climatizare trebuie sa fie functional 24x7.

6.1.7 Sistemele de securitate fizica

Centrul de date trebuie sa fie dotat cu paza permanenta, existenta unui dispecerat de securitate dedicat Centrului de Date 24/7.

Trebuie sa existe un sistem de acces controlat in incintele centrului de date, pe baza de card de proximitate si autentificare biometrica.

Centrul de date trebuie sa fie prevazut cu un sistem antiefractie dotat cu detectori de miscare si sirene.

Centrul de date trebuie sa fie monitorizat de camere video 24x7, cu inregistrare pe medii de stocare si pastrarea inregistrarilor.

Alte masuri de securitate solicitate:

· masuri generale de securitate, care sa faca fata la urmatoarele amenintari:

· accesul neautorizat al unor persoane din afara perimetrului protejat al sediului, cu scopuri infractionale,

· accesul neautorizat, in diverse zone, al personalului care a obtinut acces,

· accesul neautorizat, in zone critice, al personalului care a obtinut drepturi de acces in mod fraudulos,

· accesul cu obiecte periculoase,

· patrunderi neautorizate prin efractie.

· semnalizarea unor incidente, atat local cat si la distanta;

· culegerea si stocarea de probe juridice (inregistrari video) in cazul derularii unor incidente;

· trasabilitate in desfasurarea unor evenimente (acces, incidente).

6.1.8 Sisteme de detectie si stingere incendii

Centrul de Date trebuie sa fie dotat cu un sistem automat de detectie si stingere incendiu cu gaz inert - Inergen, fara a opri sau a afecta echipamentele sau personalul din incinta.

Sistemul de detectie va asigura functia de dubla detectie a incendiului in camera IT si de comunicatii (in doua puncte diferite din camera).

Centrul de Date trebuie sa dispuna de o camera separata pentru stocarea buteliilor ce formeaza sistemul de stingere incendiu.

Sistemul de detectie si stingere incendiu trebuie sa fie instalat si sa functioneze in concordanta cu standardele in vigoare si sa fie verificat si avizat de experti MLPLT.

Avertizarea in caz de incendiu se va face local, prin sirena si optic.

Sistemul de stingere incendiu trebuie sa poata fi declansat automat si manual.

Sistemul de compartimentare si usile de acces vor asigura protejarea impotriva incendiilor din exterior/interior pentru cel putin 60 de minute.

6.1.9 Operarea Centrului de Date

Furnizorul va asigura personal/departament de monitorizare operatiuni cu prezenta umana 24x7 in Centrul de Date.
6.2  Monitorizare, Scanare de Vulnerabilitati si Raspuns la Incidente
Pentru ca amenintarile la adresa sistemelor informatice evolueaza mereu si poate fi considerata o lupta continua intre cei care incearca sa gaseasca si sa exploateze vulnerabilitati si cei care incearca sa protejeze sistemele informatice de atacuri, s-a ridicat necesitatea contractarii unui serviciu de monitorizare a vulnerabilitatilor si incidentelor aparute pe sistemele ce alcatuiesc infrastructura portatului.

Mecanismul va fi pus la dispozitie gratuit de catre Ofertant pentru o perioada de minim 3 ani si va oferi managementul evenimentelor de securitate IT si a vulnerabilitatilor si de investigatie centralizata  pentru minim 50 dispozitive.

Se asigura monitorizare si suport 24/7, timp de alertare maxim 1 ora si timp de interventie in vederea remedierii problemelor de securitate descoperite de maxim 8 ore din momentul primirii solicitarii.

Cerintele tehnice sunt detaliate mai jos:
· Serviciul va realiza managementul evenimentelor de securitate IT in scopul cresterii nivelului de securitate si asigurarii unui raspuns eficient la atacuri asupra infrastructurii si sistemelor IT;

· Serviciul va permite validarea conformitatii retelei si sistemelor IT cu cerintele si politica de securitate definite de utilizator;

· Serviciul trebuie sa furnizeze un mecanism automat de colectare si agregare a evenimentelor;

· Serviciul trebuie sa asigure managementul evenimentelor provenite de la platforme diverse. Serviciul trebuie sa permita si definirea de noi formate pentru log-uri, printr-o interfata de programare (Application Programming Interface - API) pentru a permite managementul log-urilor specifice atunci cand modulele de tip standard nu sunt convenabile;

· Serviciul trebuie sa fie scalabil, in sensul gestionarii unui numar variabil de echipamente si locatii; Serviciul va suporta extinderi ale cerintelor si surselor de evenimente;

· Serviciul va asigura mecanisme de protectie a integritatii datelor colectate si un mecanism fiabil si securizat de comunicatii pentru transportul datelor;

· Serviciul va realiza normalizarea datelor colectate de la surse diferite de evenimente, utilizand o taxonomie proprie ce reduce dependenta de formatul impus de catre fiecare producator, fara pierderea de informatii;

· Colectarea evenimentelor se va face cu agenti software instalati pe sistemele monitorizate sau in puncte de agregare. Colectarea log-urilor de securitate de pe toate tipurile de sisteme trebuie sa poata fi facuta si fara agenti. In cazul utilizarii de agenti software instalati pe sistemele monitorizate, trebuie sa nu fie redusa semnificativ performanta acestora si sa nu fie necesara recompilarea kernel-ului sistemului de operare nativ;

· Serviciul va suporta subretele (diferite valori ale parametrului netmask) si retele tip VLAN;

· Serviciul va suporta echipamente de filtrare a traficului: pentru functionarea sistemului in retele tip LAN si WAN vor fi necesare un numar limitat de porturi TCP/UDP, permitand configurarea usoara a echipamentelor tip firewall;

· Serviciul va furniza o interfata de tip “linie de comanda” sau API (Application Programming Interface) pentru a permite interfatarea cu alte produse;

· Serviciul va permite filtrarea evenimentelor la nivelul sursei de evenimente in scopul reducerii volumului de date transferate, prelucrate si depozitate;

· Serviciul trebuie sa realizeze corelarea automata a evenimentelor, in timp real, sa detecteze automat tendintele si anomaliile activitatilor din sistem pe baza unor politici flexibile;

· Serviciul trebuie sa fie capabil sa stabileasca o relatie intre evenimente multiple si, atunci cand sunt indeplinite anumite conditii, sa genereze un eveniment de securitate unic si in concordanta cu politicile definite;

· Serviciul va realiza corelarea evenimentelor pe baza regulilor si va lucra conform unor scenarii predefinite de activitate suspecta;

· Serviciul va face corelari statistice, evenimentele de securitate fiind impartite in categorii corespunzatoare unor anume surse sau grupe de surse de evenimente – scorul de severitate al evenimentului raportat fiind calculat pe baza gradului de severitate si a valorii alocate sursei de evenimente;

· Serviciul va permite corelarea vulnerabilitatilor rezultate din colectarea de informatii de la produsele ce analizeaza vulnerabilitatile IT si vor fi alocate scoruri in functie de factorul de vulnerabilitate livrat de acestea;

· Serviciul va permite definirea de catre utilizator a regulilor de corelare;

· Serviciul va avea capacitatea de clasificare a obiectelor, prin alocarea unui nivel de criticalitate diferitelor obiecte;

· Serviciul va permite corelarea euristica;

· Serviciul va permite corelarea evenimentelor cu rolurile utilizatorilor in organizatia monitorizata, detectand daca un utilizator executa activitati care nu sunt legate direct de rolul sau;

· Serviciul va permite integrarea informatiilor geografice pe durata procesului de corelare, pentru detectarea de atacuri provenite din aceeasi retea;

· Serviciul va face corelari bazate pe sabloane predefinite si/sau definite de operator (pentru detectarea atat a atacurilor conventionale, cunoscute, cat si a tipurilor de atac necunoscute anterior);

· Serviciul va face corelari bazate pe semnatura, avand  capacitatea de a corela o alarma IDS bazata pe semnatura cu alte variabile (adresa IP, tinta etc.);

· Serviciul va corela si filtra evenimentele prevenind duplicarea si coincidenta, eliminand informatia redundanta obtinuta de la surse diferite (va genera o singura alerta pentru un atac de tip DoS);

· Serviciul va furniza capabilitati preventive, defensive si ofensive (de raspuns la incidente de securitate);

· Serviciul trebuie sa asigure monitorizarea in timp real prin afisarea la o consola a rezultatelor operatiei de corelare a evenimentelor de securitate;

· Serviciul va permite accesarea de console de management si monitorizare multiple;

· Serviciul va permite efectuarea monitorizarii “starii de securitate” a componentelor sale critice;

· Serviciul va permite o prioritizare a incidentelor, prin alocarea unui nivel de severitate alertelor, bazandu-se pe:

· Expunerea sistemului tinta (in urma analizei de vulnerabilitati);

· Clasificarea tintelor sau valorilor;

· Serviciul va permite clasificarea evenimentelor dupa sursa si tipul acestora;

· Serviciul va genera notificari (alerte) privind evenimentele de securitate peste medii eterogene;

· Serviciul va avea mecanisme de escaladare a notificarilor atunci cand nu se primeste confirmarea in conditiile agreate anterior;

· Serviciul va furniza o interfata destinata trasabilitatii problemei si a solutiei de escaladare;

· Notificarile vor fi adresate grupurilor de operatori, in functie de parametri ca data, timp, competente si/sau responsabilitati;

· Mecanismele de notificare vor include: alerte la consola, e-mail, SNMP;

· Serviciul va permite furnizarea unui raspuns automat si configurabil la evenimente prin definirea de proceduri (workflow) de raspuns;

· Serviciul va permite acces la unelte de identificare a atacatorului distant;

· Serviciul va afisa informatii in legatura vulnerabilitatile existente in contextul unui eveniment sau incident, pentru a ajuta la intelegerea amenintarii si adaptarea raspunsului;

· Serviciul va realiza profile ale surselor de evenimente, bazate pe functionarea in timp a acestora si va detecta automat comportamentele anormale. Profilele vor fi disponibile pentru utilizatori, anumite date, aplicatii, sisteme si componente de retea;

· Serviciul va furniza instrumente de analiza a log-urilor. Acestea trebuie sa permita urmatoarele operatii:
· Redarea unei serii de evenimente de securitate (replay);

· Identificarea evenimentelor dupa sursa / tinta si tip;

· Serviciul va permite consolidarea datelor pentru o analiza de tip istoric sau statistic, pentru furnizarea de informatii cu caracter general sau tendinte;

· Serviciul va furniza rapoarte de audit configurabile, in conformitate cu necesitatile beneficiarului;

· Serviciul va permite investigarea detaliata catre evenimentul primar intr-un proces de analiza post corelare;

· Serviciul va include o metoda de arhivare si restaurare a datelor relevante in scopul stocarii pentru durata indelungata a informatiilor referitoare la securitate;

· Serviciul va avea facilitati de dezvoltare prin interfete de tip API (Application Programming Interface);

· Consola de administrare va putea fi particularizata;

· Serviciul va permite integrarea cu alte produse, cel putin cu cele de scanare a vulnerabilitatilor IT;

· Serviciul va permite efectuarea unei scanari lunare pentru un numar de minim 50 IP-uri si realizarea de rapoarte in vederea indicarii vulnerabilitatilor detectate, a impactului asupra sistemelor vulnerabile in cazul exploatarii vulnerabilitatilor existente, precum si modul de eliminare a vulnerabilitatilor detectate;

· Serviciul va permite desemnarea unei persoane responsabile cu remedierea vulnerabilitatilor, notificarea acesteia prin transmiterea unui email, stabilirea unui termen pentru sarcina trasata si urmarirea indeplinirii sarcinii trasate, implicit eliminarea vulnerabilitatilor descoperite;

· Serviciul va asigura colectarea informatiilor de la minim 50 de surse de evenimente de la dispozitive si solutii de securitate informatica precum servere, dispozitive firewall, dispozitive IPS/IDS, solutii antivirus etc;

· Serviciul va asigura accesare directa, corelarea, afisarea si analiza log-urilor pentru o perioada predefinita de minim 30 zile si arhivarea si stocarea datelor mai vechi decat perioada predefinita;

· Serviciul va asigura posibilitatea restaurarii datelor arhivate in vederea analizarii si emiterii de rapoarte.
6.3 Audit si Consultanta in Materie de Securitate
Proiectul e-Romania 3 trebuie sa asigure atat cetatenilor, cat si beneficiarilor – institutii publice un mediu sigur conform standardelor in domeniu. Avand in vedere faptul ca proiectul e-Romania 3 va oferi servicii cum ar fi integrarea cu aplicatii ce gestioneaza date cu caracter confidential, Ofertantii vor proiecta si vor implementa solutia acordand o importanta deosebita securitatii si confidentialitatii datelor.

In acest sens, Ofertantul trebuie sa acorde consultanta in vederea conformitatii sistemului oferit cu sistemului de management al securitatii informatiei (SMSI) conform ISO 27001:2005. 
Livrabilele solicitate sunt urmatoarele:

Definirea cerintelor de securitate 
Se va define un set de cerinte si criterii de securitate ce vor trebui respectate si implementate in cadrul infrastructurii informatice. In formularea acestora se vor considera ca referinta cele mai bune practice in domeniul securitatii informatiei (adresand si securitatea IT), pentru a asigura o infrastructura sigura pentru gestionarea informatiilor manipulate de sistem sub forma de documente electronice, continut portal, formulare electronice
Regulamente de securitate IT

Pentru a asigura si mentine un nivel de securitate al informatiei conform cu aceste cerinte, este necesara redactarea unor “Regulamente de securitate IT” ce vor permite impunerea, administrarea, mentinerea si monitorizarea securitatii la nivelul infrastructurii informatice (IT) si ulterior inchiderii acestui proiect. Pentru redactarea acestor regulamente se vor utilize cele mai bune practice in domeniul managementului securitatii informatiei (incluzand recomandarile ISO27002), si se vor constitui intr-un document ce va reglementa criteriile de securitate ce trebuiesc respectate.

Aceste standarde si proceduri trebuie sa urmareasca reglementarea urmatoarelor aspecte, fara insa a se limita la cele prezentate:

· Standard de securizare al serverelor;

· Standard de configurare echipamente  de securitate;

· Standarde de utilizare aplicatii;

· Procedurile specifice de lucru;

· Procedura de acces la nivel logic;

· Procedura de acces fizic ;

· Proceduri de mentenanta a echipamentelor;

· Proceduri de backup;

· Procedura de management al incidentelor.

Planul de recuperare in caz de dezastru

Pornind de la cerinta exprimata de a asigura un inalt nivel de disponibilitate a serviciilor printr-o arhitectura de tip NOSPOF, este necesara redactarea unui plan de recuperare in caz de dezastru ce va detalia masurile ce vor fi luate in cazul unor evenimente nedorite.

Raport de evaluare a implementarii infrastructurii informatice si de securitate 
Prin intermediul testelor de penetrare se va urmari testarea tehnica a sistemului si identificarea modului in care acesta raspunde criteriilor de securitate. Obiectivul acestor testari este de identificare a vulnerabilitatilor specifice la nivelul sistemului informatic, avand in vedere designul, implementarea, utilizarea si mentenanta sistemelor testate.

Se vor identifica si documenta riscurilor de securitatea informatiei induse de arhitectura/topologia retelei, sisteme de operare, baze de date precum si de aplicatiile utilizate. 

Pentru o implementare riguroasa din punct de vedere al securitatii informatice, se cer experti in sisteme informationale care sa aiba cunostinte si experinta in acest domeniu. Cerintele legate de experti sunt prezentate in Anexa 1 a acestui document.
Ofertantul trebuie sa faca dovada certificarii acreditate ISO 9001 sau ISO 9002 pentru sistemul de management al asigurarii calitatii sau echivalent precum si dovada certificarii acreditate ISO 27001 pentru sistemul de management al securitatii informationale sau echivalent.
7 IMPLEMENTAREA PROIECTULUI

7.1 Etapele Implementarii Proiectului

Implementarea sistemului trebuie sa se desfasoare intr-un mod organizat, astfel incat sa se asigure monitorizarea si controlul activitatilor pe toata durata proiectului. Etapele implementarii trebuie sa fie bine definite, marcate cu puncte de verificare, livrari si livrabile.

Implementarea sistemului va contine etapele de mai jos:

1. Analiza si Proiectarea
2. Instalarea, Configurarea si Dezvoltarea platformei portal

3. Instruirea utilizatorilor

4. Testare functionala

5. Garantie, Mentenanta
Ofertantul  trebuie sa detalieze informatiile corespunzatoare modului de evaluare si acceptanta pentru livrarea proiectului.

Ofertantul trebuie sa prezinte un plan de implementare a proiectului, in care sa tina cont de urmatoarele cerinte specifice etapelor de implementare:
7.1.1 Analiza si proiectare
Analiza proiectului va fi realizata pe fiecare componenta a sistemului, cu echipe specializate in domeniile respective atat din partea Furnizorului cat din partea Beneficiarului. 

Furnizorul va pune la dispozitie chestionarele pe baza carora se vor desfasura interviurile cu angajatii Beneficiarului si va elabora documentul de analiza, care va cuprinde cel putin urmatoarele categorii de informatii:

· Definitivarea  structurii modulelor proiectului;
· Definirea proceselor de business si a mecanismelor de integrare SOA si interoperabilitate;
· Definirea modului in care se realizeaza schimbul de date intre portalurile proiectului “e-Romania 2” si cele din cadrul proiectului “e-Romania 1”;
· Specificatii de design (style guide);
· Estimarea volumului de informatie si a resurselor tehnice necesare functionarii portalului.
Pe baza documentului de analiza se va elabora de catre specialistii Furnizorului documentul de specficatii tehnice, pe baza caruia intreg sistemul va fi proiectat din punct de vedere tehnic.

Odata livrata analiza, prin cereri de schimbare, se pot face amendamente la procesele descrise, astfel incat sa raspunda cererilor ulterioare ale institutiilor beneficiare. 

Cererile de schimbare vor genera modificari ale documentului initial de analiza. Aceste schimbari vor fi bine documentate si evidentiate astfel incat documentul de analiza sa ramana o imagine fidela a sistemului care se implementeaza.

7.1.2 Instruirea utilizatorilor

Oferta trebuie sa cuprinda servicii de instruire a personalului responsabil din cadrul Autoritatii Contractante in vederea utilizarii, administrarii si dezvoltarii ulterioare a solutiei ofertate.

Numarul estimat de utilizatori ai Beneficiarului ce trebuie instruiti in sali de curs de catre instructori specializati :

· 40 utilizatori ai solutiei;
· 10 administratori ai solutiei;
Perioada de instruire este de 5 zile pentru utilizatorii solutiei, respectiv 10 zile pentru administratori, realizarea instruirii efectuandu-se in perioada implementarii sistemului.
Ofertantii vor livra un plan de instruire si de asemenea vor livra materialele necesare instruirii atat in format electronic, cat si in format tiparit. Instruirea se va realiza in limba romana.

7.1.3 Testare functionala
Furnizorul trebuie sa prezinte documentatia procedurilor de testare folosite in cadrul organizatiei sale, astfel incat sa dovedeasca capacitatea de asigurare a calitatii sistemului livrat, pe criterii stabilite de comun acord, ulterior analizei.

Pentru a asigura o buna desfasurare a procesului de testare, Furnizorul va realiza in urma analizei un plan de teste functionale pentru sistemul propus. Se va urmari testarea functionalitatilor stabilite de comun acord cu Beneficiarul.

7.1.4 Garantie, mentenanta
Furnizorul va prezenta detaliat in cadrul ofertei procedurile si metodele pe care le va utiliza pe durata perioadei de mentenanta si garantie pentru solutiile software oferite. 

· descrierea procedurilor aplicabile si a fluxurilor de lucru aferente;

· roluri si responsabilitati privind activitatile specifice de mentenanta si garantie;

· formulare utilizate;

· instrumente utilizate.

7.1.5 Managementul proiectului

Furnizorul va prezenta in cadrul ofertei metodologia de management de proiect pe care o va utiliza in implementarea proiectului.

Ofertantul trebuie sa prezinte intr-un capitol separat propria intelegere a proiectului si a serviciilor pe care trebuie sa le presteze. Acest capitol va include atat descrierea la nivel inalt a activitatilor, modalitatea in care aceste activitati vor fi duse la indeplinire si livrabilele produse in urma activitatii.
Ofertantul trebuie sa prezinte metodologia de proiect pe care o va folosi in desfasurarea intregii activitati de implementare a proiectului. Metodologia trebuie sa fie bazata pe metodologiile standard folosite in proiecte IT de mare anvergura.
Aceasta metodologie trebuie sa acopere cel putin procedurile de lucru pe care ofertantul le va utiliza in timpul implementarii, modul in care isi va organiza echipa de implementare (numar de specialisti, sarcina fiecarui membru al echipei, pregatirea profesionala, experienta si CV pentru fiecare membru din echipa). Profilele expertilor cheie propusi de catre Ofertant trebuie sa respecte cerintele minime si obligatorii solicitate  in Anexa nr. 1 la Caietul de sarcini.
In cadrul ofertei, ofertantul va prezenta un plan detaliat de implementare a sistemului. Acest plan va fi evaluat din punct de vedere al indeplinirii sarcinilor necesare implementarii sistemului in conformitate cu cerintele specifice din prezentul Caiet de Sarcini.

7.2 Mentenanta, Garantie Si Suport Tehnic
Ofertantii vor descrie in oferta modul in care vor asigura serviciile de mentenanta oferite pentru o perioada de 3 ani de la trecerea in productie a Platformei Software. Ofertantii vor include in propunerea lor atat mentenanta modulelor dezvoltate, cat si mentenanta oferita de producatorii de software de baza (Baza de date, Server Portal).  

Serviciile oferite  vor include cel putin:

· Diagnosticarea, izolarea  si remedierea problemelor semnalate de catre Beneficiar;

· Suport software pentru probleme critice semnalate;
· Asistenta cu instalarea de actualizari de programe puse la dispozitie de catre producatorii de software de baza;
· Asistenta pentru aplicarea corectiilor ca urmare a remedierii defectelor semnalate.

Perioada de garantie pentru produsele oferite trebuie sa fie de 3 ani de la trecerea in productie a Platformei Software. In perioada de garantie ofertantii vor fi responsabili de remedierea defectelor software aparute dupa trecerea in productie a componentelor acesteia.
Ofertantul va oferi suport tehnic operational pentru intregul sistem, timp de 1 an de la trecerea in productie a Platformei Software. In cadrul suportului operational oferit, Ofertantul va include cel putin urmatoarele servicii:
· Monitorizarea zilnica a componentelor sistemului in regim de gazduire
· Mentenanta si optimizari periodice de performanta pentru componentele sistemului in regim de gazduire
· Actualizarea periodica a documentatiilor tehnice si a procedurilor de lucru a sistemului in regim de gazduire
Ansamblul acesta va fi asigurat gratuit de ofertant pen intreaga perioada mentionata.

Ofertantul trebuie sa asigure personal disponibil 24x7 pentru tratarea evenimentelor critice.
7.3 Asigurarea Calitatii
Testarea sistemului trebuie sa verifice ca sistemul livrat este functional in intregime si toate componentele functioneaza conform specificatiilor de implementare.

Scenariile de testare vor fi intocmite impreuna cu reprezentantii Autoritatii Contractante. Testele standard de punere in functiune se vor efectua in prezenta reprezentantilor Autoritatii Contractante, si constau in identificarea si verificarea cantitativa si calitativa a componentelor.

Ofertantul trebuie sa prezinte procedura de testare si acceptanta pe care o propune spre folosire in cadrul prezentului proiect. Aceasta procedura are statutul de recomandare, beneficiarul putand solicita modificarea acesteia in cazul in care se dovedeste necesar.
Teste preliminare:

· Beneficiarul va realiza impreuna cu reprezentanti ai Furnizorului teste asupra tuturor componentelor livrate (hardware si software) in conformitate cu instructiunile de instalare si folosire. Criteriul de succes il reprezinta trecerea cu succes a tuturor testelor si verificarilor recomandate de producator. Dupa instalarea cu succes a tuturor echipamentelor hardware si software si dupa testele preliminare, se va semna un certificat de instalare.

Teste operationale:

· Beneficiarul (cu asistenta Furnizorului) va realiza toate testele pe intregul sistem si pe componentele acestuia in conformitate cu Planul de Teste realizat de Furnizor si agreat de Beneficiar.

· Planul de testare va cuprinde cel putin urmatoarele tipuri de teste:

· Testare unitara – se verifica in intregime logica individuala a fiecarui subsistem, se verifica respectarea de catre fiecare modul a cerintelor functionale evidentiate in documentele de Analiza si Proiectare. Criteriu de succes – Subsistemul trece toate testele functionale.

· Testarea sistemului integrat – se verifica faptul ca fiecare interfata intre subsisteme functioneaza corect din punct de vedere al consistentei datelor, al constrangerilor de timp, al validarilor de date si al gestiunii erorilor. Criteriul de succes – Toate grupurile de subsisteme testate trec toate testele de interfatare.

· Testarea de stres – se verifica faptul ca toate componentele sistemului si sistemul ca un intreg sunt capabile sa gestioneze cantitatile cerute de date, sa raspunda numarului cerut de utilizatori cu timpii de raspuns mentionati. Se va defini care sunt limitele din punct de vedere al volumului de date, al numarului de utilizatori si al numarului de evenimente dupa care nivelul de raspuns se deterioreaza. Criteriul de succes: sistemul ca intreg este capabil sa serveasca numarul cerut de utilizatori si sa raspunda la cantitatea ceruta de date cu timpi acceptabili de raspuns. Sistemul este capabil sa gestioneze varfurile prestabilite pentru numar de utilizatori si volum de date cu scaderi acceptabile ale timpului de raspuns. In situatiile in care sistemul se blocheaza nu se pierd date critice, unde este cazul operatiile sunt efectuate tranzactional.

Planul de testare de nivel inalt va fi prezentat odata cu oferta. Planul detaliat de testare, insotit de scenariile de testare, va fi realizat de catre Furnizor si aprobat de Beneficiar dupa etapa de Proiectare.
7.4 Documentatia Sistemului
Ofertantii vor pune la dispozitia Autoritatii Contractante manualele de instalare, administrare si de operare pentru fiecare produs ofertat, inclusiv pentru componentele software dezvoltate.

Aceste manuale vor fi disponibile atat in forma electronica, cat si in forma tiparita pentru fiecare produs in parte.

Manualele de operare trebuie sa fie disponibile in limba romana, iar cele de instalare si administrare pot fi disponibile in romana sau in engleza.
ANEXA NR.1  – CERINTE PERSONAL
Ofertantul trebuie sa demonstreze ca are la dispozitie resurse de personal calificat tehnic pentru natura si dimensiunile acestui proiect strategic.

In acest scop, Ofertantul va prezenta CV-uri pentru persoanele cheie din proiect, precum si documentele justificative cerute in vederea probarii cerintelor enumerate. 
Formatul CV-urilor se regaseste in sectiunea FORMULARE din cadrul prezentei documentatii de atribuire.
1. Expert in managementul proiectelor informatice
Profil: 

· Studii universitare de lunga durata in domeniul IT; 
· Certificare internationala ca manager de proiect PMP sau echivalent; 
· Minimum 7 ani de experienta ca manager de proiect in domeniul IT; 
2. Expert in proiectarea si dimensionarea sistemelor informatice hardware
Profil: 

· Studii universitare de lunga durata in domeniul IT; 

· Minimum 7 ani de experienta in domeniul IT;

· Minimum 5 ani de experienta in implementarea de arhitecturi hardware si sisteme informatice; 
· Minimum 5 ani experienta in calitate de arhitect infrastructura hardware in proiecte similare;

3. Expert in proiectarea si dimensionarea sistemelor informatice software
Profil: 

· Studii universitare de lunga durata in domeniul IT; 
· Certificare la nivel profesional de la producatorul sistemului ofertat de gestiune al bazei de date relationale;

· Certificare la nivel profesional de la producatorul serverului ofertat de aplicatii ofertat;

· Minimum 7 ani de experienta in domeniul IT;

· Minimum 5 ani de experienta in implementarea de arhitecturi software si sisteme informatice; 
· Minimum 5 ani experienta in proiectarea si implementarea de sisteme ce presupun arhitecturi de disponibilitatea inalta pentru sisteme de baze de date relationale;

· Minimum 5 ani experienta in proiectarea si implementarea de sisteme ce presupun arhitecturi de disponibilitate inalta pentru servere de aplicatii si portal;

· Minimum 5 ani experienta in calitate de arhitect solutii informatice in proiecte similare;

4. Expert in integrarea proceselor de business cu Sistemul Electronic National (SEN)

Profil: 

· Absolvent de studii superioare in domeniul IT&C cu o experienta relevanta in domeniu IT&C de minim 5 ani;
·  Detinerea de competente de nivel avansat privind managementul proceselor de business pe platforma de integrare ofertata in care este implementat SEN (Sistemul Electronic National (dovedite prin certificate cum ar fi Microsoft Certified Technology Specialist – MCTS BizTalk Server sau echivalent);
· Detinerea de competente de nivel avansat pentru dezvoltarea de aplicatii software web distribuite (dovedite prin certificate cum ar fi Microsoft Certified Technology Specialist – MCTS Web Applications sau echivalent);
· Detinerea de competente de nivel avansat privind tehnologia bazelor (dovedite prin certificate cum ar fi Microsoft Certified Tehnology Specialist – MCTS SQL Server sau echivalent);
5. Expert in coordonarea  activitatilor de dezvoltare aplicatii de tip portal web
Profil: 

· Studii universitare de lunga durata in domeniul IT; 

· Minimum 7 ani de experienta in domeniul IT;

· Minimum 5 ani de experienta in tehnologia si limbajul de programare utilizate pentru dezvoltarea solutiei propuse; 

· Experienta in calitate de coordonator tehnic sau sef de echipa pentru cel putin un proiect care a inclus dezvoltarea si implementarea unei solutii software tip portal web;
6. Expert in dezvoltarea de aplicatii de tip portal web (3 specialisti)
Profil:

· Studii universitare de specialitate finalizate;

· Minimum 3 ani de experienta in domeniul IT de la absolvirea studiilor superioare;
· Minimum 3 ani de experienta in dezvoltarea de aplicatii tip portal; 
7. Expert in implementarea sistemelor ce gestioneaza formulare electronice inteligente (3 specialisti)
Profil:

· Studii universitare de specialitate finalizate;

· Minimum 3 ani de experienta in domeniul IT de la absolvirea studiilor superioare;
· Certificare la nivel profesional de la producatorul sistemului de formularelor electronice inteligente;

8. Expert in implementarea de sisteme tip SOA (Service Oriented Architecture) si procese de business (2 specialisti)
Profil:

· Studii universitare de specialitate finalizate;

· Minimum 3 ani de experienta in domeniul IT de la absolvirea studiilor superioare;
· Certificare la nivel profesional de la producatorul sistemului de gestiune a proceselor de business sau de la producatorul sistemului de integrare SOA si interoperabilitate;
9. Expert Implementare sistem de harti GIS
Profil:

· Studii universitare de specialitate finalizate;

· Minimum 3 ani de experienta in domeniul IT de la absolvirea studiilor superioare;
· Competente la nivel profesional in tehnologiile GIS ofertate dovedite prin certificari;

· Competente avansate in realizarea si implementarea hartilor GIS la nivelul Romaniei sau a statelor Uniunii Europene;
10. Expert in retelistica si securitate informationala
Profil:

· Studii universitare de specialitate finalizate;

· Minimum 3 ani de experienta in domeniul IT de la absolvirea studiilor superioare;

· Minimum 3 ani de experienta in domeniile de networking si securitate

· Certificare CCNA si MCSE Security 

11. Expert in stocarea datelor la nivelul infrastructurii IT (3 specialisti)
Profil:

· Studii universitare de specialitate finalizate;

· Minimum 3 ani de experienta in domeniul IT de la absolvirea studiilor superioare;

· Minimum 3 ani de experienta in domeniul stocarii datelor
· Certificare la nivel profesional de la producatorul sistemului de stocare pe discuri ofertat
12. Expert in virtualizare de servere la nivelul infrastructurii IT (2 specialisti)
Profil:

· Minimum 3 ani de experienta in domeniul IT;
· Certificare la nivel profesional de la producatorul aplicatiei de virtualizarea serverelor
13. Expert de management si de securitate la nivelul sistemelor informationale (conditiile pot fi indeplinite cumulativ de mai multe persoane)
Profil:

· Minim 10 ani experienta in domeniul IT&C; 

· Competente in managementul sistemelor de securitate: Certificare CISM (Certified Information Security Manager) emisa de catre ISACA (Information Systems Audit and Control Association) sau echivalent; 

· Competente in managementul sistemelor informatice la scara larga: certificare CGEIT (Corporate Governance for Enterprise IT) emisa de catre ISACA sau echivalent; 

· Competente in auditul sistemelor informationale: certificare CISA (Certified Information Systems Auditor) emisa de catre ISACA sau echivalent; 

· Competente relevante: minim o recomandare emisa de catre un client pentru un proiect finalizat care a implicat elaborarea unui studiu privind infrastructurile informatice;

Profil:

14. Expert in securitatea informationala aplicata (conditiile pot fi indeplinite cumulativ de mai multe persoane)
· Minim 5 ani experienta in domeniul IT&C; 

· Competente in domeniul securitatii sistemelor informatice aplicata: certificare de tip CISSP (Certified Information Systems Security Professional) sau echivalent; 

· Competente in domeniul securitatii informationale aplicata: certificare de tip ISO27001 Implementation (curs acreditat IRCA) sau echivalent; 

· Competente relevante: minim o recomandare emisa de catre un client pentru un proiect finalizat care a presupus securizarea unei infrastructuri informatice;
15. Expert in evaluarea securitatii informatice a sistemelor
Profil:

· Minim 5 ani experienta in domeniul IT&C; 

· Competente in evaluarea si testarea securitatii informatice: certificare de tip CEH (Certified Ethical Hacker) sau echivalent;
· Competente relevante: minim o recomandare emisa de catre un client pentru proiecte care au presupus testarea securitatii prin intermediul testelor de penetrare;
ANEXA NR.2  – LISTA ECHIPAMENTELOR HARDWARE

Aceasta anexa prezinta lista echipamentelor hardware aferente proiectului initiat de MCSI si denumit „Supercomputing 1”.

Aceste echipamente vor fi puse la dispozitie de catre Beneficiar, lista acestor echipamente hardware fiind dupa cum urmeaza:

· Noduri de procesare: 112 bucati

· Blade server

· 2 x Intel Xeon quad-core

· 12 GB PC3-10600 1333MHz ECC DDR3

· 2 x 146 GB HDD, SAS, 10000 RPM

· Director InfiBand 4X QDR: 1 bucata

· Rackmountable, maxim 19U

· Suport 324 porturi IB 4X QDR (40 Gb/s)

· Aggregate Data Throughpout: 51.8 Tbps

· Echipament de stocare: 1 bucata

· Sistem de stocare extern, dual controller, FC

· Porturi: Minim 8 porturi FC

· Discuri: 32 discuri, capacitate 450 GB/disc, interfata FC, 15000 rpm

· Numar discuri suportate: minim 112

· Switch-uri SAN: 2 bucati

· Rackmountable, 1U

· Porturi: Minim 24 porturi active

Detalii despre arhitectura sistemului precum si alte informatii suplimentare legate de infrastructura hardware pusa la dispozitie de catre Beneficiar pot fi obtinute in faza de analiza a proiectului sau consultant documentatia de atribuire aferenta proiectului „Supercomputing 1”, numar anunt de participare SEAP 89066 / 21.10.2009.
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